Cyberhigiena

Informacje dotyczace zagrozen cyberbepieczenstwa i stosowania skutecznych sposobow zabezpieczania sie przed
tymi zagrozeniami.

Realizujac obowigzek wynikajacy z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbepieczerstwa, informujemy, ze
do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

o kradzieze tozsamosci;

» wyludzenia danych uwierzytelniajacych (logindw, haset);

o kradzieze, modyfikacje badz niszczenie danych;

» blokowanie dostepu do ustug;

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne);

« ataki socjotechniczne (np. phishing), czyli wytudzanie poufnych informacji przez podszywanie sie pod godng zaufania
osobe lub instytucje;

« ataki z uzyciem szkodliwego oprogramowania (np. malware, wirusy, robaki).
Sposoby zabezpieczenia przed ww. zagrozeniami, to w szczegdélnosci:

« stosuj zasady ograniczonego zaufania do odbieranych wiadomosci e-mail, SMS, stron internetowych nakfaniajacych
do podania danych osobowych, os6b podajacych sie za przedstawicieli firm, instytucji, ktérzy zadajg podania danych
autoryzacyjnych lub naktaniajacych do instalowania aplikacji zdalnego dostepu;

¢ nie ujawniaj danych osobowych, w tym danych autoryzacyjnych dopdki nie ustalisz, czy rozmawiasz z osobg
uprawniong do przetwarzania Twoich danych;

« instaluj aplikacje jedynie ze znanych i zaufanych zrdédet;
 nie otwieraj wiadomosci e-mail i nie korzystaj z przestanych linkéw od nadawcoéw, ktérych nie znasz;
 nie otwieraj plikéw nieznanego pochodzenia, a wszystkie pobrane pliki skanuj programem antywirusowym;

« szyfruj dane poufne wysytane pocztg elektroniczng (szczegolne, ktére w razie nieuprawnionego ujawnienia moga
narazié na strate Ciebie lub osobe do ktorej, lub o ktérej piszesz);

o sprawdzaj adres url, z ktérego domyslnie dany podmiot (instytucja) wysyta do Ciebie smsy — cyberprzestepca moze
podszy¢ sie pod dowolng tozsamosé (odpowiednio definiujgc numer lub nazwe);

o jesli na podejrzanej stronie podates$ swoje dane do logowania lub jezeli wiamano sie na Twoje konto e-mail — jak
najszybciej zmien hasto;

o uzywaj aktualnego oprogramowania antywirusowego — stosuj ochrone w czasie rzeczywistym, wigcz aktualizacje
automatyczne, skanuj oprogramowaniem antywirusowym wszystkie urzadzenia podtgczane do komputera — pendrive,
ptyty, karty pamieci;

 aktualizuj system operacyjny, aplikacje uzytkowe, programy antywirusowe — brak aktualizacji zwieksza podatno$é na
cyberzagrozenia;

 nie korzystaj ze stron bankdw, poczty elektronicznej, ktére nie majg waznego certyfikatu bezpieczenstwa;

e pamietaj, ze zaden bank czy urzad nie wysyta e-maili do swoich klientéw z prosba o podanie hasta lub loginu w celu
ich weryfikacji;

« nie odwiedzaj stron oferujgcych darmowe filmy, muzyke albo ,fatwe” pienigdze — najczesciej na takich stronach
znajduje sie ztosliwe oprogramowanie;

e zwracaj uwage na nazwe aplikacji, czy nie ma w niej btedow lub literdwek — jesli tak, moze by¢ fatszywa i podszywaé
sie pod oficjalng wersje;

o zawsze weryfikuj adres nadawcy wiadomosci e-mail;

o systematycznie wykonuj kopie zapasowe waznych danych;

o zwracaj uwage na komunikaty oraz czytaj tresci wySwietlane na ekranie komputera;
e pamietaj, aby chroni¢ swoj telefon przed osobami trzecimi — stosuj blokade ekranu;
« nigdy nie instaluj aplikacji, do ktérych namawiajg cie nieznane osoby trzecie;

o korzystaj z réznych haset do r6znych ustug elektronicznych;


https://bip.slaskie.pl/mapa-serwisu.html

o jezeli masz takg mozliwosé (konta spotecznosciowe, konto email, ustugi e-administraciji, ustugi finansowe), stosu;j
dwuetapowe uwierzytelnienie za pomoca np. sms, pin, aplikacji generujacej jednorazowe kody autoryzujace, tokendw,
klucza fizycznego;

o tworz silne hasta;

¢ nie udostepniaj nikomu swoich haset;

e pracuj na najnizszych mozliwych uprawnieniach uzytkownika;
 unikaj z korzystania otwartych sieci Wi-Fi;

e podajgc poufne dane sprawdz, czy strona internetowa posiada certyfikat SSL (SSL to standard kodowania
przesytanych danych pomiedzy przegladarka a serwerem);

« zadbaj o bezpieczenstwo routera — ustal silne hasto do sieci WI-FI, zmien nazwe sieci Wi-Fi, zmien hasto do panelu
administratora, ustaw poziom zabezpieczen potaczenia z siecig Wi-Fi np. WPA2 lub wyzszy, aktualizuj
oprogramowanie routera, wytacz funkcje WPS, aktywuj funkcje Goscinna Sie¢ Wi-Fi ,Guest Network”.

Szerszy zakres wiedzy o aktualnych zagrozeniach cyberbepieczenstwa i stosowania skutecznych sposobdéw zabezpieczania
sie przed tymi zagrozeniami dostepne sg na stronach:

https://cert.pl/

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

Zyczymy bezpiecznego korzystania z Internetu i komunikaciji elektronicznej!


https://cert.pl/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
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