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. WSTEP
I.1. CEL SPRAWOZDANIA

Art. 127 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia
17 grudnia 2013 r. ustanawiajgcego wspolne przepisy dotyczgce Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego, Funduszu Spojnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajqcego przepisy ogolne dotyczgce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego,
Funduszu Spéjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
rozporzgdzenie Rady (WE) nr 1083/2006 [dalej: rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 1303/2013], naktada na Instytucje Audytowa obowigzek prowadzenia
audytow systemu zarzadzania i kontroli.

Zgodnie z art. 127 ust. 5 lit. a i b rozporzadzenia 1303/2013 Instytucja Audytowa sporzadza:

a) opini¢ audytowag zgodnie z art. 63 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 t. w sprawie zasad finansowych
majgcych zastosowanie do budzetu ogdlnego Unii, zmieniajgcego rozporzgdzenia
(UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje
nr 541/2014/UE, a takze uchylajgcego rozporzgdzenie (UE, Euratom) nr 966/2012;

b) sprawozdanie z kontroli, przedstawiajace gtowne wyniki audytéw przeprowadzonych
zgodnie z ust. 1, w tym ustalenia dotyczace defektow stwierdzonych w systemach
zarzadzania i kontroli oraz proponowane i wdrozone dziatania naprawcze.

Dokumenty, o ktérych mowa powyzej przekazywane sg Komisji do dnia 15 lutego kolejnego
roku budzetowego.

System zarzadzania i kontroli Regionalnego Programu Operacyjnego Wojewddztwa
Slaskiego w perspektywie finansowej 2014-2020 oparty jest na przepisach rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013. Sprawozdanie przedstawia zakres
i wyniki czynno$ci sprawdzajagcych wykonanych przez pracownikow Departamentu Audytu
Srodkéw Publicznych.

[.2. ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE
SPRAWOZDANIA

Wykonywanie zadan instytucji odpowiedzialnej za przeprowadzenie audytu systemu zostato
powierzone Szefowi Krajowej Administracji Skarbowej, ktéry peti funkcje Instytucji
Audytowej dla programéw operacyjnych.

Szetf Krajowej Administracji Skarbowej wykonuje swoje zadania za posrednictwem
Departamentu Audytu Srodkéw Publicznych (Departament DAS) w Ministerstwie Finansow
oraz whasciwych komoérek organizacyjnych Izb Administracji Skarbowej. Jest on réwniez
odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania.

1.3. PODSUMOWANIE USTALEN

Audyt systemu dla Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
2014-2020 zostat przeprowadzony zgodnie ze Strategiq audytu Regionalnego Programu
Operacyjnego Wojewodztwa Slgskiego 2014-2020 w oparciu o Program audytu.
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Czynnosci sprawdzajace dotyczyly kluczowego wymogu kontrolnego nr 6.

Wyniki badania kryterium oceny nr 23 (6.1) zostang uj¢te w Sprawozdaniu z audytu
bezpieczenstwa glownego systemu informatycznego SL2014 wykorzystywanego przy
wdrazaniu programow operacyjnych w perspektywie finansowej 2014-2020.

Kryterium oceny nr 24 (6.2), z uwagi na fakt, iz wykorzystywany system informatyczny
nie jest systemem raportujagcym, nie zostato objete badaniem. Kryterium oceny nr 24 (6.2)
oceniane jest w kontekscie gtdwnego systemu teleinformatycznego SL2014.

Dia kryterium oceny nr 25 (6.3) wydano tacznie 6 rekomendacji w kategorii 1. Ponadto,
2 rekomendacje w kategorii 2 z lat ubiegtych pozostajg niewdrozone.

Dokonano oceny podsumowujacej na poziomie poszczegdlnych obszarow Normy
PN-ISO/IEC 27002:2017.

Oceny dla poszczegdlnych badanych obszardw:

Lp. | Badane obszary Liczba wydanych rekomendacji Ocena
d ]
Kategoria | Kategoria | Kategoria | Kategoria :odsumowujqca
1 2 3 4 adany obszar

L ?Olltykl I?.ezpleczenstwa 2 0 0 0 1
informacji

2. Bezplf:czenstwo zasobow 0 0 0 0 1
ludzkich

3. Kontrola dostgpu 2 0 0 0 1

4. Kryptografia 0 0 0 0 1

5 Bezplecz.enstwo fizyczne 0 0 0 0 |
i Srodowiskowe

6. Bezpieczna eksploatacja 2 0 0 0 1

B | DSZPCEZRNSD 0 0 0 0 1
komunikacji

8. Pozysktwarue, rozwdj 0 0 0 0 1
1 utrzymanite systemow

9. Relacje z dostawcami 0 0 0 0 1
Zarzadzanie incydentami

10. | zwigzanymi z 0 0 0 0 1
bezpieczetistwem informacji
Aspekty bezpieczenstwa

11. | informacji w zarzadzaniu 0 0 0 0 1
ciaglodcia dziatania

12. | Zgodnosé 0 0 0 0 1

W zwiazku z powyzszym kluczowy wymog kontrolny nr 6 zostat oceniony w kategorii 2 —
System funkcjonuje, potrzebne sa jednak pewne usprawnienia, zgodnie z wytyczng KE
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Guidance for the Commission and Member States on a common methodology
Jor the assessment of management and control systems in the Member States (EGESIF 14-
0010-final).

Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowania w trakcie nastepnego
audytu systemu zarzadzania i kontroli.

METODYKA I ZAKRES PRAC AUDYTOWYCH

II.1. RAMY CZASOWE AUDYTU
Audyt przeprowadzony zostal w lipcu 2019 r.
I1.2. ZAKRES WYKONANYCH PRAC

Prace przeprowadzone zostaly w Instytucji Zarzadzajacej Regionalnym Programem
Operacyjnym Wojewodztwa Slaskiego 2014-2020 — w  Urzedzie Marszatkowskim
Wojewddztwa Slaskiego.

Celem przeprowadzonych prac bylo zapewnienie, iz spetlniony jest kluczowy wymog
kontrolny nr 6. System oceniony zostat w nastgpujacych kryteriach:

— Kryterium oceny nr 23 (6.1) — Istnienie skomputeryzowanego systemu zdolnego
do gromadzenia, rejestrowania i przechowywania danych w odniesieniu do kazdej
operacji, wymaganych w zalgczniku III rozporzadzenia delegowanego Komisji
(UE) nr 480/2014 z dnia 3 marca 2014 r. uzupelniajgcego rozporzgqdzenie
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 ustanawiajgcego wspdlne
przepisy  dotyczgce  Europejskiego  Funduszu  Rozwoju  Regionalnego,
Europejskiego Funduszu Spolecznego, Funduszu Spojnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogolne
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spolecznego, Funduszu Spojnosci i Europejskiego Funduszu Morskiego
i Rybackiego [dalej rozporzadzenia delegowanego Komisji (UE) nr 480/2014],
w tym danych dotyczacych wskaznikow i celow posrednich oraz danych na temat
postepéw programu w osigganiu celéw przekazanych przez instytucj¢ zarzadzajaca
na podstawie art. 125 ust. 2 lit. a) rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 1303/2013. Jesli operacja jest objeta wsparciem z EFS, system
musi réwniez obejmowaé¢ dane dotyczgce poszczegélnych uczestnikow
oraz, jesli jest to wymagane przez EFS, podzial danych odnoszacych
si¢ do wskaznikow wedtug pici.

— Kryterium oceny nr 24 (6.2) — Istnieja odpowiednie procedury, aby umozliwié
agregowanie danych, gdy jest to konieczne dla celéw ewaluacji, audytu,
jak réwniez w odniesieniu do wnioskow o platnos¢ i zestawien wydatkow,
rocznych sprawozdan podsumowujacych, rocznej realizacji oraz sprawozdan
koficowych, w tym sprawozdan dotyczacych danych finansowych, przekazanych
Komisji.

— Kiryterium oceny nr 25 (6.3) — Istniejg odpowiednie procedury, aby zapewnié:
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a) zabezpieczenie i konserwacje takiego skomputeryzowanego systemu, spojnosé
danych, uwzgledniajac przyjete migdzynarodowe standardy jak na przyklad
ISO/IEC 27001:2017 i ISO/IEC 27002:2017, poufno$é danych, weryfikacje
nadawcy oraz przechowywanie dokumentéw i danych, w szczegélnosci
zgodnie z art. 122 ust. 3, art. 125 ust. 4 lit. d), art. 125 ust. 8 i art. 140
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013,

b) ochrong 0séb fizycznych w zakresie przetwarzania danych osobowych.
Opis audytowanego systemu:

System LSI (dalej: LSI2014, LS001), ktorego wlascicielem jest Urzad Marszatkowski
Wojewddztwa Slgskiego w Katowicach (dalej: UMWSL), powstat w celu wspomagania
realizacji Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego w perspektywie
2014-2020. System zbudowany zostat w architekturze cienkiego klienta (dostgp poprzez
przegladarke internetowg) przez firme¢ zewngtrzng wyloniong w drodze postepowania
0 udzielenie zaméwienia publicznego. System LSI2014 w zakresie obstugi programu RPO
w UMWSL jest systemem wspomagajacym, wykorzystywanym m.in. w zakresie:

— generowania naboréw po stronie uzytkownika — instytucji ogtaszajacej konkurs (I0K),
— przygotowania przez wnioskodawce wniosku o dofinansowanie,
— rejestracji ztozonych wnioskOw w systemie,

— rejestracji  wynikéw oceny wnioskéw o dofinansowanie (ocena formalna
i merytoryczna),

— odnotowania faktu wyboru projektu do dofinansowania oraz zawarcia umowy,
— rejestracji umowy oraz ewentualnych anekséw do zawartej umowy,

— przygotowania przez uzytkownika [OK harmonograméw wnioskéw o platnosé,
— przygotowania przez beneficjenta wnioskow o platnosé,

— rejestracji wynikéw oceny formalno-merytorycznej wnioskow o ptatnosé,

— rejestracji zatwierdzenia do wyptaty srodk6w,

— przygotowania PEFS, czyli danych uczestnikow projektow (po stronie beneficjenta) —
generator PEFS,

— automatycznego przekazania danych PEFS wraz z wnioskiem o platnosé,
— rejestrowania przez beneficjenta danych personelu projektu,
— rejestrowania przeprowadzonych kontroli,

Za utrzymanie systemu odpowiada Wydziat Cyfryzacji i Informatyki Urzedu
Marszatkowskiego Wojewédztwa Slaskiego. System utrzymywany jest na infrastrukturze
wlasnej urzedu, w Data Center firmy 3S Data Center S.A. System zapewnia obstuge
konkurséw dofinansowanych ze $rodkéw EFRR i EFS. Dost¢pny jest dla:

~ pracownikéw Instytucji Urzedu Marszatkowskiego Wojewddztwa Slaskiego petniacego
funkcje Instytucji Zarzadzajacej Regionalnym Programem Operacyjnym,

— pracownikéw Slgskiego Centrum Przedsigbiorczosci petnigcego funkcje Instytucji
Posredniczace;j,
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— pracownikow Wojewddzkiego Urzgdu Pracy w Katowicach pelnigcego funkcje
Instytucji Posredniczacej,

— wnioskodawcow/beneficjentow.

System zintegrowany jest z Centralnym Systemem Teleinformatycznym SL2014, do ktérego
dane sa eksportowane z wykorzystaniem Web Services w zakresie informacyjnym zgodnym
z Wytycznymi w zakresie warunkéw gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2014-2020.

Wykonane czynnosci:

Przeprowadzono analize dokumentow m.in:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013;

Uchwaty nr 2057/283/V/2018 Zarzadu Wojewodztwa Slaskiego z 04.09.2018 r.
w sprawie przyjecia Polityki Zintegrowanego Systemu Zarzadzania Urzedu
Marszatkowskiego Wojewddztwa Slaskiego;

Zarzadzenia nr 00082/18 z dnia 19.09.2018 r. Marszatka Wojewddztwa Slaskiego
w sprawie przyjecia Polityki Zintegrowanego Systemu Zarzadzania w Urzedzie
Marszatkowskim Wojewodztwa Slaskiego wraz z zalgcznikami:

— Ksigga Zintegrowanego Systemu Zarzadzania Urzg¢du Marszatkowskiego
Wojewddztwa Slaskiego;

— Procedura dziatan korygujacych;

— Procedurg auditu wewnetrznego;

— Deklaracja stosowania;

— Politykg ochrony danych osobowych;

— Instrukcjg zarzadzania systemem informatycznym;

— Instrukcjg uzytkownika;

— Procedurg zarzgdzania dostgpem;

— Procedura postepowania z incydentami;

— Politykg zarzadzania ciggloscig dzialania;

— Procedurg kopii zapasowych;

— Zasadami zarzgdzania zmianami IT.

Zarzadzenia Marszatka Wojewédztwa Slaskiego nr 00084/18 z dnia 19.09.2018 r.
w sprawie wprowadzenia Procedury zarzadzania ryzykiem w Urzedzie
Marszatkowskim Wojewddztwa Slaskiego;

Uchwaly nr 1514/53/V1/2019 Zarzadu Wojewodztwa Slaskiego z  dnia
03.07.2019 r. w sprawie Regulaminu organizacyjnego Urzgdu Marszatkowskiego
Wojewddztwa Slaskiego wraz z zalagcznikami;

Uchwaly nr 550/28/V1/2019 Zarzadu Wojewédztwa Slaskiego z dnia 20.03.2019 .
w sprawie przyjecia Polityki Zintegrowanego Systemu Zarzadzania Urzedu
Marszatkowskiego Wojewddztwa Slaskiego;

Porozumienia nr 8/RR/2015 z dnia 16.03.2015 r. zawartego ze Slaskim Centrum
Przedsi¢biorczosci w sprawie realizacji RPO WSL na lata 2014-2020 wraz
z aneksem nr 5 z dnia 25.03.2019 r.;
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e Porozumienia nr 13/RR/2015 z dnia 17.03.2015 r. (tekst jednolity) zawartego
z Wojewddzkim Urzedem Pracy w Katowicach;

e Notatki z dnia 26.04.2019 r. z posiedzenia Komitetu Bezpieczenstwa Urzedu wraz
z zalgcznikami;

e Raportu na przeglad zintegrowanego systemu zarzadzania za okres od 01.01.2018 r.
do31.12.2018r.;

e Protokolu z przegladu zintegrowanego systemu zarzadzania za okres od
01.01.2018 r. do 31.12.2018 r.;

e Notatek ze spotkan grupy LSI;
e Zasad zarzadzania LSI 2014 w ramach RPO WSL 2014-2020;

e [Instrukcji uzytkownika Lokalnego Systemu Informatycznego 2014 dla
Whioskodawcéw/Beneficjentow RPO WSL 2014-2020;

e Instrukcji dodawania i zmiany zatacznikéw we wniosku o dofinansowanie;

e Instrukcji wypelniania Karty oceny formalno-merytorycznej oraz merytorycznej dla
Oceniajacych w ramach Lokalnego Systemu Informatycznego RPO WSL 2014-
2020 w czesci dotyczacej wspotfinansowania z EFS,

o Instrukcji obstugi wniosku o platnosé w ramach Lokalnego Systemu
Informatycznego 2014 dla operatoréow RPO WSL 2014-2020 w czgsci dotyczacej
wspolfinansowania z EFS,

e Instrukcji obstugi modutu korekt zatwierdzania wniosku o platno$é dla operatoréw
w ramach Lokalnego Systemu Informatycznego 2014 RPO WSL 2014-2020
w czgsci dotyczacej wspotfinansowania z EFS,

e [Instrukcji operatora Lokalnego Systemu Informatycznego LSI 2014 modut —
kontrole projektu,

e Instrukcji obstugi KOP dla operator6w w ramach Lokalnego Systemu
Informatycznego 2014 RPO WSL 2014-2020 w czgéci  dotyczacej
wspotfinansowania,

e Instrukcji wypetniania moduléw nabory, projekty, wnioski o dofinansowanie,
Umowy w ramach Lokalnego Systemu Informatycznego 2014 dla operatoréow RPO
WSL 2014-2020 w czgsci dotyczacej wspdtfinansowania z EFS,

e Instrukcji obejmujgcej zmiany w module kontroli w ramach Lokalnego Systemu
Informatycznego 2014 dla operatoréw RPO WSL 2014-2020 w czesci dotyczacej
wspotfinansowania z EFS,

e Instrukcji skladania wnioskéw, korespondencji i protestéw w ramach naboréw
dotyczacych projektow finansowanych ze $rodkéw Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego 2014-2020;

® Regulaminu uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 (LSI2014);

e Wymagan technicznych i konfiguracji przegladarek internetowych dla systemu
LSI2014;

e Dokumentacji technicznej LSI (dokumentacja dla administratorow);
o Notatki stuzbowej z aktualizacji planow ciagloéci dzialania z 18.12.2018 r.;
e Harmonogramu testéw planéw ciaglosci dziatania na 2019 r.;
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e Protokolow z testow plandw cigglosci dzialania z dnia 18.12.2018 r.;
e Listy scenariuszy i planow ciaglosci dziatania;

e Harmonogramu testowego odtwarzania systemOw z kopii bezpieczenstwa wraz
z zalgcznikiem: Rejestr testowego odtwarzania systemow z kopii bezpieczenstwa;

e Umowy z dnia 30.10.2018 r. zawartej z firmg SITEL Sp. z 0.0. na $wiadczenie
ustugi statego szerokopasmowego dostgpu do Internetu;

e Umowy z dnia 17.10.2018 r. zawartej z firmg 3S Data Center S.A. na ustuge
kolokacji;

o Umowy z dnia 03.11.2017 r. zawartej z firmg 3S S.A. na dzierzaw¢ laczy
swiatlowodowych;

e Umowy z dnia 10.09.2018 r. zawartej z firmg Intaris Sp. z 0.0. na dostawe¢ sprzgtu
komputerowego;

e Protokoléw z przegladu systeméw wspomagajacych w serwerowni: klimatyzacji,
gaszenia gazem, UPS;

o Przykladowego zgloszenia incydentu bezpieczenstwa;

e Dwoch arkuszy: Czagstkowa ocena podatnosci (stabosci) lub incydentu
bezpieczenstwa informacji z dnia 08.07.2019 r;

e Notatki stluzbowej Referatu Systeméw Informatycznych - Wydziatu
Organizacyjnego z dnia 05.07.2019 r.;

e Koficowej oceny podatnosci (stabosci) lub incydentu bezpieczenstwa informacji
z dnia 08.07.2019 r.;

e Zgloszenia naruszenia ochrony danych osobowych przekazanego do PUODO;

e Listy obecnosci ze szkolenia wewnetrznego ,Bezpieczefistwo przetwarzania
informacji, ochrona danych osobowych” z dnia 14.06.2019 r.;

e Os$wiadczen pracownikéw o odbyciu szkolen z zakresu obowigzujgcych
w UMWSL zasad bezpieczenstwa informacji oraz zasad ochrony danych
osobowych;

e Oswiadczen pracownikéw o odpowiedzialnosci w zakresie przepiséw prawa;

o Kart obiegowych dla wybranych pracownikéw urzedu;

e Potwierdzenia realizacji stuzby przygotowawczej dla wybranych pracownikéw
Urzedu;

e Potwierdze zapoznania si¢ pracownikow z zarzgdzeniem Marszatka
Wojewddztwa Slaskiego nr 00082/2018 z dnia 19.09.2018 r.;

e Rejestru czynnosci (proceséw) przetwarzania danych osobowych administratora
danych;

o Ewidencji upowaznien do przetwarzania danych osobowych;

e Harmonogramu szkolen na 2019 r. z bezpieczenistwa informacji i ochrony danych
osobowych;

e Raportéw z okresowego przegladu uprawnien systemu LSI za I i Il kwartat 2019 r.;

e Raportu z aktywnos$ci uzytkownikow systemu LSI, wygenerowanego z systemu
eORG;

e Przykladowych maili w zakresie nadania, odebrania, modyfikacji uprawnien
uzytkownikow;
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Whioskow dla pracownikdéw o nadanie uprawnien w systemie informatycznym;
Whioskow o nadanie uprawnien w systemie LSI;

Whiosku o zalozenie konta dla cztonka KOP;

Upowaznien do przetwarzania danych osobowych;

Certyfikatow zgodnosci na drzwi (serwerownia i kolokacja);

Certyfikatu systemu zarzadzania dla 3S Data Center S.A.;

Oswiadczenia firmy 3S Data Center z dnia 28.01.2019 r.;

Protokotu naprawy sprzetu (dysku) z dnia 03.06.2019 r.;

Raportu z wypozyczen klucza do pomieszczen serwerowni;

Raportu z dnia 21.12.2015 r. z przegladu, konserwacji systemu SSWiN, kontroli
stanu pomieszczenia,

Raportu z dnia 16.02.2018 r. z wykonania przegladu i konserwacji systemu
SSWiN, AKPiA, CCTV (System sygnalizacji wilamaa i napadu, aparatura
kontrolna pomiarowa i automatyka, telewizja przemystowa);

Zrzutéw ekranu obrazujacych blokowanie stron internetowych;
Zrzutéw ekranu z systemu Zabbix;

Zrzutu ekranu telefonu z komunikatem z systemu Zabbix;
Zrzutoéw ekranu z systemu GitLab;

Zrzutéw ekranu systemu MantisBT;

Zrzutéw ekranu z testu protokotu TLS;

Zrzutow ekranu korelatora logéw OSSIM;

Zrzutdow ekranu z systemu Palo Alto;

Zrzutéw ekranu z testowania (przegladu) systemu LSI 2014;
Zrzutow ekranu z systemu antywirusowego Kaspersky i ClamAV;
Zrzutéw ekranu z systemu eORG;

Zrzutéw ekranu z systemu eHR;

Zrzutéw ekranu z Intranetu UMWSL;

Zrzutéw ekranu z systemu Magik Info;

Zrzutu ekranu z testu protokotu TLS;

Zrzutu ekranu obrazujgcego synchronizacje czasu;

Zrzutu ekranu z systemu monitoringu serwerowni przy ul. Dgbrowskiego 23 — zrzut
z obecnosci audytorow w serwerowni.

Przeprowadzono wywiady z pracownikami:

Inspektorem ochrony danych (IOD);

Pracownikami Referatu ds. zarzadzania systemem bezpieczenistwa informacji
w Wydziale Zarzadzania i Organizacji Urzedu;

Kierownikiem i pracownikami  Referatu  zarzadzania infrastrukturg
teleinformatyczng w Wydziale Cyfryzacji i Informatyki,
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Kierownikiem Referatu projektowania i rozwoju systemow informatycznych
w Wydziale Cyfryzacji i Informatyki;

Pracownikiem Referatu analiz systemu realizacji RPO WSL w Wydziale
Rozwoju Regionalnego;

Kierownikiem Referatu naboru i rozwoju pracownikéw w Wydziale Kadr i Plac;
Pracownikami Referatu kadr w Wydziale Kadr i Plac;

Kierownikiem Referatu monitoringu i kontroli trwalosci w Wydziale
Europejskiego Funduszu Rozwoju Regionalnego;

Pracownikiem Referatu Lokalnego Systemu Informatycznego i nadzoru
w Wydziale Europejskiego Funduszu Spotecznego.

Przeprowadzono nastepujace testy:

dokonano weryfikacji funkcjonowania procedur wymienionych w pkt. 1.2,
dokonano weryfikacji uméw wymienionych w pkt. 11.2,
sprawdzono wyposazenie i zabezpieczenia pomieszczen serwerowni,

sprawdzono ustawienia domenowe serwera systemu Windows w zakresie polityki
kont i hasel,

sprawdzono ustawienia i zapisy aktywnos$ci oprogramowania antywirusowego,
sprawdzono ustawienia firewalla,
sprawdzono ustawienia aplikacji backupu,

przeprowadzono testy mechanizméw kontrolnych systemu LSI 2014.

Przeprowadzono wizyty w:

Urzedzie Marszatkowskim Wojewédztwa Slaskiego w Katowicach,

Centrum Danych 3S Data Center S.A. zlokalizowanym przy ul. Gospodarczej 12
w Katowicach,

Serwerowni Urzedu Marszatkowskiego Wojewddztwa Slaskiego zlokalizowanej
przy ul. Dgbrowskiego 23 w Katowicach.

WYNIKI OCENY

II.1.

KRYTERIUM OCENY NR 23 (6.1) KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

W celu uzyskania zapewnienia, ze wskazany przez Komisj¢ Europejskg zakres danych
dotyczacy realizowanych projektéw (ujety w zataczniku III rozporzadzenia delegowanego
Komisji (UE) nr 480/2014) znajduje si¢ w systemie informatycznym oraz przedstawia
prawidtowe dane, zostanie przeprowadzony test majgcy na celu ustalenie, czy odpowiedni
zakres danych zostat wprowadzony do CST SL2014 i czy dane sg prawidlowe. Kryterium
zostanie ocenione w ramach audytu bezpieczenstwa systemu SL2014.
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II1.2.  KRYTERIUM OCENY NR 24 (6.2) KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

System LSI jest systemem wspomagajacym wykorzystywanym na etapie skladania
wnioskéw o dofinansowanie, zawierania umow oraz skladania wnioskéw o ptatnosé
w ramach’ Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego 2014-2020.
Dane z systemu eksportowane sg do Centralnego Systemu Teleinformatycznego SL2014,
ktory przechowuje i agreguje dane wskazane w zalaczniku Il rozporzadzenia
delegowanego Komisji (UE) nr 480/2014. Systemem raportujgcym, zapewniajacym
Sciezke audytowa dla realizowanych projektow jest CST SL2014, w zwigzku z powyzszym
ocena spelnienia kryterium oceny nr 24 (6.2) zostanie dokonana przez Instytucje
Audytowa podczas audytu bezpieczetistwa glownego systemu teleinformatycznego
SL2014.

HI.3.  KRYTERIUM OCENY NR 25 (6.3) KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

Obszar audytu Lokalnego Systemu Informatycznego (LSI) w zakresie Regionalnego
Programu Operacyjnego Wojewodztwa Slaskiego w  Urzedzie Marszatkowskim
Wojewddztwa Slaskiego, opisany ponizej, stanowig nastepujgce zagadnienia:

1.  Polityki bezpieczenstwa informacji,
Bezpieczenstwo zasobow ludzkich,
Kontrola dostgpu,

Kryptografia,

Bezpieczetistwo fizyczne i srodowiskowe,
Bezpieczna eksploatacja,

Bezpieczenstwo komunikacji,

Pozyskiwanie, rozwdj i utrzymanie systemow,

P OE oY S =l R

Relacje z dostawcami,

._.
e

Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji,
11.  Aspekty bezpieczenstwa informacji w zarzadzaniu cigglo$cig dziatania,
12.  Zgodnosé.

Ustalenia opisane w dalszej czgsci sprawozdania odzwierciedlajg stan rzeczywisty
zweryfikowany przez Instytucje Audytowa na podstawie analizy dokumentow, wywiadow
z pracownikami instytucji oraz testow potwierdzajacych dzialanie mechanizmow
kontrolnych.

W wyniku przeprowadzonego audytu ustalono:

1. Polityki bezpieczenstwa informacji
1.1. Kierunki bezpieczenstwa informacji okreslane przez kierownictwo

1.1.1. Polityki dotyczace bezpieczenstwa informacji
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W UMSL obowiazuje Ksigga Zintegrowanego Systemu Zarzgdzania Urzedu
Marszatkowskiego Wojewédztwa  Slgskiego (dalej: KZSZ). Dokument zostat
wprowadzony Zarzadzeniem nr 00082/18 Marszatka Wojewddztwa Slaskiego z dnia
19.09.2018 r. Zgodnie z zapisami pkt 4.3 KZSZ, w urzedzie wdrozony, utrzymywany
i doskonalony jest zintegrowany system zarzadzania (dalej: ZSZ), spelniajacy
wymagania norm ISO 9001:2015 i [SO27001:2017 oraz wymagania prawne, w tym
w zakresie kontroli zarzadcze;.

Dokumentacja ZSZ obejmuje m. in.:
— Polityke Zintegrowanego Systemu Zarzgdzania (dalej: PZSZ),
— Ksigge Zintegrowanego Systemu Zarzqdzania wraz z zalacznikami,
— Deklaracje stosowania,
— Udokumentowane procedury, w tym:
e Procedure dzialan korygujgcych,
e Procedurg audytu wewnetrznego,
e Polityke ochrony danych osobowych (dalej: PODO),
e Polityke zarzqdzania cigglosciqg dziatania (dalej: PZCD),
o Instrukcje Uzytkownika (dalej: 1U),
o Instrukcje Zarzgdzania Systemem Informatycznych (dalej: I1Z51),
o Procedure zarzqdzania dostgpem (dalej: PZD),
e Procedure postgpowania z incydentami,
e Procedure kopii zapasowych,
e Zasady zarzgdzania zmianami IT.

W toku audytu ustalono:

Ustalenie nr 1 W tresci procedur, ktére obejmuje dokumentacja ZSZ, wystgpuja
odwotania do zalgcznikow. Z uwagi na fakt, iz procedury nie
zawierajg wykazu zalgcznikéw, jak réwniez zalgczniki nie
stanowig integralnej czgsci procedur, nie mozna stwierdzié, ktéra
wersja zalacznika jest obowigzujgca i aktualna.

Kategoria Kategoria 1 — System funkcjonuje prawidtowo. Nie s3 potrzebne
zadne lub potrzebne sg tylko niewielkie usprawnienia.

Rekomendacja | Zaleca sig¢, aby zalaczniki do procedur wchodzacych w sktad
ZSZ stanowily jej integralng czgsc.

Stanowisko IZ | Ksigga oraz Procedury podstawowe ZSZ tj. Procedura dziatati
korygujacych oraz Procedura auditu wewnetrznego zawierala
i wnowym wydaniu zawiera spis zalgcznikow, ktdre stanowig
integralng cz¢s¢ procedur.
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Zgodnie z aktualnym brzmieniem pkt 7.5.2 ppkt 8 Ksiegi:

"W przypadku konieczno$ci wprowadzenia zmian w tresci
Ksiegi ZSZ, Deklaracji stosowania lub procedur, o ktorych
mowa w podrozdziale pkt 7.5. pkt 1 ust. 1 pkt 4 zaleca si¢
opracowanie w calosci nowego dokumentu z oznaczeniem
kolejnego numeru wydania". W tej sytuacji ograniczona jest
mozliwo$¢ wprowadzenia nowego wydania zalacznika do
procedury bez nowego wydania samej procedury. Przyjety
spos6b ewidencjonowania wydan odnosi si¢ rowniez do samych
procedur a nie zalgcznikéw do nich, zgodnie z ponizszym
zapisem pkt 7.5.2 ppkt 9 Ksiegi: ,,Komoérka ds. zintegrowanego
zarzadzania prowadzi ewidencj¢ dokumentacji ZSZ, o ktorej
mowa w podrozdziale 7.5. pkt 1 ust. 1 pkt 2 do 4 Ksiegi
z odpowiednim  oznaczeniem aktualaych i nieaktualnych

wydan”.
Stanowisko Rekomendacja podtrzymana. Stan wdrozenia rekomendacji
Instytucji bedzie przedmiotem audytu follow-up.

Audytowe] IZ powinna wdrozy¢ rekomendacj¢ w ciggu 6 miesiecy.

Dokumentem okreslajacym cele wdrozenia zintegrowanego systemu zarzgdzania jest
Polityka Zintegrowanego Systemu Zarzqdzania. W dokumencie okres$lona zostala
misja Urzedu Marszalkowskiego Wojewddztwa Slaskiego, deklaracja Zarzadu
Wojewddztwa Slaskiego co do spefnienia wymagan norm 1S09001:2015 i ISO
27001:2017 oraz cele urzedu, ktorymi sg:

— analizowanie potrzeb klientow i state doskonalenie $wiadczonych ustug,

— zapewnienie poufnosci, integralnosci i dostgpnosei informacji przetwarzanych
w urzedzie, ze szczegblnym uwzglednieniem obszaru ochrony danych
osobowych,

— prowadzenie przejrzystej polityki informacyjnej,

— doskonalenic metod zarzadzania zasobami ludzkimi, polepszanie warunkow
organizacyjnych i technicznych oraz stanu infrastruktury i $rodowiska pracy,

— utrzymanie i doskonalenie zintegrowanego systemu zarzadzania w urzedzie.

Dokumentem uzupetniajagcym ww. polityke jest KZSZ. W zataczniku nr 1 do KZSZ -
Stownik poje¢ zintegrowanego systemu zarzgdzania zdefiniowano bezpieczefistwo
informacji jako zachowanie poufnosci, integralnosci, dostepnosci i rozliczalnosci
informacji. Skuteczno$¢ zintegrowanego systemu zarzadzania, w tym kontroli
zarzgdczej zapewnia si¢ poprzez realizacj¢ ustalonych w wurzedzie procedur,
rozwigzania organizacyjne i techniczne oraz wdrozenie procesu zarzgdzania ryzykiem.

Podstawowe zatozenia i zasady obowigzujace w zintegrowanym systemie zarzadzania
w urzedzie obejmujg m.in:

— zastosowanie podejscia procesowego w zarzadzaniu urzedem,

— zarzadzanie ryzykiem, w tym oceng ryzyka bezpieczefistwa informacji,
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— zapewnienie  stalego  doskonalenia  skutecznosci  funkcjonujacego
zintegrowanego systemu zarzadzania,

— uwzglednienie bezpieczenstwa informacji i ochrony danych osobowych,
we wszystkich realizowanych procesach.

Zgodnie z PZSZ, wszyscy pracownicy urz¢du zostali zobowiazani do zapoznania si¢
z ww. polityka, ktéra udostgpniana jest za pomoca systemu obiegu dokumentacji
(dalej: SOD), poczty elektronicznej i/lub tablic ogloszen w intranecie. Pracownicy
ponadto zostali zobligowani do jej stosowania w trakcie wykonywania obowigzkow
stuzbowych.

W trakcie audytu potwierdzono, iz pracownicy urzedu poprzez ztozenie podpisu przy
swoim nazwisku na wykazie pracownikdw, potwierdzili zapoznanie si¢
z Zarzgdzeniem Marszatka Wojewédztwa Slgskiego nr 00082/2018 z 19.09.2018 r.
w sprawie przyjecia dokumentacji zintegrowanego systemu zarzgdzania w Urzedzie
Marszatkowskim Wojewédztwa Slgskiego i przyjeli te regulacje do stosowania.

Nowo zatrudnieni pracownicy zapoznaja si¢ z zakresem ZSZ, w tym politykag ZSZ
w ramach procedury przygotowawczej. Nowo zatrudnieni pracownicy sktadajg podpis
na indywidualnych Oswiadczeniach o odpowiedzialnosci (wzér stanowi zatgcznik nr
12 do PODO), potwierdzajagc tym samym, ze zapoznali si¢ z trescig regulacji
i obowigzkéw zawartych w Ksiedze Zintegrowanego Systemu Zarzqdzania Urzedu
Marszatkowskiego oraz w politykach szczegétowych, ktére przyjmuja do stosowania.

Ponadto, pracownicy skladajag o$wiadczenie (wg =zalacznika nr 11 do PODOQ),
potwierdzajace, ze odbyli szkolenie z zakresu obowigzujagcych w Urzedzie
Marszatkowskim Wojewddztwa Slaskiego zasad bezpieczenstwa informacji oraz
ochrony danych osobowych, i ze znana jest im tre$¢ Zarzgdzenia nr 82/2018
Marszatka Wojewédztwa Slgskiego z dnia 18.09.2018 r. w sprawie wprowadzenia
Ksiegi  Zintegrowanego Systemu Zarzgdzania w Urzedzie Marszatkowskim
Wojewddztwa Slgskiego.

Na podstawie losowo wybranej proby pracownikéw UMWSL potwierdzono:

— zlozenie o$wiadczen potwierdzajacych realizacje szkolenia z zasad
bezpieczenstwa i ochrony danych osobowych (np. oswiadczenie z dnia
01.07.2019 r.),

— zlozenie oswiadczen o odpowiedzialnosci (np. o$wiadczenie z dnia
01.07.2019 r.).

W intranecie urzedu, w zakladce zintegrowany system zarzqdzamia, udostgpniona
zostala dla pracownikéw urzgdu dokumentacja skladajaca si¢ na zintegrowany system
zarzadzania.

Zgodnie z zapisami pkt. 5.3 KZSZ, w urzedzie funkcjonuje Komitet Bezpieczenistwa
Urzedu (dalej: KBU). Zadaniem ww. komitetu jest biezacy monitoring poziomu
bezpieczenistwa informacji w urzedzie oraz dbanie o to, aby wymagania
bezpieczenistwa byly zidentyfikowane i uwzglednione w procesach i systemach
teleinformatycznych funkcjonujacych w urzgdzie. Przewodniczacym KBU jest
Dyrektor urzedu (osoba zatrudniona na stanowisku Dyrektora Wydzial Administracji).
Obligatoryjnymi cztonkami Komitetu s3: [OD, glowny administrator systemu
informatycznego (dalej: GASI), osoba z komdrki koordynujgcej zarzgdzanie ryzykiem
w urzedzie oraz osoba odpowiedzialna za audyt w urz¢dzie. KBU zbiera sie
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cyklicznie, raz na kwartat lub zgodnie z biezacymi potrzebami. KBU pehi kluczowa
rolg¢ w procesie zarzadzania ciagloscig dziatania urzedu — patrz pkt 11.1.1 niniejszego
sprawozdania.

Zespotowi audytowemu przedtozono notatke z ostatniego posiedzenia KBU nr 2/2019
z dnia 19.04.2019 r. wraz z zalacznikami:

— zalgcznikiem nr 1 — zestawienie zdarzen bezpieczenstwa informacji za
I kwartat 2019 t.,

— zalgcznikiem nr 2 — zestawienie zadan do realizacji w wyniku obrad Komitetu
Bezpieczenstwa Informacji.

W toku audytu ustalono:

Ustalenie nr 2 W urzedzie Uchwalg nr 1514/53/V1/2019 Zarzadu Wojewddztwa
Slaskiego z dnia 03.07.2019r. przyjety zostal zmieniony
Regulamin organizacyjny UMWSL, wprowadzajacy szereg zmian
w strukturze organizacyjnej urzedu. Zgodnie z ww.
regulaminem, w pionie Inspektora ochrony danych powstaje
Zespot 10D oraz powotano zastgpce [OD. Rozszerzono ponadto
zakres pomieszczefi 0 podwyzszonym poziomie ochrony, m. in.
0 pomieszczenia pracownikow helpdesku oraz  sieci
informatycznych. Powyzsze zmiany nie zostaly uwzglgdnione
w dokumentacji sktadajacej si¢ na ZSZ.

Kategoria Kategoria 1 — System funkcjonuje prawidlowo. Nie sg potrzebne
zadne lub potrzebne s3 tylko niewielkie usprawnienia.

Rekomendacja | Zaleca si¢ przeprowadzenie przegladu dokumentacji ZSZ pod
katem wprowadzonych w dokumentach pobocznych zmian,
wtym m.in. w obszarze struktury organizacyjnej oraz
wyznaczenia nowych obszaréw o podwyzszonym poziomie
ochrony.

Stanowisko [Z | Dokumentacja ZSZ zostala zaktualizowana, uwzgledniajac
zmiany organizacyjne, w tym rozszerzyla opisy dotyczgce
nowych obszaréw o podwyzszonym poziomie ochrony. Zmiany
zostaly przyjete Zarzadzeniami Marszatka z dnia 19 sierpnia

2019 .
Stanowisko Stan wdrozenia rekomendacji b¢dzie przedmiotem audytu
Instytucji follow-up.

Audytowej

1.1.2. Przeglad polityki bezpieczenstwa informacji

Zgodnie z zapisami pkt 9.1.1.10 Monitorowanie stanu bezpieczenstwa informacyji,
KBU w kwartalnych cyklach lub zgodnie z potrzebami realizuje przeglad stanu
bezpieczenstwa informacji i obejmuje nastepujace zagadnienia:

— zapewnienie, Ze ryzyka w obszarze bezpieczenstwa informacji za zarzadzane,
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— przeglad rejestru zdarzen i incydentow w celu wyciggnigcia wnioskow
z incydentow zwigzanych z bezpieczenstwem informacji,

— weryfikacja i zatwierdzanie planéw zachowania cigglosci dzialania oraz wynikow
testéw planéw zachowania cigglosci dzialania,

— przedstawienie biezacych dziatan komérki ds. zarzadzania bezpieczenstwem
informacji, [OD i GASI,

— wspieranie os6b odpowiedzialnych za zarzadzanie bezpieczenstwem informacji.

Z przegladu sporzadzana jest notatka okreslajgca stan bezpieczenistwa oraz wskazujaca
dziatania i zasoby niezbg¢dne do realizacji celow bezpieczenstwa informacji
w urzedzie.

W trakcie audytu, na podstawie Notatki z posiedzenia KBU nr 2/2019 z dnia
19.04.2019 r., potwierdzono powyzsze zapisy.

Zgodnie z zapisami pktS Przywddziwo KZSZ, w ramach monitorowania
i sprawozdawczosci w zakresie ZSZ, raz w roku kierownictwo przeprowadza przeglad
zintegrowanego systemu zarzadzania. W ramach przegladu analizowany jest m. in.
stopien realizacji celéw polityki ZSZ, celéow procesow, celéw priorytetowych
wojewddztwa, celéw jakoSciowych oraz celéw bezpieczenstwa informacji. Ponadto,
na biezagco odbywaja si¢ spotkania najwyzszego kierownictwa urzedu z kadrg
kierowniczg urzedu w ramach posiedzeti zarzadu, narad i biezacych konsultacji,
podczas ktorych omawiane sa postgpy w realizacji celéw i zadan oraz istotne
problemy, ryzyka i stabosci funkcjonowania urzedu.

W toku audytu potwierdzono dokonanie przegladu zintegrowanego systemu
zarzadzania. Powyzsze udokumentowano w:

— Protokole z przeglgdu zintegrowanego systemu zarzqdzania za okres od
01.01.2018r. do 31.12.2018 r. z marca 2019 ¢,

— Raporcie na przeglgd zintegrowanego systemu zarzqdzania za okres od
01.01.2018 r. do 31.12.2018 r. z marca 2019 r.

Ostatnia pelna aktualizacja dokumentacji sktadajacej sie¢ na zintegrowany system
zarzadzania zostala wprowadzona Zarzadzeniem nr 00082/18 Marszatka
Wojewédztwa Slaskiego z dnia 19.092018 r. W roku 2019 Uchwata nr
550/28/V1/2019  Zarzadu Wojewodztwa  Slaskiego z  dnia  20.03.2019r.
zaktualizowano  Polityke  Zintegrowanego  Systemu  Zarzgdzania  Urzedu
Marszatkowskiego Wojewoddztwa .S"lqskiego (tres¢ dokumentu nie zostala zmieniona,
aktualizacja w zwigzku ze zmiang na stanowisku Marszatka Wojewodztwa Slaskiego).

2. Bezpieczenstwo zasobow ludzkich
2.1. Podczas zatrudnienia

2.1.1. Uswiadamianie, ksztalcenie i szkolenie z zakresu bezpieczeinstwa
informacji

Nowo zatrudnieni pracownicy sg przygotowywani do nalezytego wykonywania
obowigzkéw m.in. w ramach szkolei wstepnych oraz w formie stuzby
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przygotowawczej, ktéra przeprowadzana jest na podstawie zarzadzenia Marszatka
i koficzy si¢ egzaminem.

Zgodnie z uzyskanymi informacjami, zakres szkolenia wstgpnego obejmuje
zagadnienia zwigzane z ochrong danych osobowych oraz bezpieczenstwem informacji.
Przeprowadzenie szkolenia wstgpnego potwierdzane jest ztozeniem podpisu na karcie
obiegowe] nowozatrudnionego pracownika przez osoby upowaznione w komdrkach
merytorycznych UMWSL. Ponadto, nowozatrudnieni pracownicy skiadaja
oswiadczenia, w ktorych m.in. o$wiadczajg, ze odbyli szkolenia z zakresu
obowigzujagcych w UMWSL zasad bezpieczenstwa informacji oraz zasad ochrony
danych osobowych. Powyzsze potwierdzono na przyktadzie losowo wybranych osob
zatrudnionych w UMWSL od 1 lipca 2019 r.

Dodatkowo nowy pracownik zgodnie z powyzszym zapisem zobowigzany jest odby¢
stuzb¢ przygotowawcza. Obowigzek odbycia stuzby przygotowawczej wynika
z ustawy o pracownikach samorzadowych z dnia 21 listopada 2008 r. Szkolenie
koficzy si¢ egzaminem. Pozytywny wynik egzaminu jest warunkiem niezbednym do
przedtuzenia umowy o prace w UMWSL. W trakcie prac audytowych w Referacie
naboru i rozwoju pracownikéw potwierdzono odbycie stuzby przygotowawczej na
przyktadzie dokumentacji losowo wybranego pracownika UMWSL na podstawie:

— Skierowania nr 02/2019 do odbycia stuzby przygotowawczej z 15.01.2019 r.,
— Wyboru opiekuna ds. adaptacji z 15.01.2019 r.,
— Harmonogramu stuzby przygotowawczej,

— Skierowania nr 02/2019 na egzamin pisemny kowhczqcy stuzbg przygotowawczg
z dnia 15.01.2019 r.,

— Skierowania nr 02/2019 na egzamin ustny konczgcy stuzbe przygotowawczg
z dnia 15.01.2019 r,,

— Protokotu z egzaminu ustnego kovniczgcego stuzbe przygotowawcza w UMWSL
w Katowicach z 07.02.2019 r.,

— Zaswiadczenia o odbyciu stuzby przygotowawczej w UMWSL oraz zlozeniu
egzaminu koncowego z wynikiem pozytywnym z 08.02.2019 r.

Ponadto, zgodunie z pkt 12.5 Szkolenia i dzialania zwigkszajgce swiadomosé PODO
pracownicy UMWSL odbywajg szkolenia okresowo, nie rzadziej niz raz na dwa lata.
Szkolenia zwigzane s3 z zagadnieniami dotyczacymi bezpieczenstwa informacji
i ochrony danych osobowych. Za zapewnienie szkoleti odpowiada 10D.

W trakcie audytu potwierdzono cykliczna realizacje szkolen z zakresu ochrony danych
osobowych i bezpieczenstwa informacji. Szkolenia sg planowane, a ich harmonogram
dostepny jest na stronie intranetowej UM w zakladce zintegrowany system
zarzqdzania/szkolenia. W 2019 r. ww. szkolenia odbyly si¢: 30 stycznia, 25 lutego, 26
marca, 25 kwietnia, 31 maja oraz 14 czerwca. Pracownicy w dniu szkolenia podpisuja
liste obecnosci, co potwierdzono na podstawie listy obecnosci dotyczacej szkolenia
wewngtrznego przeprowadzonego w dniu 14.06.2019 r. w zakresie bezpieczenstwa
przetwarzania informacji i ochrony danych osobowych.

W PODO okreslono réwniez, iz kazda osoba przetwarzajaca dane osobowe na rzecz
Administratora danych ma obowigzek dzialania z jego upowaznienia i na jego
polecenie. W zwigzku z powyzszym, osoba upowazniana potwierdza podpisem
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na upowaznieniu zobowigzanie do stosowania zasad bezpieczenstwa, do zachowania
tajemnicy danych oraz sposobow ich zabezpieczania. Powyzsze potwierdzono
na podstawie upowaznienia do przetwarzania danych osobowych nowo zatrudnionych
pracownikow z 01.07.2019r. oraz 04.07.2019r. W UMWSL do prowadzenia
ewidencji upowazniefi do przetwarzania danych osobowych wykorzystuje si¢ system
informatyczny eORG.




potwierdzono stosowanie opisatiyuis pu ey oy —o

6. Bezpieczna eksploatacja

6.1. Procedury eksploatacyjne i odpowiedzialnosé

6.1.1. Dokumentowanie procedur eksploatacyjnych

W zakresie eksploatacji oraz uzytkowania systemu LSI funkcjonujg
m.in. nastepujgce dokumenty:

— dla beneficjentow/wnioskodawcow:

Instrukcja  uzytkownika Lokalnego Systemu Informatycznego 2014
dla wnioskodawcow/beneficjentéow RPO WSL 2014-2020 wersja 1.4.1,

Instrukcja  dodawania i zmiany  zalgcznikow we  wniosku
o dofinansowanie,

Regulamin  uzytkownika  Lokalnego  Systemu Informatycznego
Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata
2014-2020 (LSI2014),

Wymagania techniczne i konfiguracja przeglgdarek internetowych.

Warszawa, pazdziernik 2019 r.
strona 36 z 60




Sprawozdanie z audytu bezpieczeiistwa Lokalnego Systemu Informatycznego LS001 wykorzystywanego przy
wdrazaniu Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego w perspektywie 2014-2020

— Instrukcja jak wybraé mocne hasto i jak je chronié,
— Instrukcja chce odzyskaé dostep do systemu,

— Instrukcja chce daé dostgp do mojego profilu:  wspolnikowi,
wspotpracownikowi, firmie konsultingowe;j.

— dla pracownikow i ekspertow — instrukcje przygotowywane sa w ramach
kompetencji IOK dot. EFS, np.:

— Instrukcja wypelniania karty oceny formalno-merytorycznej oraz
merylorycznej dla oceniajgcych w ramach Lokalnego Systemu
Informatycznego RPO WSL 2014-2020 w czesci  dotyczgcej
wspolfinansowania z EFS,

— Instrukcja obstugi wniosku o platnos¢ w ramach Lokalnego Systemu
Informatycznego 2014 dla operatorow RPO WSL 2014-2020 w czesci
dotyczgcej wspolfinansowania z EFS,

— Instrukcja obstugi modutu korekt zatwierdzania wniosku o platnos¢ dla
operatoréw w ramach Lokalnego Systemu Informatycznego 2014 RPO
WSL 2014-2020 w czesci dotyczgcej wspdtfinansowania z EFS,

— Instrukcja operatora Lokalnego Systemu Informatycznego LSI 2014
modul — kontrole projektu,

— Instrukcja obstugi KOP dla operatorow w ramach Lokalnego Systemu
Informatycznego 2014 RPO WSL 2014-2020 w czeSci dotyczgcej
wspotfinansowania,

— Instrukcja  wypelniania  moduiow  nabory,  projekty,  wnioski
o dofinansowanie, =~ umowy w  ramach  Lokalnego  Systemu
Informatycznego 2014 dla operatorow RPO WSL 2014-2020 w czesci

dotyczqcej wspolfinansowania z EFS,

— Instrukcja obejmujgca zmiany w module kontroli w ramach Lokalnego
Systemu Informatycznego 2014 dla operatorow RPO WSL 2014-2020
w czesci dotyczgcej wspolfinansowania z EFS,

Szczegbtowe informacje dotyczace systemu znajdujag sie w dokumentacji
umieszczonej na stronie: https://rpo.slaskie.pl/czytaj/lokalny_system__
informatyczny 2014.

6.1.2. Zarzadzanie zmianami

W zalgczniku nr 12 Zasady zarzgdzania zmianami IT do Zarzadzenia nr
00082/2018 Marszatka Wojewodztwa Slaskiego z dnia 19.09.2018 r. opisano
sposOb zarzadzania zmianami oraz wydaniami w uslugach informatycznych
w UMWSL.

Zgodnie z ww. dokumentem Zrédlem zmian wprowadzanych na srodowiska
testowe/produkcyjne mogg by¢:

— zgloszenia uzytkownikow,

— konieczno$¢ implementacji nowych funkcjonalnosci w  systemach
i oprogramowaniu,
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— rekomendacje dostawcow zewnetrznych,
— incydenty, problemy, znane bledy.
W UMWSL rozrézniane sg nastepujace typy zmian:

— zmiana standardowa — zmiana o minimalnym ryzyku i wplywie na procesy
biznesowe, zmiana nie wymaga rejestracji, akceptacji, analizy wykonalnosci
i testowania,

— zmiana normalna dzielaca si¢ na: zmiang matg (zmiana o malym ryzyku
i wptywie na biznes, wymagajaca akceptacji przez drugiego pracownika
dziatu, posiadajacego wiedzg na temat proponowanej zmiany) oraz zmiang
duzg (zmiana o duzym ryzyku i wplywie na procesy biznesowe,
wymagajgca akceptacji dyrektora wydziatu ds. informatyki),

— zmiana awaryjna — zmiana o krytycznym ryzyku, pilnosci i wplywie
na procesy biznesowe, zmiany te wykonywane sg w celu usunigcia awarii.

Kazda zmiana ma przydzielony priorytet (wysoki, $redni, niski), ktéry moze zostaé
zmieniony na kazdym etapie realizacji zmiany. Zmiany podlegaja testowaniu
z zachowaniem zasad bezpieczenstwa.

Do obstugi zmian w aplikacji LSI w UMWSL wykorzystuje si¢ system MantisBT,
ktdry jest zintegrowany z systemem GIT. Za zbieranie informacji na temat zmian,
analiz¢ potrzeb oraz opracowanie zgloszefi (w tym zgloszen uzytkownikow/
beneficjentéw) odpowiada Referat projektowania i rozwoju systemow
informatycznych. Zgodnie z uzyskanymi informacjami zarzadzanie procesami
zmian oparte jest o strukturg SCRUM. Rozwdj planowanej zmiany podzielony jest
na trwajace jeden tydzien iteracje, zwane sprintami. W uzasadnionych przypadkach
(np. okres wakacyjny), okres pomigdzy sprintami moze zostaé wydtuzony. Po
kazdym sprincie (co do zasady w kazdy poniedziatek) sporzadzana jest Notatka
ze spotkania cyklicznego grupy roboczej ds. LSI. Powyzsze 1A potwierdzila na
przykitadzie notatki z 12.05.2019 r., notatki z 24.06.2019 r., notatki z 08.07.2019 r.
W systemie MantisBT odnotowywane sg informacje na temat zgloszenia zmiany,
realizacj¢ zmiany przez programistow. Testy w pierwszej kolejnosci wykonane
przez pracownikéw Referatu projektowania i rozwoju systeméw, a w drugiej
kolejnosci przez instytucje¢ oglaszajaca konkurs. Kazdy krok odnotowywany jest w
systemie przy pomocy statuséw. Po przeprowadzeniu testéw akceptacyjnych
zmiana jest implementowana w $rodowisku produkcyjnym.




9.

Relacje z dostawcami

9.1. Zarzadzanie ustlugami §wiadczonymi przez dostawcéw

9.1.1.

Monitorowanie i przeglad uslug swiadczonych przez dostaweow

Zgodnie z pkt 15.1 Cykl zycia systeméw informatycznych 1ZS1, w przypadku,
gdy utrzymanie systemu/serwis techniczny realizowane jest przez dostawcéw
zewngtrznych, wyznacza si¢ parametry SLA (ang. Service Level Agreement)
podlegajgce monitorowaniu, np. czas na reakcjg, czas na usuniecie awarii,
dostepnos¢ systemu. Z uzyskanych informacji wynika, iz obecnie system LSI
utrzymywany jest sitami wlasnymi urzedu.

W ramach ustug $wiadczonych przez dostawcow zawarto nastepujace umowy:

Umowg nr 5019/0R/2018 z dnia 30.10.2018 r. zawarta z SITEL Spotka z
0.0. na swiadczenie ustug statego dostepu do sieci INTERNET, umowa
zawarta na czas okreslony od 01.01.2019 r. do 30.09.2021. r.,

Umowg¢ nr 4794/OR/2018 z dnia 17.10.2018 r. zawartg z Konsorcjum (3S
Data Center S.A., 3S S.A. SITEL Spétka z o0.0. na $wiadczenie ushigi
kolokowania urzadzeii oraz dostgpu do punktu wymiany ruchu sieciowego
dla Urzgdu Marszatkowskiego Wojewddztwa Slaskiego, umowa zawarta
na czas okreslony od 01.12.2018 r. do 30.09.2021. r.,

Umowg¢ nr 3475/0OR/2017 z dnia 03.11.2017 zawartg z 3S Spotka Akcyjna
w zakresie dzierzawy laczy $wiattowodowych, umowa zawarta na czas
okreslony od 01.01.2018 r. do 31.12.2020 r.,

Umowe nr 3424/OR/2018 z dnia 10.08.2018 r. zawartg z Intaris Sp. z 0.0.
3S Spotka Akcyjna na jednorazowa dostawe sprzetu komputerowego
z gwarancjg 60 miesigcy liczac od dnia podpisania bez zastrzezett
protokotu odbioru przedmiotu umowy.

W wyniku analizy tresci ww. uméw potwierdzono, iz w umowach znajduja
si¢ zapisy regulujgce zasady wspdtpracy, ktore obowigzujg strony, zdefiniowano
warunki realizacji umowy oraz sposob realizacji zgloszenia, w przypadku
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wystgpienia awarii. Podstawa wyplaty wynagrodzenia jest przekazanie przez
wykonawce protokotu odbiorczego lub protokotu zdawczo-odbiorczego.




12. Zgodnos¢

12.1.

Zgodnos¢ z wymaganiami prawnymi i umownymi

12.1.1. Prywatnos¢ i ochrona danych identyfikujacych osobe

Polityka ochrony danych osobowych (PODO) stanowigca Zatgcznik nr 5
do Zarzqdzenia nr  00082/2018 Marszatka ~Wojewddztwa  Slgskiego
2 19.09.2018 r. okresla specyficzne kwestie zwigzane z realizacja obowiazkow
Administratora danych i dotyczy przetwarzania danych osobowych w Utzedzie
Marszatkowskim Wojewodztwa Slaskiego. Zgodnie z ww. wszelkie czynnosci
przetwarzania danych osobowych odbywac¢ si¢ beda z poszanowaniem

okreslonych w art. 5 rozporzadzenia 2016/679 (RODO) zasad, tj.:

zgodnosci z prawem, rzetelnosci i przejrzystoscei,
ograniczenia celu,

minimalizacji danych,

prawidtowosci danych,

ograniczenia przechowywania,

integralnosci i poufnosci,

rozliczalnosci Administratora Danych z przestrzegania przepisow.
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Ponadto, Administrator danych oraz wszystkie osoby przetwarzajace dane
osobowe o0s6b fizycznych na jego rzecz, w ramach odpowiedzialnosci
za przetwarzanie danych osobowych, sa zobowigzani do przestrzegania
przepisow prawa i wykazywania ich przestrzegania w ramach zasady
rozliczalnosci.

W UMWSL funkcjonuje Inspektor ochrony danych. 10D, zgodnie z PODO,
prowadzi i na biezaco aktualizuje Rejestr czynnosci przetwarzania danych
osobowych oraz Rejestr kategorii czynnosci przetwarzania podmiotu
przetwarzajgcego. Obydwa rejestry (potwierdzono w trakcie audytu)
prowadzone s3 w formie elektronicznej i udostgpniane s3 komorkom
organizacyjnym urzedu za pomocg narzedzia elektronicznego eORG. Kazda
zmiana w eORG dotyczaca obydwu rejestrow jest odnotowana w systemie.

Z wuzyskanych informacji od 10D oraz na podstawie analizy zapisow
Regulaminu  organizacyjnego  wprowadzonego w UMWSL uchwaly
nr 1514/53/V1/2019 z 3 lipca2019r. w urzedzie ma funkcjonowaé pion
Inspektora ochrony danych. Do zakresu dziatania pionu beda nalezaly sprawy
zwigzane z bezpieczenstwem i ochrong danych osobowych, w tym
w szczegblnosci:

~ wypelnianie obowiazkéw okreslonych w rozporzadzeniu o ochronie
danych — RODO,

— monitorowanie przestrzegania rozporzadzenia o ochronie danych —
RODO,

— wspotpraca z komdrkami organizacyjnymi urz¢du w zakresie zwigzanym
z bezpieczenstwem, danych osobowych oraz w zakresie doskonalenia
ochrony danych osobowych.

Ponadto zgodnie z PODO z przetwarzaniem danych osobowych wigza si¢
ryzyka naruszenia praw lub wolnosci oséb. Analiza ryzyka powinna odbywac
sie:
— systematycznie dla istniejacych proceséw przetwarzania danych
osobowych,

— na etapie projektowania nowych procesow przetwarzania danych
osobowych,

— w razie wystapienia istotnych zmian w procesie przetwarzania danych
lub zidentyfikowania nowych zagrozen.

Sposdb postgpowania z ryzykiem okresla Procedura zarzqdzania ryzykiem
w Urzedzie Marszatkowskim Wojewédztwa Slgskiego stanowigca zatgcznik do
Zarzgdzenia nr 00084/2018 Marszatka Wojewédatwa Slgskiego z  dnia
19.09.2018 r.). Proces zarzadzania ryzykiem zostal opisany réwniez w pkt 10.1
Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji oraz
udoskonaleniami.
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