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. WSTEP
.1. CEL SPRAWOZDANIA

Art. 127 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/20131 naktada
na Instytucje Audytowa (lA) obowigzek prowadzenia audytéw systemu zarzgdzania
i kontroli.

Zgodnie z art. 127 ust. 5 lit. a i b rozporzadzenia 1303/2013 Instytucja Audytowa sporzadza:
a) opinie audytowa zgodnie z art. 63 ust. 7 rozporzadzenia finansowego?,

b) sprawozdanie z kontroli, przedstawiajgce gtdwne wyniki audytéw przeprowadzonych
zgodnie z ust. 1, w tym ustalenia dotyczgce defektédw stwierdzonych w systemie
zarzadzania i kontroli oraz proponowane i wdrozone dziatania naprawcze.

Dokumenty, o ktérych mowa powyzej przekazywane sg Komisji do dnia 15 lutego kazdego
roku obrachunkowego.

System zarzadzania i kontroli Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
oparty jest na przepisach rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013.
Sprawozdanie przedstawia zakres iwyniki czynnosci sprawdzajgcych wykonanych przez
pracownikéw Departamentu Audytu Srodkéw Publicznych.

[.2. ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE SPRAWOZDANIA

Wykonywanie zadan instytucji odpowiedzialnej za przeprowadzenie audytu systemu zostato
powierzone Szefowi Krajowej Administracji Skarbowej, ktdry petni funkcje Instytucji
Audytowej dla programow operacyjnych.

Szef Krajowej Administracji Skarbowej wykonuje swoje zadania za posrednictwem
Departamentu Audytu Srodkéw Publicznych (Departament DAS) w Ministerstwie Finanséw
oraz komoérek organizacyjnych zlokalizowanych w 16 Izbach Administracji Skarbowej.
Jest on réwniez odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajace
wspodlne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz
Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgce przepisy ogoélne dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Européjskiego Funduszu Spotecznego, Funduszu Spojnosci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajacego rozporzadzenie Rady (WE) nr 1083/2006.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE, EURATOM) 2018/1046 z dnia 18 lipca 2018 roku
w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii, zmieniajace rozporzadzenia
(UE) nr 1296/2013, (UE) nr1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE)
nr 1316/2013, (UE) nr 223/2014 i (UE) nr283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajgce
rozporzadzenie (UE, Euratom) nr 966/2012.
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1.3. PODSUMOWANIE USTALEN

Audyt systemu dla Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego zostat
przeprowadzony zgodnie ze Strategia audytu Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego oraz w oparciu o Program audytu.

Czynnosci sprawdzajgce dotyczyty kluczowego wymogu kontrolnego nr 6.

Wyniki badania kryterium oceny nr 23 (6.1) zostang ujete w Sprawozdaniu z audytu
bezpieczenstwa Centralnego Systemu Teleinformatycznego (CST) wykorzystywanego przy
wdrazaniu programéw operacyjnych w perspektywie finansowej 2014-2020.

Kryterium oceny nr 24 (6.2), z uwagi na fakt, iz wykorzystywany system informatyczny nie jest
systemem raportujacym, nie zostato objete badaniem. Kryterium oceny nr 24 (6.2) oceniane
jest podczas audytu bezpieczeristwa CST.

Dla kryterium oceny nr 25 (6.3) wydano 4 rekomendacje w kategorii 1. Wszystkie
rekomendacje z lat ubiegtych zostaly wdrozone. Nie zidentyfikowano rekomendacji
niewdrozonych z lat ubiegtych.

Dokonano oceny podsumowujgcej na poziomie poszczegdlnych obszarow Normy
PN-ISO/IEC 27002:2017.

Oceny dla poszczegdlnych badanych obszarow:

Liczba wydanych rekomendacji Ocena

dsumowujgca
Lp. Badane obszary Kategoria | Kategoria | Kategoria | Kategoria pods .

badany obszar

1 2 3 4

1 Bezpieczenstwo Zasobow i 1
Ludzkich

2. Kontrola dostepu 1 - - - il
Bezpieczenstwo fizyczne

3. ., . 1 = - 1
i Srodowiskowe

4, Bezpieczna eksploatacja 1 - - - il

5. Bezpieczenstwo komunikacji 1 - - - il

Pozyskiwanie, rozwoj i
utrzymanie systemow

Zarzgdzanie incydentami
7. zwigzanymi z - - - - 1
bezpieczenstwem informacji

Aspekty bezpieczenstwa
8. informacji w zarzadzaniu - - - = 1
ciggtoscia dziatania

W zwigzku z powyzszym kluczowy wymog kontrolny nr 6 zostat oceniony w kategorii 1 —
System funkcjonuje prawidiowo. Nie sa potrzebne zadne lub potrzebne s3 tylko niewielkie
usprawnienia zgodnie z wytyczng KE Guidance for the Commission and Member States on
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a common methodology for the assessment of management and control systems in the
Member States (EGESIF_14-0010-final).

Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowania w trakcie nastepnego
audytu systemu zarzgdzania i kontroli.

II.  METODYKA | ZAKRES PRAC AUDYTOWYCH
II.L1.RAMY CZASOWE AUDYTU

Audyt przeprowadzony zostat w okresie lipiec — listopad 2023 r.

11.2.ZAKRES WYKONANYCH PRAC

Prace przeprowadzone zostaly w Instytucji Zarzadzajgcej Regionalnym Programem
Operacyjnym Wojewddztwa Slaskiego — Urzedzie Marszatkowskim Wojewoddztwa Slaskiego
w Katowicach (dalej: 1Z, urzad lub UMWSL).

Celem przeprowadzonych prac byto zapewnienie, iz spetniony jest kluczowy wymaég kontrolny
nr 6. System oceniony zostat w nastepujacych kryteriach:

Kryterium oceny nr 23 (6.1) — Istnienie skomputeryzowanego systemu zdolnego
do gromadzenia, rejestrowania i przechowywania danych w odniesieniu do kazdej
operacji, wymaganych w zataczniku Ill rozporzadzenia delegowanego Komisji (UE)
nr480/2014 z dnia 3 marca 2014 r. uzupetniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 ustanawiajgcego wspodlne przepisy dotyczace
Europejskiego  Funduszu Rozwoju  Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spojnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz
ustanawiajgcego przepisy ogoélne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci
i Europejskiego  Funduszu Morskiego i Rybackiego [dalej rozporzadzenia
delegowanego Komisji (UE) nr 480/2014], w tym danych dotyczacych wskaznikow
i celow posrednich oraz danych na temat postepdw programu w osigganiu celéw
przekazanych przez instytucje zarzadzajacg na podstawie art. 125 ust. 2 lit. a)
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013. Jesli operacja jest
objeta wsparciem z EFS, system musi réwniez obejmowaé dane dotyczace
poszczegodlnych uczestnikow oraz, jesli jest to wymagane przez EFS, podziat danych
odnoszacych sie do wskaznikow wedtug ptci.

Kryterium oceny nr 24 (6.2) — Istniejg odpowiednie procedury, aby umozliwic¢
agregowanie danych, gdy jest to-konieczne dla celéw ewaluacji, audytu, jak rowniez
w odniesieniu do wnioskéw o ptatnosci i zestawien wydatkow, rocznych sprawozdan
podsumowujgcych, rocznej realizacji oraz sprawozdan koncowych, w tym sprawozdan
dotyczacych danych finansowych, przekazanych Komisji.

Kryterium oceny nr 25 (6.3) — Istniejg odpowiednie procedury, aby zapewnic¢:
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a) zabezpieczenie i konserwacje takiego skomputeryzowanego systemu, spdjnosé
danych, uwzgledniajgc przyjete miedzynarodowe standardy jak na przyktad
ISO/IEC 27001:2017 i ISO/IEC 27002:2017, poufnosé¢ danych, weryfikacje
nadawcy oraz przechowywanie dokumentow i danych, w szczegdlnosci zgodnie
z art. 122 ust. 3, art. 125 ust. 4 [it. d), art. 125 ust. 8 i art. 140 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013,

b) ochrone 0sdéb fizycznych w zakresie przetwarzania danych osobowych.

Opis audytowanego systemu:

System LSI (dalej: LSI2014, LS001), ktdérego wrtascicielem. jest Urzad Marszatkowski
Wojewddztwa Slgskiego w Katowicach (dalej: UMWSL), powstat w celu wspomagania realizacji
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego w perspektywie 2014-2020
(dalej: RPO). System zbudowany zostat w architekturze cienkiego klienta (dostep poprzez
przegladarke internetowa) przez firme zewnetrzng wyloniong w drodze postepowania
o udzielenie zamdéwienia publicznego. System LSI2014 w zakresie obstugi programu RPO
w UMWSL jest systemem wspomagajacym, wykorzystywanym m.in. w zakresie:

— generowania naboréw po stronie uzytkownika — instytucji ogtaszajgcej konkurs (10K),
— przygotowania przez wnioskodawce wniosku o dofinansowanie,
— rejestracji ztozonych wnioskow w systemie,

— rejestracji wynikdw oceny wnioskéw o dofinansowanie (ocena formalna
i merytoryczna),

—~ odnotowania faktu wyboru projektu do dofinansowania oraz zawarcia umowy,
— rejestracji umowy oraz ewentualnych aneksow do zawartej umowy,

— przygotowania przez uzytkownika IOK harmonogramoéw wnioskow o ptatnosc,
— przygotowania przez beneficjenta wnioskdw o ptatnos¢,

— rejestracji wynikow oceny formalno-merytorycznej wnioskéw o ptatnosé,

— rejestracji zatwierdzenia do wyptaty srodkow,

— przygotowania PEFS, czyli danych uczestnikéw projektéw (po stronie beneficjenta) —
generator PEFS,

— automatycznego przekazania danych PEFS wraz z wnioskiem o ptatnosc,
— rejestrowania przez beneficjenta danych personelu projektu,
— rejestrowania przeprowadzonych kontroli.

Za utrzymanie systemu LS| odpowiada Departament Cyfryzacji i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Slaskiego. System utrzymywany jest na infrastrukturze
wiasnej urzedu zlokalizowanej w Centrum Przetwarzania Danych (CPD) firmy 3S Data Center
S.A. (serwerownia giéwna LSI2014). System zapewnia obstuge konkurséw dofinansowanych
ze Srodkow EFRR i EFS. Dostepny jest dla:

— pracownikéw Urzedu Marszatkowskiego Wojewddztwa Slaskiego,
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pracownikéw Slgskiego Centrum Przedsiebiorczoéci petniacego funkcje Instytugji
Posredniczacej,

pracownikdow Wojewddzkiego Urzedu Pracy w Katowicach petnigcego funkcje
Instytucji Posredniczacej,

pracownikow Zintegrowanych Inwestycji Terytorialnych oraz Regionalnych Inwestycji
Terytorialnych,

whioskodawcéw/beneficjentéw.

System zintegrowany jest z Centralnym Systemem Teleinformatycznym (SL2014), do ktérego
dane sg eksportowane z wykorzystaniem Web Services w zakresie informacyjnym zgodnym
z Wytycznymi w zakresie warunkow gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2014-2020.

Wykonane czynnosci:

Przeprowadzono analize dokumentow:

Zarzadzenia nr 5/23 Marszatka Wojewddztwa Slaskiego z 05.01.2023 r. w sprawie
przyjecia dokumentacji zarzgdzania systemem bezpieczedstwa informacji zgodnie
z wymaganiami normy ISO 27001:2017 w ramach zintegrowanego systemu
zarzadzania w Urzedzie Marszatkowskim Wojewddztwa Slaskiego,

Zarzadzenia nr 73/23 Marszatka Wojewddztwa Slaskiego z 05.01.2023 r. w sprawie
zmiany zarzadzenia nr 5/23 przyjecia dokumentacji zarzadzania systemem
bezpieczentstwa informacji zgodnie z wymaganiami normy ISO 27001:2017 w ramach
zintegrowanego systemu zarzgdzania w Urzedzie Marszatkowskim Wojewoddztwa
Slaskiego,

Zarzadzenia nr 4/23 Marszatka Wojewddztwa Slaskiego z 05.01.2023 r. w sprawie
przyjecia Ksiegi Zintegrowanego Systemu Zarzadzania oraz Procedury auditu
wewnetrznego w ramach zintegrowanego systemu zarzadzania w Urzedzie
Marszatkowskim Wojewddztwa Slaskiego,

Zarzadzenia nr 6/23 Marszatka Wojewddztwa Slaskiego z 05.01.2023 r. w sprawie
przyjecia Polityki Ochrony Danych Osobowych w ramach zintegrowanego systemu
zarzadzania w Urzedzie Marszatkowskim Wojewddztwa Slaskiego,

Zarzadzenia nr 41/21 Marszatka Wojewddztwa Slaskiego z 26.03.2023 r. w sprawie
przyjecia Ksiegi Zintegrowanego Systemu Zarzadzania oraz procedur podstawowych
w ramach zintegrowanego systemu zarzadzania w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego,

Zarzadzenia nr 40/21 Marszatka-Wojewddztwa Slaskiego z 26.03.2021 r. w sprawie
przyjecia dokumentacji zarzgdzania systemem bezpieczenstwa informacji zgodnie
z wymaganiami normy ISO 27001:2017 w ramach zintegrowanego systemu
zarzadzania w Urzedzie Marszatkowskim Wojewddztwa Slaskiego,

Zarzadzenia nr 42/21 Marszatka Wojewddztwa Slaskiego z 26.03.2021 r. w sprawie
przyjecia Polityki Ochrony Danych Osobowych w ramach zintegrowanego systemu
zarzadzania w Urzedzie Marszatkowskim Wojewddztwa Slaskiego,
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Uchwaty nr 550/28/VI/2019 Zarzadu Wojewddztwa Slaskiego z 20.03.2019 r.
w sprawie przyjecia Polityki Zintegrowanego Systemu Zarzgdzania Urzedu
Marszatkowskiego Wojewddztwa Slaskiego,

Deklaracji stosowania (wydanie 3) stanowigcej zatacznik nr 1 do zarzadzenia nr 5/23
Marszatka Wojewddztwa Slgskiego z 05.01.2023 r.,

Procedury Zarzadzania Dostepem i Uprawnieniami (wydanie 4, dalej: PZDiU),
stanowigcej zatacznik nr 4 do zarzadzenia nr 5/23 Marszatka Wojewddztwa Slgskiego
205.01.2023 r,,

Instrukcji Zarzadzania Kartami Identyfikacyjnymi (wydanie 1) stanowigcej zatgcznik
nr 5 do zarzagdzenia nr 5/23 Marszatka Wojewddztwa SIq;kiego z205.01.2023r,,

Procedury Postepowania ze Zdarzeniami Bezpieczenstwa Informacji (wydanie 4, dalej:
PPZBI) stanowigcej zatgcznik nr 3 do zarzadzenia nr 5/23 Marszatka Wojewddztwa
Slgskiego z 05.01.2023 r.,

Polityki Ochrony Danych Osobowych (wydanie 2) wprowadzonej Zarzadzeniem
Marszatka Wojewddztwa Slaskiego nr 42/21 z 26.03.2021 r.,

Polityki Ochrony Danych Osobowych (wydanie 3, dalej PODO) wprowadzonej
Zarzgdzeniem Marszatka Wojewddztwa Slaskiego nr 6/23 z 05.01.2023 r.,

Instrukcji Uzytkownika (wydanie 6, dalej: IU) stanowigcej zatagcznik nr 2 do zarzadzenia
nr 73/23 Marszatka Wojewddztwa Slaskiego z 21.04.2023 r.,

Ksiegi Zintegrowanego Systemu Zarzgdzania Urzedu Marszatkowskiego Wojewddztwa
Slaskiego (wydanie 3, dalej: KZSZ) stanowigcej zatacznik nr 1 do zarzadzenia nr 4/23
Marszatka Wojewddztwa Slgskiego z 05.01.2023 r., :

Ksiegi Zintegrowanego Systemu Zarzgdzania Urzedu Marszatkowskiego Wojewddztwa
Slaskiego (wydanie 2, dalej: KZSZ) stanowiacej zatacznik nr 1 do zarzadzenia nr 41/21
Marszatka Wojewddztwa Slaskiego z 26.03.2021 r.,

Procedury auditu wewnetrznego (wydanie 3) stanowigcej zatgcznik nr 2 do zarzadzenia
nr 4/23 Marszatka Wojewddztwa Slaskiego z 05.01.2023 r.,

Procedury dziatan korygujacych (wydanie 2) stanowigcej zatgcznik nr 2 do zarzadzenia
nr 41/21 Marszatka Wojewddztwa Slaskiego z 26.03.2021 r.,

Procedury auditu wewnetrznego (wydanie 2) stanowigcej zatgcznik nr 3 do zarzgdzenia
nr 41/21 Marszatka Wojewddztwa Slaskiego z 26.03.2021 r.,

Raportu z okresowego przegladu uprawnien w systemie informatycznym wykonanego
26.06.2023r,,

Zasad zarzadzania LS! 2014 w ramach RPO WSL 2014-2020 (wersja 4.0) stanowigcej
zafacznik nr 1 do uchwaty.Zarzadu Wojewddztwa Slaskiego nr 1470/144/VI/2020z
230.06.2020r.,

Zatacznika do zarzadzenia wewnetrznego nr 01/CI/2023 Dyrektora Departamentu
Cyfryzacji i Informatyki z 07.03.2023 r.,

Instrukcji  uzytkownika Lokalnego  Systemu Informatycznego 2014 dla
Whnioskodawcéw/Beneficjentéw RPO WSL 2014-2020 (wersja 3.0 2 2020 r.),
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Instrukcji dla administratora systemu informatycznego LSI WSL 2014-2020 dotyczacej
instalacji i konfiguracji systemu,

Materiatow instruktazowych dotyczacych Lokalnego Systemu Informatycznego dla
uzytkownikow zamieszczonych na stronie Isi.slaskie.pl,

Protokotu z przegladu zintegrowanego systemu zarzadzania za 2022r,,
zatwierdzonego 29.03.2023 r. przez Marszatka Wojewdédztwa Sigskiego,

Raportu z przegladu Zintegrowanego Systemu Zarzadzania za 2022 r., zatwierdzonego
29.03.2023 r. przez Marszatka Wojewddztwa Slaskiego,

Instrukcji Zarzadzania Systemem Informatycznym (wydanie 4, dalej: 1ZSI) stanowiacej
zatacznik nr 1 do Zarzadzenia nr 30/22 Marszatka Wojewddztwa Slaskiego
2 18.03.2022 .,

Polityki Zarzadzania Ciggtoscig Dziatania (wydanie 3, dalej: PZCD) wraz z zatgcznikami
stanowiacej zatacznik nr 4 do Zarzadzenia nr 30/22 Marszatka Wojewddztwa Slaskiego
218.03.2022 .,

Procedury Kopii Zapasowych (wydanie 3, dalej: PKZ) wraz z zatacznikami stanowigcej
zatacznik nr 2 do Zarzadzenia nr 30/22 Marszatka Wojewddztwa Slaskiego
218.03.2022 .,

Zasad zarzadzania zmianami i wydaniami IT stanowigcej zatgcznik nr 3 do Zarzadzenia
nr 30/22 Marszatka Wojewddztwa Slaskiego z 18.03.2022 r.,

Umowy nr 2978/0R/2017 zawartej 09.09.2017 r., pomiedzy Wojewddztwem Slaskim,
a Centrum Informatyki ,Zeto” S.A. dotyczacej rozbudowy Lokalnego Systemu
Informatycznego dla Regionalnego Programu Operacyjnego Wojewédztwa Slaskiego
na lata 2014-2020 wraz z asystg techniczng i aktualizacjg sSrodowiska Systemu,

Umowy nr 260/0R/2018 zawartej 05.02.2018 r. pomiedzy Wojewddztwem Slaskim,
a Centrum Informatyki ,Zeto” S.A. dotyczacej rozbudowy Lokalnego Systemu
Informatycznego dla Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
na lata 2014-2020 poprzez utworzenie modutu instrumenty finansowe,

Umowy nr 3106/Al1/2016 zawartej 03.12.2016 r. pomiedzy Wojewddztwem Slgskim,
a ArtdNet s.c. dotyczacej ustugi standaryzacji oprogramowania Lokalnego Systemu
Informatycznego dla Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
na lata 2014-2020,

Umowy nr 2064/RR/2016 zawartej 04.05.2016 r. pomiedzy Wojewddztwem Slgskim,
a Alterout IT Sp. z o0.0. dotyczacej asysty technicznej i utrzymania Systemu
Informatycznego Wdrazania i Zarzadzania Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego,

Umowy nr 4143/OR/2018 zawartej 11.09.2018 r. pomiedzy Wojewddztwem Slaskim,
a Centrum Informatyki ,Zeto” S.A. dotyczacej rozbudowy Lokalnego Systemu
Informatycznego dla Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
na lata 2014-2020,
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Umowy nr 2387/0R/2017 zawartej 09.06.2017 r. pomiedzy Wojewddztwem Slaskim,
a Art4Net s.c. dotyczacej asysty technicznej Lokalnego Systemu Informatycznego dla
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020,

Umowy nr 2475/RR/2014 zawartej 31.07.2014 r. pomiedzy Wojewddztwem Slaskim,
a Art4Net s.c. dotyczacej wytworzenia, uruchomienia, asysty technicznej i utrzymania
Lokalnego Systemu Informatycznego dla Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego na lata 2014-2020,

Wynikow testu SSL weryfikujgcego stosowane protokoty dla strony Lokalnego Systemu
Informatycznego, dostepnej pod adresem Isi.slaskie.pl wykonanego przez
IA 23.08.2023 r. oraz 29.08.2023 r,,

Upowaznien do przetwarzania danych osobowych' dla pracownikéw Urzedu
Marszatkowskiego Wojewddztwa Slaskiego (proba 25 pracownikéw),

Zrzutéw ekranu z systemu eOrg prezentujacych date oraz tematyke szkolenia dla
pracownikéw Urzedu Marszatkowskiego Wojewddztwa Slaskiego (25 zrzutéw ekranu),

Zrzutow ekranu z systemu eOrg prezentujacych posiadane uprawnienia systemowe
uzytkownikéw Urzedu Marszatkowskiego Wojewddztwa Slaskiego (25 zrzutéw
ekranu),

Whnioskéw o nadanie uprawnien do systemu informatycznego dla pracownikow
Urzedu Marszatkowskiego Wojewddztwa Slaskiego (25 wnioskéw),

Oswiadczen o odbyciu szkolen wstepnych dla pracownikéw Urzedu Marszatkowskiego
Wojewddztwa Slaskiego (25 o$wiadczen),
Oswiadczen o odpowiedzialnosci i poufnosci dla pracownikéw . Urzedu

Marszatkowskiego Wojewddztwa Slaskiego (25 oéwiadczen),

Zrzutu ekranu z systemu helpdesk dotyczacego zgtoszenia incydentu bezpieczerstwa
2 04.08.2023r.,

Korespondencji pomiedzy Inspektorem Ochrony Danych, a firmg zwigzang
z incydentem bezpieczenstwa z 04.08.2023 r.,

Korespondencji pomiedzy pracownikiem odpowiedzialnym za obstuge incydentu
z referatu ds. zarzadzania systemem bezpieczenstwa informacji a Inspektorem
Ochrony Danych zwigzang z incydentem bezpieczenstwa z 04.08.2023 r.,

Oceny zdarzenia z 08.08.2023 r. dotyczace] zgtoszonego incydentu bezpieczenstwa
204.08.2023 .,

Oceny naruszenia ochrony danych osobowych stanowigcej zatgcznik nr 3 do PPZBI
dotyczacej zgtoszonego incydentu bezpieczenstwa z 04.08.2023 r.,

Certyfikatu ISO 9001:2015 (waznego do 02.04.2025 r.) wystawionego dla Centrum
Przetwarzania Danych 3S Data Center S.A. przez IAF (International Accreditation
Forum) oraz UKAS (United Kingdom Accreditation Servic),

Certyfikatu ISO 27001:2013 (waznego do 31.10.2025 r.} wystawionego dla Centrum
Przetwarzania Danych 3S Data Center S.A. przez IAF (International Accreditation
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Forum), UKAS(United Kingdom Accreditation Servic) oraz SGS(Societe Generale de
Surveillance),

Certyfikatu 1SO 27015:2015 (waznego do 26.05.2026 r.) wystawionego dla Centrum
Przetwarzania Danych 3S Data Center S.A. przez SGS (Societe Generale de
Surveillance),

Certyfikatu 1SO 27018:2019 (waznego do 26.05.2026 r.) wystawionego dla Centrum
Przetwarzania Danych 3S Data Center S.A. przez SGS (Societe Generale de
Surveillance),

Zrzutdw ekranu z firewall’a firmy PaloAlto prezentujgcych:

— Kategoryzacje stron i aplikacji w Urzedzie Marszatkowskim Wojewddztwa
Slaskiego,

— Odblokowane porty,

— Uruchomione ustugi w tym IPS(Intrusion Prevention System), IDS (intrusion
Detection System) oraz antyspam,

— Logi przedstawiajgce proby atakow,
— Logi przedstawiajgce ruch sieciowy pracownikéw urzedu.
Zrzutdw ekranu ze strony wewnetrznej urzedu (intranet) prezentujgcych:
— Harmonogram szkolen na rok 2023,
— Prezentacje ze szkolern wewnetrznych,
— Miejsce w intranecie gdzie zamieszczone sg informacje o szkoleniach.

Zrzutu ekranu ze strony dedykowanej dla Inspektora Ochrony Danych zamieszczonej
na Sharepoincie,

Zrzutu ekranu prezentujgcego ustawienia haset dla kont domenowych z Active
Directory,

Zrzutu ekranu prezentujgcego ustawienia wygaszacza ekranu dla komputeréw
pracownikow urzedu,

Raportu zbiorczego z ustugi WSUS-a (Windows Server Update Services) o stanie
aktualizacji komputerow urzedu z grupy Windows 10,

Zrzutéw ekranu z konsol prezentujgcych wersje bazy danych systemu LS| oraz wersje
oprogramowania systemu LS,

Zrzutu ekranu z oprogramowania Nessus, stuzgcego do wyszukiwania podatnosci,
Notatki z posiedzenia nr 1/2023 Komitetu Bezpieczeristwa Urzedu z 15.05.2023 r,,

Listy uczestnikéw szkolenia : bezpieczenstwa informacji i ochrony danych osobowych
213.06.2023 .,

Certyfikatu do umowy ubezpieczenia mienia, sprzetu elektronicznego oraz
odpowiedzialnosci cywilne] zawartej 15.12.2022r., pomiedzy Wojewddztwem
Slaskim, a TUIR ,WARTA” S.A na okres od 17.12.2022 r. do 16.12.2023 r.,
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Umowy nr 4196/Cl/2021 zawartej 19.11.2021 r., pomiedzy Wojewddztwem Slgskim,
a konsorcjum 3S Data Center S.A. dotyczacej swiadczenia ustugi Data Center —
kolokacja serwerdw wraz z transmisjg danych,

Umowy nr 3465/Cl/2021 zawartej 27.08.2021 r., pomiedzy Wojewdédztwem Slaskim,
a SITEL Sp. z o.0. dotyczacej Swiadczenia ustugi statego szerokopasmowego dostepu
do sieci Internet dla urzedu,

Umowy nr 3099/C1/2022 zawartej 28.07.2022 r., pomiedzy Wojewddztwem Slgskim,
a SALUTARIS Sp. z 0.0. dotyczacej dostawy systemu przetwarzania danych — serweréow
wraz z instalacjg i gwarancja,

Whiosku o dostgp zdalny poprzez tunel VPN dla pracownika Departamentu Cyfryzacji
i Informatyki z 15.10.2020 .,

Zarzadzenia nr 30/22 Marszatka Wojewddztwa Slaskiego z 18.03.2022 r. w sprawie
przyjecia dokumentacji regulujgcej funkcjonowanie systemu bezpieczenstwa
informatycznego w ramach zintegrowanego systemu zarzadzania w Urzedzie
Marszatkowskim Wojewddztwa Slgskiego,

Wiadomosci elektronicznej UWMSL z 12.09.2023 r., informujacej o przechowywaniu
logdéw zdarzen LSI1240 dtuzej niz 2 lata,

Wiadomosci elektronicznej UMWSL z 12.09.2023 r., informujacej o szkoleniach
pracownikéw UMWSL po przeprowadzonej kampanii phishingowej.

Wiadomosci elektronicznej UMWSL z 29.09.2023 r., informujacej m.in. o wersji
systemu operacyjnego, pod kontrolg ktérego dziata LSI, zawierajacej raport
z odtwarzania LS z kopi bezpieczeristwa z 29.09.2023 r. oraz skan wniosku o dostep
zdalny do sieci UMWSL z 19.09.2023 r., '

Wiadomosci elektronicznej z 03.11.2023 przekazujacej pismo z 24.10.2023 r. znak:
RT-RNR.1710.6.2023 RT-RNR.KW-00041/23, stanowigce odpowiedZ IZ na wyniki
audytu ujete w sprawozdaniu wstepnym.

Przeprowadzono wywiady z pracownikami:

°

Kierownikiem Referatu Projektowania i Rozwoju Systemoéw Informatycznych
w Departamencie Cyfryzacji i Informatyki,

Kierownikiem Referatu Zarzadzania Infrastruktura Teleinformatyczng
w Departamencie Cyfryzacji i Informatyki,

Informatykiem Zespotu Sieci i Systemdow Serwerowych w Referacie Zarzadzania
Infrastrukturg Teleinformatyczng w Departamencie Cyfryzacji i Informatyki,

Inspektorem Ochrony Danych,

Kierownikiem Referatu ds. Zarzgdzania Systemem Bezpieczerstwa Informacji
w Departamencie Organizacji Urzedu.
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Przeprowadzono m. in. nastepujgce testy:

o dokonano weryfikacji funkcjonowania procedur wymienionych w pkt. I1.2,
e dokonano weryfikacji uméw wymienionych w pkt. 1.2,

e przeprowadzono testy protokotow sieciowych dla domeny wykorzystywanej w ramach
LS,

o dokonano testow mechanizmow kontrolnych zaimplementowanych w LS,
e sprawdzono ustawienia infrastruktury IT w zakresie LS|,

e sprawdzono ustawienia domenowe w zakresie polityki kont i hasef,

e sprawdzono ustawienia firewall-a,

e sprawdzono wyposazenie i zabezpieczenia pomieszczen serwerowni.

Przeprowadzono wizyty w:

e Lokalizacjach Urzedu Marszatkowskiego Wojewddztwa Slaskiego, 40-037 Katowice
przy ulicach:

— Juliusza Ligonia 46,
— Dabrowskiego 23,
— Powstaricéw 34.

e Centrum Przetwarzania Danych 3S Data Center S.A. zlokalizowanym przy
ul. Gospodarczej 12 w Katowicach.

. WYNIKI OCENY

[1.1.  KRYTERIUM OCENY NR 23 (6.1): KLUCZOWEGO WYMOGU KONTROLNEGO
NR 6

W celu uzyskania zapewnienia, ze wskazany przez Komisje Europejskg zakres danych
dotyczacy realizowanych projektéw (ujety w zataczniku Il rozporzadzenia delegowanego
Komisji (UE) nr 480/2014) znajduje sie w systemie informatycznym oraz przedstawia
prawidtowe dane, przeprowadzono test majgcy na celu ustalenie, czy odpowiedni zakres
danych zostat wprowadzony do CST (SL2014) i czy dane sg prawidtowe. Kryterium zostanie
ocenione w ramach audytu bezpieczenstwa CST.

I1.2.  KRYTERIUM OCENY NR 24 (6._2): KLUCZOWEGO WYMOGU KONTROLNEGO
NR 6

System LS| — LS001 jest systemem wspomagajacym wykorzystywanym na etapie sktadania
whnioskow o dofinansowanie i zawierania umow o dofinansowanie w zakresie Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego. Dane z systemu eksportowane sg do
Centralnego Systemu Teleinformatycznego (SL2014), ktory przechowuje i agreguje dane
wskazane w zatgczniku Il rozporzadzenia delegowanego Komisji (UE) nr 480/2014.
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Systemem raportujgcym, zapewniajgcym $ciezke audytowa dla realizowanych projektow
jest CST SL2014, w zwigzku z powyzszym ocena spetnienia kryterium oceny nr 24 (6.2)
zostanie dokonana przez Instytucje Audytowa podczas audytu systemu informatycznego
CST.

I1.3.  KRYTERIUM OCENY NR 25 (6.3): KLUCZOWEGO WYMOGU KONTROLNEGO
NR 6

Obszar audytu Lokalnego Systemu Informatycznego w zakresie Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego w Urzedzie Marszatkowskim Wojewddztwa
Slaskiego, zostat okreélony na podstawie przeprowadzonej analizy ryzyka, w ktdrej
uwzgledniono: '

e arkusz ustalen (audyt follow-up) zatwierdzony w sierpniu 2022 r.,

e arkusz oceny zmian, wypetniony przez UMWSL, zawierajacy zmiany
w poszczegdlnych obszarach/domenach normy ISO/IEC27002, ktdre nastgpity po 15
lutego 2022 roku.

e wizyte na miejscu w serwerowni Urzedu Marszatkowskiego Wojewddztwa
Slaskiego, w ktdrej znajduje sie érodowisko produkcyijne,

e przeglad wstepny dokumentacji bezpieczenstwa, przeprowadzony przez audytoréw
1A.

IA w celu potwierdzenia prawidtowosci wyznaczenia zakresu badania dokonata analizy
dokumentdéw zZrodtowych i przekazanego przez instytucje arkusza zmian w obszarach
normy ISO/IEC 27002. W wyniku analizy |IA potwierdzita, ze zaktualizowane zostaty
m. in. dokumenty: Polityka Ochrony Danych Osobowych, Ksiega Zintegrowanego Systemu
Zarzadzania, Procedury Audytu Wewnetrznego, Procedury Zarzgdzania Dostepem
i Uprawnieniami, Procedury Postepowania ze Zdarzeniami Bezpieczenstwa Informacji,
Instrukcja Uzytkownika, Instrukcja Zarzadzania Systemami Informatycznymi, Procedura
Kopii Zapasowych, Polityka Zarzadzania Ciggloscia Dziatania oraz Zasady Zarzgdzania
Zmianami IT.

Wprowadzone zmiany w wyzej wymienionych dokumentach dotyczyty zmian technicznych
i organizacyjnych w nastepujacych obszarach normy ISO/IEC 27002: Uswiadamianie,
ksztafcenie i szkolenie z zakresu bezpieczenstwa informacji, Procedury bezpiecznego
logowania, System zarzadzania hastami, Fizyczna granica obszaru bezpiecznego, Fizyczne
zabezpieczenie wejs¢, Lokalizacja i ochrona sprzetu, Zapasowe kopie informacji,
Rejestrowanie zdarzen, Synchronizacja zegarow, Zarzgdzanie podatnosciami technicznymi,
Zabezpieczenia sieci, Analiza i specyfikacja wymagan zwigzanych z bezpieczeristwem

informacji, Odpowiedzialno$¢ i procedury, Zgtaszanie zdarzen zwigzanych
z bezpieczenstwem informacji, Zglaszanie stabosci zwigzanych z bezpieczeristwem
informacji, Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych

z bezpieczenstwem informacji, Reagowanie na incydenty zwigzane z bezpieczeristwem
informacji, Wyciaganie wnioskéw z incydentdw zwigzanych z bezpieczenstwem informacji,
Planowanie cigglosci bezpieczernstwa informacji, Wdrozenie ciggtosci bezpieczeristwa
informacji. Uwzgledniajac powyisze, zakres audytu bezpieczeristwa Lokalnego Systemu
Informatycznego, stanowig nastepujgce obszary:

strona 14 z 46




8.

U R

Sprawozdanie z audytu bezpieczefistwa Lokalnego Systemu Informatycznego {LS001) wykorzystywanego
przy wdrazaniu Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego 2014-2020.

Bezpieczenstwo zasobdw ludzkich,

Kontrola dostepu,

Bezpieczenstwo fizyczne i Srodowiskowe,

Bezpieczna Eksploatacja,

Bezpieczeristwo komunikacji,

Pozyskiwanie, rozwoj i utrzymanie systemow,

Zarzadzanie incy’dentami zwigzanymi z bezpieczenstwem informacji,

Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania.

Ustalenia opisane w dalszej czesci sprawozdania odzwierciedlajg stan rzeczywisty
zweryfikowany przez Instytucje Audytowa na podstawie analizy dokumentéw, wywiadow
z pracownikami instytucji oraz testéw potwierdzajacych dziatanie mechanizmoéw
kontrolnych.




Z upowaznienia
Szefa Krajowej Administracji Skarbowej

Anna Chatupa
Zastepca Szefa Krajowej Administracji Skarbowej
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