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1. Cel i zakres zasad.

Niniejszy dokument reguluje kwestie organizacyjne i zasady wspoélpracy oséb i instytucji

uzytkujacych, administrujacych i nadzorujgcych LSI 2014.

2. Slowniczek pojec oraz dokumenty powiazane.

Uzyte w niniejszym dokumencie pojecia oznaczaja:

Skrot

Opis skrotu

ABI

Administrator Bezpieczenstwa Informacji Urzedu Marszatkowskiego

Wojewodztwa Slaskiego.

Administrator

Osoba fizyczna, ktérej zalozono konto w Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego na lata 2014-2020, pelniagca funkcje Globalnego
Administratora Merytorycznego lub Administratora Merytorycznego

Instytucji.

ADO

Administrator Danych Osobowych - role Administratora Danych
Osobowych dla danych osobowych gromadzonych w Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego na lata 2014-2020 pelni Zarzad Wojewddztwa
Slaskiego.

AMI

Administrator Merytoryczny Instytucji - osoba fizyczna, ktérej zalozono
konto w Lokalnym Systemie Informatycznym do obstugi Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020,
posiadajaca ograniczony, w stosunku do Globalnego Administratora
Merytorycznego zakres uprawnien do Lokalnego Systemu Informatycznego
do obstugi Regionalnego Programu Operacyjnego Wojew6dztwa Slaskiego
na lata 2014-2020. Funkcje Administratora Merytorycznego Instytucji penia
powotlani przez osobe uprawniona pracownicy: Wydzialu Europejskiego
Funduszu Rozwoju Regionalnego Urzedu Marszatkowskiego Wojewddztwa
Slaskiego, Wydzialu Europejskiego Funduszu Spolecznego Urzedu
Marszatkowskiego ~ Wojewddztwa  Slaskiego, Wydzialu  Rozwoju
Regionalnego Urzedu Marszatkowskiego Wojewddztwa  Slaskiego,
Slaskiego Centrum Przedsiebiorczosci, Wojewddzkiego Urzedu Pracy

w Katowicach.
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Skrot

Opis skrotu

Beneficjent

Osoba fizyczna, ktora zarejestrowata konto w Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego na lata 2014-2020, wyznaczona przez podmiot,
o ktéorym mowa w art. 2 pkt 10 lub w art. 63 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia
2013r. ustanawiajacego  wspélne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spojnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego
oraz ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz
uchylajacego rozporzadzenie Rady (WE) nr 1083/2006 (Dz. Urz. UE L 347
2 20.12.2013, str. 320) do wykonywania w jego imieniu czynnosci

zwigzanych z realizacjq projektu/projektow.

Bug-tracker

Program stuzacy do rejestrowania i zarzadzania informacjami o bledach
napotkanych w Lokalnym Systemie Informatycznym do obshigi
Regionalnego Programu Operacyjnego Wojew6dztwa Slaskiego na lata

2014-2020.

CST

Centralny System Teleinformatyczny - centralny system teleinformatyczny,
o ktérym mowa w art. 69 ust. 1 ustawy z 11 lipca 2014 r. o zasadach
realizacji programow w zakresie polityki sp6jnosci finansowanych
w perspektywie finansowej 2014-2020 (tekst jedn. Dz.U. z 2017 r., poz.
1460 z p6zn. zm.).

Czlonek KOP

Osoba fizyczna, ktorej zalozono konto w Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego na lata 2014-2020, wchodzaca w sktad Komisji
Oceny Projektow, ktéra ma mozliwos¢ podgladu/oceny wnioskéw
o dofinansowanie w Lokalnym Systemie Informatycznym do obstugi
Regionalnego Programu Operacyjnego Wojewo6dztwa Slaskiego na lata

2014-2020.

eABI

System wspomagajacy procesy zwigzane z zarzadzaniem bezpieczenstwem
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Skrot

Opis skrotu

informacji w Urzedzie Marszatkowskim Wojewo6dztwa Slaskiego.

FN

Wydzial Finansowy Urzedu Marszatkowskiego Wojewddztwa Slaskiego.

FR

Wydzial Europejskiego Funduszu Rozwoju Regionalnego Urzedu

Marszatkowskiego Wojewddztwa Slaskiego.

FS

Wydzial Europejskiego Funduszu Spotecznego Urzedu Marszatkowskiego
Wojewodztwa Slaskiego.

GAM

Globalny Administrator Merytoryczny - osoba fizyczna, ktorej zalozono
konto w Lokalnym Systemie Informatycznym do obstugi Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020,
posiadajaca pelne uprawnienia do Lokalnego Systemu Informatycznego do
obshugi Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na
lata 2014-2020. Funkcje Globalnego Administratora Merytorycznego peknia
powotani przez Dyrektora pracownicy Wydzialu Organizacyjnego Urzedu
Marszatkowskiego Wojewddztwa Slaskiego. Rola ta jest tozsama z rola
Administratora  Systemu Informatycznego wynikajaca z  Polityki

Bezpieczenstwa Urzedu Marszatkowskiego Wojewodztwa Slaskiego.

Instytucja

Na potrzeby niniejszego dokumentu, za Instytucje uznaje sie: Wydziat
Organizacyjny Urzedu Marszalkowskiego Wojewddztwa Slaskiego, Wydziat
Finansowy Urzedu Marszatkowskiego Wojewodztwa Slaskiego, Wydziat
Europejskiego Funduszu Rozwoju Regionalnego Urzedu Marszatkowskiego
Wojewddztwa Slaskiego, Wydzial Europejskiego Funduszu Spolecznego
Urzedu Marszatkowskiego Wojewoddztwa Slaskiego, Wydzial Rozwoju
Regionalnego Urzedu Marszatkowskiego Wojewddztwa  Slaskiego,
Slaskiego Centrum  Przedsiebiorczoéci, Wojewédzki Urzad Pracy
w Katowicach, Miasto Bielsko-Biata - reprezentujace Jednostki Samorzadu
Terytorialnego z obszaru subregionu potludniowego, Zwigzek Gmin
i Powiatéw Subregionu Centralnego Wojewoédztwa Slaskiego z Siedziba
w Gliwicach, Zwiazek Gmin i Powiatow Subregionu Zachodniego
Wojewddztwa Slaskiego z Siedziba w Rybniku i Miasto Czestochowa -
reprezentujace Jednostki Samorzadu Terytorialnego z obszaru subregionu

poinocnego.

IP RPO WSL

Instytucja  Posredniczaca we  wdrazaniu Regionalnego Programu

Operacyjnego Wojewdédztwa Slaskiego na lata 2014-2020 (Slaskie Centrum
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Skrot

Opis skrotu

Przedsiebiorczosci i Wojewodzki Urzad Pracy w Katowicach).

IP RPO WSL. - Instytucja  Posredniczaca ,we wdrazaniu Regionalne’go Programu
SCp Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020 — Slaskie Centrum
Przedsiebiorczosci.
IP RPO WSL. - Instytucja  Posredniczaca the wdrazaniu  Regionalnego  Programu
WUP Operacyjnego Wojewoddztwa Slaskiego na lata 2014-2020 — Wojewoddzki
Urzad Pracy w Katowicach.
Instytucje Posredniczace w realizacji zadan zwigzanych z przygotowaniem
i wdrazaniem Zintegrowanych Inwestycji Terytorialnych oraz Regionalnych
Inwestycji Terytorialnych w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego na lata 2014-2020 (Miasto Bielsko-Biala -
IP ZIT/RIT reprezentujace Jednostki Samorzadu Terytorialnego z obszaru subregionu
RPO WSL poludniowego, Zwigzek Gmin i Powiatow Subregionu Centralnego
Wojewodztwa Slaskiego z Siedziba w Gliwicach, Zwigzek Gmin i Powiatow
Subregionu Zachodniego Wojewoédztwa Slaskiego z Siedzibg w Rybniku
i Miasto Czestochowa - reprezentujgce Jednostki Samorzadu Terytorialnego
z obszaru subregionu p6inocnego).
Instytucja  Zarzadzajaca  Regionalnym  Programem  Operacyjnym
IZ RPO WSL Wojewddztwa Slaskiego na lata 2014-2020 (Zarzad Wojewddztwa
Slaskiego).
Komorka Komoérka w ktérej umiejscowiona jest rola Globalnego Administratora
zajmujaca sie | Merytorycznego w ramach  Wydzialu  Organizacyjnego  Urzedu
zZapewnieniem Marszatkowskiego Wojewodztwa Slaskiego zajmujaca sie obshuga,
cigglo$ci dzialania | zmianami i rozbudowa Lokalnego Systemu Informatycznego WSL 2014-
LSI 2014 2020.
Maszyna elektroniczna przeznaczona do przetwarzania informacji, ktére da
sie zapisa¢ w formie ciagu cyfr albo sygnatu ciagtego posiadajaca zdolnos¢
Komputer wykonywania wielokrotnie, automatycznie powtarzanych obliczen, wedlug
algorytmicznego wzorca. Sklada sie przynajmniej z takich elementow jak:
procesor, pamiec i urzadzenie wejscia/wyjscia.
LSI 2014 Lokalny System Informatyczny do obslugi Regionalnego Programu

Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 — system
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Skrot

Opis skrotu

scentralizowany udostepniony dla potrzeb monitoringu i sprawozdawczosci.

System zglaszania modyfikacji i Sledzenia bledéw (bug tracker)

wykorzystywany do komunikacji z Wykonawca oraz komunikacji pomiedzy

Mantis instytucjami zaangazowanymi w prace zwigzane z Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego na lata 2014-2020.
Osoba fizyczna (pracownik instytucji zaangazowanej w obstuge projektéw),
Operator ktérej zalozono konto w Lokalnym Systemie Informaty(iznym do obshugi
Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego na lata
2014-2020, zgodnie z systemem nadawania uprawnien.
OPZ Opis przedmiotu zaméwienia.
OR Wydziat Organizacyjny Urzedu Marszatkowskiego Wojewodztwa Slaskiego.
Krajowy Rejestr Urzedowy Podmiotow Gospodarki Narodowej utworzony
REGON na podstawie art. 41 ust. 1 pkt 1 ustawy z dnia 29 czerwca 1995
r. o statystyce publicznej (Dz. U. z 2012 r., poz. 591, z pézn. zm.)
prowadzony przez Prezesa Gtownego Urzedu Statystycznego.
RPO WSL 2014- | Regionalny Program Operacyjny Wojewd6dztwa Slaskiego na lata 2014-
2020 2020.
Wydzial Rozwoju Regionalnego Urzedu Marszatkowskiego Wojewddztwa
KR Slaskiego.
System Elektronicznej Komunikacji Administracji Publicznej - platforma
umozliwiajaca Swiadczenie ustug administracji publicznej dla mieszkancow
SERAP i przedsiebiorcow droga elektroniczng, prowadzona przez Slaskie Centrum
Spoteczenistwa Informacyjnego.
SIWZ Specyfikacja Istotnych Warunkéw Zamowienia.
SCP Slaskie Centrum Przedsiebiorczosci.
UM WSL Urzad Marszalkowski Wojewddztwa Slaskiego.
Osoba fizyczna, ktora zarejestrowata konto w Lokalnym Systemie
Informatycznym do obstugi Regionalnego Programu Operacyjnego
Uytkownik Wojewodztwa Slaskiego na lata 2014-2020 lub osoba fizyczna, ktérej

zalozono konto w Lokalnym Systemie Informatycznym do obstugi
Regionalnego Programu Operacyjnego Wojewo6dztwa Slaskiego na lata

2014-2020. Osoba fizyczna moze by¢ uzytkownikiem Lokalnego Systemu

Strona 9z 46




Skrot

Opis skrotu

Informatycznego do obslugi Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego na lata 2014-2020, jezeli:

a) posiada pelng zdolnos¢ do czynnosci prawnych lub;

b) uzyska zgode przedstawiciela ustawowego w przypadku, gdy posiada
ograniczong zdolno$¢ do czynnos$ci prawnych lub;

C) jest reprezentowana przez przedstawiciela ustawowego lub opiekuna

prawnego w przypadku, gdy nie posiada zdolnosSci do czynnosci prawnych.

Podmiot, o ktorym mowa w art. 2 pkt 10 lub w art. 63 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013
r. ustanawiajacego wspoélne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spdéjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréow

Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz

Whioskodawca ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spéjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz
uchylajacego rozporzadzenie Rady (WE) nr 1083/2006 (Dz. Urz. UE L 347
2 20.12.2013, str. 320) lub osoba upowazniona do wykonywania w jego
imieniu czynno$ci zwigzanych z ubieganiem sie o dofinansowanie w celu
realizacji projektu.
WUP Wojewddzki Urzad Pracy w Katowicach.
Wymagania Wymagania opisujace funkcje (czynnosci, operacje, ustugi) wykonywane
funkcjonalne przez system.
Opisuja warunki/ograniczenia, przy zachowaniu ktérych
Wymagania
system powinien realizowac¢ swe funkcje (np. przenaszalnos¢, odpornos$¢ na
niefunkcjonalne
awarie, bezpieczenstwo, zastosowane technologie).
Podmiot wykonujacy zadania w ramach umowy na Asyste techniczng
Wykonawca i utrzymanie Lokalnego Systemu Informatycznego do obstugi Regionalnego
Programu Operacyjnego Wojewédztwa Slaskiego na lata 2014-2020.
Zasady Procedury i zagadnienia opisane w § 5 ,,Regulaminu uzytkownika Lokalnego
Bezpieczenstwa Systemu  Informatycznego  Regionalnego  Programu  Operacyjnego
LSI Wojewodztwa Slaskiego na lata 2014-2020 (LSI 2014)”.
Zdarzenie Stwierdzone wystgpienie stanu systemu, ustugi, sieci, ktéry wskazuje na
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Skrot

Opis skrotu

zZwigzane

z bezpieczenstwem

mozliwe naruszenie polityki bezpieczenstwa informacji lub biad

zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana

informacji z bezpieczenstwem informacji.
Zespot ds. wdrozenia Lokalnego Systemu Informatycznego do obstugi
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata

Zespot 2014-2020, powolany Zarzadzeniem nr 00095/2016 Marszatka
Wojewddztwa Slaskiego z dnia 30 listopada 2016 roku, z péZniejszymi
zmianami.

3. Ogolna charakterystyka LSI 2014.

Gléwne cele LSI 2014 to:

wspomaganie zarzadzania i wdrazania RPO WSL 2014-2020;

zapewnienie narzedzia informatycznego dla wnioskodawcow/ beneficjentéw stuzacego do

przygotowania dokumentow;

zmniejszenie obcigzen administracyjnych beneficjentow i instytucji zaangazowanych we

wdrazanie programu;

usprawnienie i przyspieszenie pracy instytucji;

wspomaganie wybranych procesow.

W interfejsie LSI 2014, zakres prezentowanych danych jest dostosowany do typu

zalogowanego uzytkownika oraz przypisanych mu uprawnien. Cze$¢ funkcji systemu jest

wspolna, czesc jest dostepna wylacznie dla danego typu uzytkownika.

Wystepuja nastepujace typy uzytkownikoéw systemu:

Globalni Administratorzy Merytoryczni;

Administratorzy Merytoryczni Instytucji;

wnioskodawcy / beneficjenci;

operatorzy instytucji (zakres uprawnien okreSlony w profilu grupowym operatora)

posiadajacy dostep do danych wilasnej instytucji;

operatorzy globalni (zakres uprawnien okreslony w profilu grupowym operatora)

posiadajacy dostep do danych catego RPO;

cztonkowie KOP.
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Strukture uzytkownikéw wskazano na schemacie nr 1.

Wystepujq nastepujace typy kont w systemie:

¢ Administratorzy organizacji;

¢ beneficjenci;

® operatorzy instytucji;

e operatorzy globalni posiadajacy dostep do danych catego RPO;

e czlonkowie KOP.

Uzytkownicy majq dostep do:

¢ Bazy Produkcyjnej https://lsi.slaskie.pl

* Bazy Szkoleniowej https://Isi-szkol.slaskie.pl
e Bazy Testowej https://lsi-test.slaskie.pl

Z niniejszym dokumentem powigzane sq:

1. Regulamin uzytkownika Lokalnego Systemu Informatycznego Regionalnego Programu
Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020 (LSI 2014);

2. Instrukcja: Wymagania techniczne i konfiguracja przegladarek internetowych;

3. Instrukcja: Jak wybra¢ mocne hasto i jak je chronic¢;

4. Instrukcja uzytkownika Lokalnego Systemu Informatycznego 2014 dla Wnioskodawcow
i Beneficjentow RPO WSL 2014-2020;

5. Instrukcja Operatora Lokalnego Systemu Informatycznego 2014,

6. Dokumentacja techniczna systemu.

Za przyjecie i aktualizacje ,,Regulaminu uzytkownika Lokalnego Systemu Informatycznego

Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 (LSI

2014)” odpowiada RR, za przyjecie i aktualizacje dokumentow wymienionych w pozycjach:

od 2 do 6 odpowiada GAM.

Dodatkowo szczegbtowe instrukcje poszczegdlnych moduléw systemu (wnioski
o dofinansowanie, wnioski o ptatnos$¢, baza personelu, zamdwienia, itp.) sa opracowywane

przez poszczego6lne Instytucje.

Za administrowanie LSI 2014 odpowiada GAM. Administrowanie systemem polega na

analizie technicznych aspektow dzialania systemu, poziomu bezpieczenstwa, administrowanie
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uzytkownikami, nadzorze nad hastem do systemu. Kazdorazowo po ustawieniu hasta w wersji
produkcyjnej, szkoleniowej oraz testowej systemu GAM zobowigzany jest niezwlocznie
zdeponowac hasto w sejfie w Katowicach przy ulicy Plebiscytowej 36. Hasto powinno zosta¢
zlozone w sejfie w zabezpieczonej, podpisanej kopercie wraz z datg ztozenia. Kazdorazowo
GAM weryfikuje nienaruszalno$¢ poprzednio zdeponowanego hasta. W przypadku, gdy
istnieje podejrzenie ujawnienia hasta niezwlocznie informuje swojego bezposredniego
przetozonego oraz Administratora Bezpieczenstwa Informacji. W przeciwnym przypadku

dokonuje jego zniszczenia.

Za nadzor nad merytoryczng czescig dziatania systemu odpowiada AMI (poprawnosc¢

dziatania formularzy, identyfikacja btedéw dziatania systemu, itp.).

Szczegdtowy podzial zadan pomiedzy GAM oraz AMI prezentuje ponizsza tabela.

Obszar Zadania GAM Zadania AMI
* zarzadzanie uprawnieniami | * wnioskowanie o nadanie /
Zarzadzanie
* monitorowanie aktywnosci zmiane / wycofanie
uzytkownikami
kont uprawnien
* szkolenia cztonkow KOP
Szkolenia » szkolenia AMI/kluczowych | ¢ szkolenia IP ZIT/RIT na
i przekazywanie uzytkownikow potrzeby KOP
wiedzy * szkolenia FN, OR * szkolenia pracownikow
1Z/1P
» zarzadzanie w zakresie
Zarzadzanie
bezpieczenstwa, * przekazywanie propozycji
systemem i rozwoj
* rozliczanie umowy z zmian do systemu.
systemu
wykonawca.
Zarzadzanie * administracja stownikami * przekazywanie do GAM
Stownikami horyzontalnymi, zgloszonych propozycji
programowymi,  nadzor zmian w zakresie danych
nad danymi stownikow stownikowych
programowych,
programowymi, tj. budowa
i modyfikacja stownikow
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programowych,

* administracja strukturg PO

Obstuga bledow

zglaszanych z

« wsparcie PIFE w przypadku
problemoéw technicznych w

zakresie dostepu do

* pierwsza linia wsparcia dla
uzytkownikow wiasnej
instytucji.

* pierwsza linia wsparcia dla

Whioskodawcow /

systemu, Beneficjentow wiasnej
zewnatrz
* pierwsza linia wsparcia dla instytucji.
AMI * pierwsza linia wsparcia dla
Czlonkéw KOP wiasnej
instytucji.
* przygotowywanie
Generowanie raportéw / mailingu zgodnie | * przygotowywanie raportéw
raportow/mailingu ze zgloszeniem wg potrzeb Instytucji.
przekazanym przez AMI.
4. Administrowanie uzytkownikami.

Za administrowanie uzytkownikami odpowiadaja GAM. Dyrektor OR powotuje GAM.

Administrowanie uzytkownikami polega na zarzqdzaniu uprawnieniami uzytkownikéw w tym

w szczegolnosci:

e nadawanie uprawnien administratorom, operatorom i czlonkom KOP na wniosek

Instytucji;

e aktualizacja uprawnien administratorow, operatorow i cztonkéw KOP na wniosek

Instytucji;

¢ wycofywanie i odbieranie uzytkownikom dostepu do LSI 2014.

Proces nadawania i zmiany uprawnien wskazano na schematach: od 2 do 5.

Dla ulatwienia zarzadzania uprawnieniami uzytkownikéw wprowadzony jest mechanizm

grupowania uprawnien poprzez tworzenie profili grupowych. Proces tworzenia

i modyfikowania profili grupowych wskazano na schematach: od 6 do 7. Grupa moze

zawiera¢ dowolng ilos¢ uprawnien systemowych i odzwierciedla potrzeby, jakie maja
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uzytkownicy na okres$lonych stanowiskach pracy. Grupy uprawnien tworzy GAM, na wniosek
AMI / osoby uprawnionej do nadawania uprawnien. Wzor wniosku o utworzenie / zmiane
grupy uprawnien stanowi zalacznik nr 1. Wypeliony wniosek nalezy przekaza¢ do GAM na
adres lsi@slaskie.pl z adresu AMI lub w SOD. W przypadku Instytucji, ktére nie majq
dostepu do SOD, w ktérych jednoczesnie nie wystepuje stanowisko AMI, wniosek jest

wysytany na adres Isi@slaskie.pl z adresu osoby uprawnionej do nadawania uprawnien.
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Schemat 1. Struktura uzytkownikéw LSI 2014.

LSI 2014
( Whioskodawcy /
L Beneficjenci
AM
Operator G Operator

OR FN
AMI AMI AMI AMI AMI Operator RIT Operator RIT Operator RIT Operator ZIT
ES FR RR WUP SCP Subregionu Subregionu Subregionu Subregionu
Potudniowego Po6inocnego Zachodniego Centralnego
Operator Operator Operator Operator Operator
FS FR RR WUP $Cp Czlonek Czlonek Czlonek Czlonek
KOP KOP KOP KOP
Czlonek Cztonek Czionek Cztonek
KOP KOP KOP KOP
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Schemat 2. Procedura nadawania uprawnien dla administratoréw, operatorow i cztonkow KOP LSI 2014, bedqcych pracownikami UM WSL,

w ktérych instytucji wystepuje stanowisko AMI .

Osoba uprawniona do nadania uprawnien wypetnia Wniosek Osoba uprawniona do nadania uprawnien wypetia Wniosek

o nadanie/zmiane/wycofanie uprawnien do LSI 2014. o dostep do systemow informatycznych w eABI.

Przekazanie wniosku do

odpowiedniego AMI. :

ABI weryfikuje i akceptuje Wniosek o dostep do systemow

A 4 informatycznych.
[ AMIRR/FS/FR J

v :

Przeszkolenie pracownika Przekazanie akceptacji
i przekazanie wniosku do GAM. do GAM.

A

GAM musi otrzymac wniosek i akceptacje od ABI.

GAM

Po nadaniu uprawnienn GAM przekazuje mailowo
potwierdzenie zaloZenia konta.

A
[ Operator RR / FS / FR ] [ AMIRR/FS/FR ] [ Czlonek KOP ]

"W przypadku IZ RPO WSL dopuszcza sie procedowanie w oparciu wylacznie o zapisy PBI. W takim przypadku GAM nadaje uprawnienia uzytkownikowi IZ RPO WSL na
podstawie informacji przekazanej z eABI.

Strona 17 z 46



Schemat 3. Procedura nadawania uprawnien dla administratoréow i operatoréw LSI 2014, bedqcych pracownikami UM WSL, w ktorych

instytucji nie wystepuje stanowisko AMI .

~
Osoba uprawniona do nadania uprawnien wypetnia Wniosek Osoba uprawniona do nadania uprawnien wypeinia Wniosek
o nadanie/zmiane/wycofanie uprawnien do LSI 2014. o dostep do systemow informatycznych w eABI.
J
\
ABI weryfikuje i akceptuje Wniosek o dostep do systemow
Przekazanie wniosku do )
odpowiedniego GAM. informatycznych. )

v

Przekazanie akceptacji
do GAM.

A 4 l

GAM musi otrzymac wniosek i akceptacje od ABI.

GAM

Przeszkolenie pracownika i nadanie mu uprawnien.

v

Po nadaniu uprawnienn GAM przekazuje mailowo
potwierdzenie zalozenia konta.

GAM [ Operator FN / OR ]

"W przypadku IZ RPO WSL dopuszcza sie procedowanie w oparciu wylacznie o zapisy PBI. W takim przypadku GAM nadaje uprawnienia uzytkownikowi IZ RPO WSL na
podstawie informacji przekazanej z eABI.
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Schemat 4. Procedura nadawania uprawnien dla administratoréw, operatorow i czktonkéw KOP LSI 2014, nie bedqcych pracownikami UM WSL,

w ktorych instytucji wystepuje stanowisko AMI.

Osoba uprawniona do nadania uprawnien wypetnia Wniosek

o nadanie/zmiane/wycofanie uprawnien do LSI 2014.

'

Przekazanie wniosku do
odpowiedniego AMI.

Y
[ AMI WUP / SCP ]

A

Przeszkolenie pracownika i przekazanie wniosku do GAM.

v
GAM

Po nadaniu uprawnienn GAM przekazuje mailowo
potwierdzenie zatlozenia konta.

[ Operator WUP / SCP ]{ AMI WUP / SCP ] Czlonek
KOP
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Schemat 5. Procedura nadawania uprawnien dla administratoréw, operatorow i cztonkéw KOP LSI 2014, nie bedqcych pracownikami UM WSL,

w ktorych instytucji nie wystepuje stanowisko AMI.

Osoba uprawniona do nadania uprawnien wypetnia Wniosek

o nadanie/zmiane/wycofanie uprawnien do LSI 2014.

!

Przekazanie wniosku do
odpowiedniego GAM.

GAM

A

Przeszkolenie pracownika i nadanie mu uprawnien.

Po nadaniu uprawnien GAM przekazuje mailowo
potwierdzenie zatozenia konta.

A A

Czlonek Operator RIT Subregionu Poludniowego / RIT Subregionu
KOP Péinocnego / RIT Subregionu Zachodniego / ZIT Subregionu
Centralnego
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Schemat 6. Procedura utworzenia grupy uprawnien dla instytucji, w ktérych wystepuje stanowisko AMI.

Osoba uprawniona do nadania uprawnienl wypeinia Wniosek

o utworzenie/zmiane profilu grupowego uprawnien.

'

Przekazanie
odpowiednie

whniosku do
go AMI.

A 4

[ AMI RR /FR /FS/WUP / SCP ]

A

Przekazanie wn

iosku do GAM.

A 4

GAM

Po utworzeniu profilu grupowego GAM przekazuje
mailowo potwierdzenie utworzenia profilu.

A

[ AMIRR /FR/FS/WUP / SCP ]
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Schemat 7. Procedura utworzenia grupy uprawnien dla instytucji, w ktérych nie wystepuje stanowisko AMI.

Osoba uprawniona do nadania uprawnienl wypeinia Wniosek

o utworzenie/zmiane profilu grupowego uprawnien.

'

Przekazanie wniosku do GAM.

A 4
GAM

Po utworzeniu profilu grupowego GAM przekazuje
mailowo potwierdzenie utworzenia profilu.

A

[ Osoba uprawniona do nadania uprawnien. ]

Strona 22 z 46



4.1. Zarzadzanie uprawnieniami uzytkownikéw IZ/IP RPO WSL.

Odpowiedzialnym za zarzadzanie uprawnieniami w LSI 2014 jest GAM.

Wzér powotania do petnienia funkcji Administratora Merytorycznego L.SI 2014 stanowi zalacznik nr
2.

Dla GAM formularz powotania do pehienia funkcji Administratora Merytorycznego LSI 2014 jest
jednoczesnie wnioskiem o nadanie uprawnien w LSI 2014.

Wzér odwotania z funkcji Administratora Merytorycznego LSI 2014 stanowi zalacznik nr 3.

Dla GAM formularz odwotania z funkcji Administratora Merytorycznego LSI 2014 jest jednocze$nie
wnioskiem o wycofanie uprawnien w LSI 2014.

W przypadku uzytkownikow UM WSL / IZ RPO WSL obowiazuja takze zapisy Polityki
Bezpieczenistwa Informacji dot. zarzadzania dostepem.

W przypadku instytucji zewnetrznych moga obowigzywac¢ dodatkowo procedury wewnetrzne tych

instytucji wynikajace z ich dokumentacji dot. bezpieczenistwa informaciji.

4.1.1. Zlozenie wniosku o nadanie uprawnien dla uzytkownika IZ/IP RPO WSL.

Uprawnienia dla uzytkownikow 1Z/IP RPO WSL nadaje GAM, na wniosek AMI / osoby
uprawnionej do nadawania uprawnien. Wzér wniosku o nadanie uprawnien stanowi zatgcznik
nr 4. Wypeliony wniosek nalezy przekaza¢ do GAM na adres Isi@slaskie.pl z adresu AMI
lub w SOD. W przypadku instytucji, ktére nie maja dostepu do SOD, w ktérych jednoczes$nie
nie wystepuje stanowisko AMI, wniosek jest wysylany na adres Isi@slaskie.pl z adresu osoby

uprawnionej do nadawania uprawnien.

Dostep dla pracownika IZ RPO WSL wymaga ztozenia za pomoca systemu eABI wniosku
o dostep do systemow informatycznych, zawierajacego informacje o poziomie uprawnien
(profilu grupowym operatora wraz z informacja czy dostep dotyczy catego RPO). W takim

przypadku nie obowiazuje wniosek stanowiacy zatacznik nr 4.

Dostep do danych calego RPO otrzymac¢ mogq jedynie uzytkownicy, dla ktérych jest on
niezbedny i uzasadniony, odpowiednio przeszkoleni. Uzytkownik musi by¢ Swiadomy, iz
wolno mu wykonywa¢ w LSI 2014 wylacznie czynnosci zgodne z zakresem obowiazkow,

w ramach instytucji ktorej jest pracownikiem.

Osoba uprawniona do nadawania uprawnien przed wnioskowaniem o uprawnienia upewnia
sie czy osoba posiada upowaznienie do przetwarzania danych osobowych. Jezeli nie posiada,

réwnolegle wnioskuje o upowaznienie do przetwarzania danych osobowych. Uzytkownik
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moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym przez ADO lub procesora’
w upowaznieniu i tylko w celu wykonywania nalozonych na niego obowiazkow.
Upowaznienie powinno by¢ aktualne i zgodne z zakresem obowigzkéw i uprawnien w LSI.
Uzytkownik, ktory przetwarza dane osobowe ma obowigzek zachowac je w tajemnicy, jak
i informacje o sposobach ich zabezpieczenia.

Role Administratora Danych Osobowych dla danych osobowych gromadzonych w Lokalnym
Systemie Informatycznym do obstugi Regionalnego Programu Operacyjnego Wojewodztwa

Slaskiego na lata 2014-2020 pelni Zarzad Wojewddztwa Slaskiego.

Dostep do danych osobowych w poszczegdlnych modutach LSI 2014 okresla ponizsza tabela.

Nazwa modutu / sekcji systemu
Zbiory danych osobowych (Nr zbioru / Nazwa zbioru w rejestrze ABI)

LSI12014

Nabory

Repozytorium Dokumentéw 143. - (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

Stowniki

Profile beneficjentow 23. - (23) Osoby reprezentujace wnioskodawcéw i beneficjentéw programéw unijnych.

Rejestr zamowief 1. - (142) Dane personelu projektu, wykonawcéw oraz oferentéw i cztonkéw komisji przetargowych
zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020.

Projekty

Whioski o dofinansowanie
Wycofanie ostatniej operacji
zwigzanej z WND

- (23) Osoby reprezentujace wnioskodawcow i beneficjentéw programéw unijnych,
Przejecie WND 23,143, y rep J ] progl jny

- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.
Rejestr protestow

Umowy o dofinansowanie
Generator harmonograméw skladania

whnioskéw o platnosci

- (23) Osoby reprezentujace wnioskodawcow i beneficjentéw programéw unijnych,

- (140) Dane uczestnikoéw projektéw RPO WSL 2014-2020 (zawiera dane wrazliwe),
Pomoc kontekstowa 23, 1407,
- (142) Dane personelu projektu, wykonawcow oraz oferentdéw i cztonkéw komisji przetargowych
Przelaczanie sie na konto beneficjenta 142, 143.
zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020.

- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

- (23) Osoby reprezentujace wnioskodawcow i beneficjentéw programéw unijnych,

Whioski o ptatnos¢ Przept
P Py - (140) Dane uczestnikow projektéw RPO WSL 2014-2020 (zawiera dane wrazliwe),

Finansowe 23, 140°,
- (142) Dane personelu projektu, wykonawcéw oraz oferentdw i cztonkdw komisji przetargowych
Wycofacie ostatniej operacji zwiazanej | 142, 143.

WNP zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020,
z

- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

Rejestr kontroli 23, 140%, - (23) Osoby reprezentujace wnioskodawcéw i beneficjentéw programéw unijnych,

142, 143. - (140) Dane uczestnikéw projektéw RPO WSL 2014-2020 (zawiera dane wrazliwe),

- (142) Dane personelu projektu, wykonawcéw oraz oferentdw i cztonkdw komisji przetargowych

! ADO powierzyt IP RPO WSL przetwarzanie danych osobowych na podstawie art. 31 Ustawy o ochronie danych osobowych (w ramach Porozumien w sprawie
Realizacji Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020)

2 Nie dotyczy FR.

% Nie dotyczy FR.

4 Nie dotyczy FR.
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zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020,
- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

Modut Zarzadzania KOP 11, 23,143 - (23) Osoby reprezentujace wnioskodawcow i beneficjentéw programéw unijnych,

- (11) Eksperci programéw operacyjnych (zawiera dane wrazliwe),

- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

Tworzenie wzoréw dokumentéw
Drukowanie dokumentéw

Administrator mailingu 23, 140°,
Generowanie raportéw 142, 143.

Administrator raportow

Zgloszenie bledu

- (23) Osoby reprezentujace wnioskodawcow i beneficjentéw programéw unijnych,

- (140) Dane uczestnikéw projektéw RPO WSL 2014-2020 (zawiera dane wrazliwe),

- (142) Dane personelu projektu, wykonawcow oraz oferentdéw i cztonkdw komisji przetargowych
zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020,

- (143) Uzytkownicy Lokalnego Systemu Informatycznego RPO WSL 2014-2020.

PEFS

140° - (140) Dane uczestnikéw projektéw RPO WSL 2014-2020 (zawiera dane wrazliwe).

Personel projektu

i - (142) Dane personelu projektu, wykonawcow oraz oferentdéw i cztonkéw komisji przetargowych
’ zaangazowanych w projektach dofinansowanych w ramach RPO WSL 2014-2020.

4.1.2. Weryfikacja wniosku o nadanie uprawnien dla uzytkownika IZ/IP RPO WSL
oraz instruktaz.

AMI (GAM dla FN, OR, RIT Subregionu Poludniowego, RIT Subregionu Péinocnego, RIT
Subregionu Zachodniego, ZIT Subregionu Centralnego) dokonuje weryfikacji formalnej
Wniosku o nadanie/zmiane/wycofanie uprawnien do Lokalnego Systemu Informatycznego
Regionalnego Programu Operacyjnego Wojewédztwa Slgskiego na lata 2014-2020 (LSI
2014) dla uzytkownika systemu. Nastepnie przeprowadza krotkie podstawowe szkolenie
(instruktaz) dot. logowania do systemu i Zasad bezpieczenstwa dla LSI 2014.

Whiosek zawiera informacje, ze uzytkownik zapoznat sie z Zasadami bezpieczenstwa dla LSI

2014 oraz Regulaminem uzytkownika LSI 2014.

4.1.3. Nadanie uprawnien dla uzytkownika IZ/IP RPO WSL.

GAM po otrzymaniu wniosku (oraz w przypadku uzytkownika UM WSL po otrzymaniu od
ABI informacji o zatwierdzeniu wniosku o dostep do LSI 2014 dla uzytkownika systemu)
nadaje uprawnienia w systemie zgodnie z przekazanym wnioskiem, powiadamia mailowo
uzytkownika o nadaniu uprawnien oraz przekazuje wszelkie niezbedne dane do logowania,
przy czym hasto do logowania nie jest przekazywane uzytkownikowi, a jedynie indywidualny
link pozwalajacy na samodzielne nadanie hasta przez uzytkownika. Ponadto GAM przekazuje

do AMI / osoby uprawnionej do nadawania uprawnien informacje o realizacji wniosku.

4.1.4. Zmiana uprawnien uzytkownika IZ/IP RPO WSL.
Sposob procedowania o zmiane uprawnien dla uzytkownika jest analogiczny jak w przypadku

nadania uprawnien.

® Nie dotyczy FR.
5 Nie dotyczy FR.
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W przypadku uzytkownika UM WSL Whniosek o dostep do systemow informatycznych
w eABI moze by¢ pominiety, jesli dla uzytkownika nie zmienia si¢ poziom uprawnien
zdefiniowany w eABI).

Brak koniecznosci przeprowadzenia szkolenia, chyba ze GAM zdecyduje inaczej.

W przypadku rozszerzania uprawnien uzytkownika, ktére skutkuje konieczno$cig aktualizacji
upowaznienia w zakresie przetwarzania danych osobowych, nalezy dokonac aktualizacji

upowaznienia do przetwarzania danych osobowych zgodnie z procedura.

W przypadku zmiany uprawnien dla uzytkownika modyfikacja poprzedzona jest technicznie

odebraniem dotychczasowych uprawnien przez GAM.

W przygotowanym wniosku nalezy wskaza¢ ostateczne uprawnienia jakie powinien posiadac¢
pracownik, jednoczesnie nalezy pamieta¢ o wskazaniu loginu przypisanego uzytkownikowi.

Zmiana uprawnien nie powoduje zmiany danych niezbednych do logowania, w zwigzku
z czym GAM nie powiadamia mailowo uzytkownika, ale informuje AMI / osobe uprawniong

do nadawania uprawnien o zrealizowaniu wniosku o zmiane uprawnien.

IP/Subregiony niezwlocznie skladaja wniosek o zmiane uprawnien w przypadku zmiany

w zatrudnieniu uzytkownika w danej instytucji skutkujacej zmiang poziomu uprawnien.

4.1.5. Wycofanie uprawnien.

Spos6b procedowania o wycofanie uprawnien dla uzytkownika jest analogiczny jak
w przypadku zmiany uprawnien.

Dla uzytkownika UM WSL:

1) W przypadku ustania zatrudnienia GAM odbiera uzytkownikowi wszystkie uprawnienia,
po otrzymaniu informacji z kadr/systemu eABI.

2) W przypadku przejScia pomiedzy Wydziatami dostep do LSI 2014 blokowany jest przez
GAM, po otrzymaniu informacji z kadr/systemu eABI.

Odblokowanie nastepuje na wniosek nowej komérki organizacyjnej. Wydzial, ktéry nadaje
uprawnienia moze je rowniez odebra¢ przed przejsciem pracownika za pomoca wniosku
sporzadzanego w eABI.

3) W przypadku przejScia pomiedzy Referatami (w ramach Wydzialu), poziom dostepu

zmieniany jest na podstawie wniosku wynikajacego z PBI sporzadzanego w eABI,
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zawierajacego informacje o nowym poziomie uprawnien (profilu grupowym operatora wraz
z informacja czy dostep dotyczy catego RPO).
[P/Subregiony niezwlocznie skladaja wniosek o wycofanie uprawnien w przypadku

zakonczenia zatrudnienia uzytkownika w danej instytucji.

4.1.6 Blokowanie konta uzytkownika z przyczyn bezpieczenstwa.

Blokowanie uprawnien moze zosta¢ zainicjowane na wniosek:

- ABI,
. AMI,
- GAM,

»  przeloZzonego pracownika,
w dowolnej formie, pod warunkiem uzupeknienia wniosku w formie pisemnej w terminie do
konca nastepnego dnia roboczego.
W  przypadku naruszenia zasad bezpieczenstwa przez uzytkownika lub ujawnienia
nieautoryzowanego dostepu do LSI 2014, GAM bezzwlocznie blokuje dostep do zagrozonego
konta uzytkownika, o czym informuje zar6wno AMI, uzytkownika, jak i jego bezposredniego

przetozonego w przypadku uzytkownika IZ/IP RPO WSL.

Wszelkie zdarzenia zwigzane z bezpieczenstwem informacji przetwarzanych w LSI 2014

nalezy zglasza¢c GAM. GAM przekazuje zgloszenie ABI.

4.2. Zarzadzanie dostepem beneficjentow i wnioskodawcow do konta LSI 2014.

Beneficjenci i wnioskodawcy zakladaja konta samodzielnie zgodnie z Instrukcjq uzytkownika
Lokalnego Systemu Informatycznego 2014 dla Wnioskodawcow/Beneficjentow RPO WSL 2014-2020.
W przypadku utracenia dostepu do profilu (brak dostepu do powigzanego konta email, brak dostepu
do loginu wlasciciela profilu) przez beneficjenta lub wnioskodawce, na pisemny wniosek.
wiasciciela profilu GAM przydzieli uprawnienia wlasciciela profilu innemu wskazanemu

uzytkownikowi. Wz6r wniosku o zmiane wtasciciela profilu stanowi zatacznik nr 5.
4.3. Zarzadzanie kontami cztonkéw KOP.

Za zarzadzanie kontami cztonkéw KOP w systemie odpowiada GAM, za wyjatkiem nadawania

uprawnien, za ktére odpowiada operator petnigcy funkcje sekretarza konkretnego KOP.
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4.3.1. Whnioskowanie o utworzenie konta dla czlonka KOP.

Konta dla czlonkéw KOP tworzone sa przez GAM, na wniosek osoby uprawnionej do
nadawania uprawnien przekazany przez AMI (dotyczy instytucji, w ktérych wystepuje
stanowisko AMI).

Wzér wniosku o utworzenie konta dla cztonka KOP stanowi zalacznik nr 6. Wypekiony
wniosek nalezy przekaza¢c do GAM na adres Isi@slaskie.pl z adresu AMI lub w SOD.
W przypadku instytucji, ktére nie maja dostepu do SOD, w ktérych jednoczesnie nie
wystepuje stanowisko AMI, wniosek jest wysytany na adres Isi@slaskie.pl z adresu osoby

uprawnionej do nadawania uprawnien.

Osoba wnioskujaca o zatozenie konta, zobowigzana jest zweryfikowac czy konto dla danego

cztonka KOP nie zostato wczesniej utworzone przez inng komorke lub instytucje.

W przypadku nowych uzytkownikéw typu Cztonek KOP bedacych pracownikami UM WSL
réwnolegle z Wnioskiem o zatozenie konta w LSI 2014 dla Czionka KOP, obowiazuje
stosowanie Wniosku o dostep do systemow informatycznych - ASI w eABI.

Konta cztonkéw KOP zakladane sq kandydatom na Ekspertow (znajdujacym sie w Wykazie
Kandydatéw na Ekspertéw Regionalnego Programu Operacyjnego Wojewédztwa Slgskiego
na lata 2014-2020) bez wysytania linkéw aktywacyjnych do uzytkownikow.

W momencie powolania Ekspertow do Komisji Oceny Projektow osoba wnioskujgca
o zalozenie kont przesyta do GAM informacje o odbytym szkoleniu, a nastepnie GAM
wysyla maile z linkami aktywacyjnymi, wraz z przekazaniem niezbednych danych do
logowania.

Konta cztonkow KOP pozostajg aktywne do czasu ich wykresSlenia z Wykazu Kandydatow na
Ekspertéw Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-
2020.

Ponadto dla cztonkéw KOP bedacych pracownikami UM WSL konieczne jest utworzenie
odrebnego aliasu dla konta poczty elektronicznej, celem powigzania go z kontem cztonka

KOP.
4.3.2. Weryfikacja wniosku o utworzenie konta dla czlonka KOP.

AMI dokonuje weryfikacji formalnej wniosku i przekazuje uzytkownikowi dostep do

dokumentow regulujacych prace w systemie.
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4.3.3. Zalozenie konta czlonka KOP.

GAM zaklada konto Czlonka KOP bez wysylania linkow aktywacyjnych do uzytkownikow.
Wz6r wniosku o zalozenie konta stanowi zalacznik nr 6. Wypekliony wniosek nalezy
przekaza¢ do GAM na adres Isi@slaskie.pl z adresu AMI lub w SOD. W przypadku
instytucji, ktore nie majq dostepu do SOD, w ktdrych jednocze$nie nie wystepuje stanowisko
AMI, wniosek jest wysylany na adres lsi@slaskie.pl z adresu osoby uprawnionej do
nadawania uprawnien. GAM przekazuje do AMI / osoby uprawnionej do nadawania
uprawnien informacje o zalozonym koncie dla wnioskowanego Cztonka KOP.

GAM w momencie otrzymania od AMI / osoby uprawnionej do nadawania uprawnien
mailowo lub w SOD informacji o odbytym szkoleniu wnioskowanego wysyta maila z linkiem
aktywacyjnym do uzytkownika powiadamiajqc go o zalozeniu konta wraz z przekazaniem mu
niezbednych danych do logowania oraz przekazuje do AMI / osoby uprawnionej do
nadawania uprawnien informacje o nadanym dostepie do systemu dla wnioskowanego

Czlonka KOP.

4.3.4. Nadawanie uprawnien dla czilonka KOP

Utworzenie konta dla cztonka KOP, nie $wiadczy o nadaniu jakichkolwiek uprawnien do
wnioskow oraz dokumentow. Uzytkownik otrzymuje jedynie dostep do panelu Cztonka KOP.
Zakres wnioskow oraz dokumentéw udostepniany jest Czilonkowi KOP przez operatora

posiadajacego uprawnienia sekretarza danego KOP.

5. Modyfikowanie danych w LSI 2014.

GAM modyfikuje dane w LSI 2014 na zatwierdzony przez bezposredniego przelozonego wniosek
uzytkownika. Wzo6r wniosku o modyfikacje danych stanowi zalacznik nr 7. Wypehiony wniosek nalezy
przekaza¢ do GAM na adres Isi@slaskie.pl z adresu AMI lub w SOD. W przypadku instytucji, ktére nie
majq dostepu do SOD, w ktdrych jednoczesnie nie wystepuje stanowisko AMI, wniosek jest wysylany na
adres Isi@slaskie.pl z adresu osoby uprawnionej do nadawania uprawnien.

GAM w przypadku, gdy modyfikacja jest mozliwa dokonuje jej oraz przesyta potwierdzenie dokonania
modyfikacji do AMI / osoby uprawnionej do nadawania uprawnien.. W przypadku braku mozliwosci
dokonania modyfikacji réwniez przesyla elektronicznie odpowiedZ do AMI / osoby uprawnionej do

nadawania uprawnien.

6. Szkolenia uzytkownikow.
Szkolenia uzytkownikéw LSI 2014 podzielone sa ze wzgledu na typ uzytkownika:
. Administratoréw,

. Operatorow (pracownikow Instytucji),
Strona 29 z 46



. Czlonkow KOP,

. Whioskodawcéw / Beneficjentow.

Szkolenia dla operatorow przeprowadza AMI. Szkolenia dla czlonkéw KOP prowadzone sa przez
wyznaczonych pracownikéw merytorycznych zaangazowanych w prace KOP. Odbycie szkolenia
potwierdzone jest w formie oSwiadczenia/listy obecnosci ze szkolenia.

Szczegotowe informacje dotyczace poszczegolnych rodzajow szkolen zawiera zalacznik nr 8.

7. Wsparcie techniczne i obsluga zgloszen bledow systemie L.SI 2014.
Procedura ma na celu doprecyzowanie procesow, kluczowych rol, zwigzanych ze wsparciem technicznym

systemu LSI 2014 oraz problemami zwigzanymi z jego uzytkowaniem.

7.1.  Zgloszenie bledu przez uzytkownikow IZ/IP RPO WSL.

Bezposrednim wsparciem uzytkownika IZ/IP RPO WSL w zakresie LSI 2014 jest AMI (dla
Pracownikbw FN, OR, RIT Subregionu Potludniowego, RIT Subregionu Péinocnego, RIT
Subregionu Zachodniego i ZIT Subregionu Centralnego role AMI pelni GAM).

Uzytkownicy zglaszaja problemy do AMI. AMI analizuje zgloszenia, a w przypadku potwierdzenia
btedu przekazuje zgloszenie do GAM. Minimalny zakres informacji, ktére powinno zawieraé
zgloszenie to: tytul opisujacy skrotowo, czego dotyczy blad, treS¢ wiadomosSci zawierajgca
szczegbtowy opis btedu, jednego czytelnego zrzutu ekranu obrazujacego opisywany btad w LSI 2014

zawierajgcego pasek adresu przegladarki i czas systemowy.

7.2.  Zgloszenie beneficjenta / wnioskodawcy oraz Czlonka KOP.

Problemy techniczne zwigzane z uzytkowaniem LSI 2014 zglaszane przez uzytkownikéw
zewnetrznych powinny by¢ dostarczone do AMI / GAM. W przypadku stwierdzania bledu
technicznego AMI przekazuje zgloszenie do GAM.

Informacje obowiazkowe zawarte w zgloszeniu to: imie, nazwisko, login, numer telefonu, tytut
opisujacy skrétowo, czego dotyczy blad, treS¢ wiadomos$ci zawierajaca rodzaj i wersje przegladarki
internetowej, na ktorej pojawil sie blad oraz szczegétowy opis bledu. Wymagane jest takze
zalaczenie przynajmniej jednego zrzutu ekranu obrazujacego opisywany biad w LSI 2014

zawierajacego pasek adresu przegladarki i czas systemowy.

7.3. Pytania i sugestie beneficjenta/ wnioskodawcy oraz Czlonka KOP dotyczace sposobu
dzialania systemu.
Pytania i sugestie dotyczace systemu powinny by¢ kierowane bezposrednio do odpowiedniej

komorki zgodnie z ponizszym schematem.
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7.4. Obsluga zgloszenia przez GAM.
Wszelkie bledy, problemy, sugestie zglaszane sa Wykonawcy na zewnetrznej platformie zglaszania

bledéw.

Obstuga Kontroli Zmian w LSI 2014.

Zmiany w LSI 2014 moga dotyczy¢ wymagan funkcjonalnych i wymagan niefunkcjonalnych. W zakresie

wymagan funkcjonalnych mogg dotyczyc¢:

stworzenia nowego elementu;
rozbudowy istniejacego elementu;
modyfikacji istniejacego elementu;

naprawy dzialania istniejacego elementu.

8.1. Okreslanie zmian w formie zakresu funkcjonalnego i niefunkcjonalnego zwigzanego
z rozbudowa LSI 2014.

Wymagania niefunkcjonalne sa zbierane i okreslane poprzez GAM/ komoérke zajmujaca sie

zapewnieniem cigglosci dzialania LSI 2014. Okreslanie zakresu funkcjonalnego odbywa

wieloetapowo, a w proces zaangazowanych jest wiele instytucji. Etapy prac nad zakresem

funkcjonalnym obejmuja:
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Pozyskiwanie przez Czlonkow Zespotu ds. wdrozenia LSI 2014 oraz AMI/ GAM wymagan od
interesariuszy tj. pracownikow poszczegolnych Instytucji/ komorek organizacyjnych na podstawie
burzy m6zgow, analizy dokumentéw, obserwacji i konsultacji.

Negocjowanie wymagan w celu okreSlenia wspélnego i uzgodnionego porozumienia Czlonkow
Zespotu ds. wdrozenia LSI 2014 oraz AMI/ GAM odnosnie wymagan dla tworzonej
funkcjonalnosci/ modutu oraz takiego samego zrozumienia wymagan dla rozbudowy LSI 2014.
Negocjowanie obejmuje korespondencje elektroniczng, kontakt telefoniczny oraz spotkania robocze
obejmujace obstuge konfliktéw, w tym ich rozwigzywanie poprzez metody takie jak: zgoda,
kompromis, uchylanie, analiza faktéw lub pluséw i minuséw rozwigzan. W szczeg6lnych
przypadkach dopuszcza sie rowniez oficjalne posiedzenie Zespolu ds. wdrozenia LSI 2014
obejmujace glosowanie oraz udokumentowanie posiedzenia.

Opracowywanie dokumentacji wymagan w jezyku naturalnym wraz z okreSleniem sedna
wymagania, wskazania modutu, okreslenia gtbwnych cech i warunkow logicznych przyktadowo przy
uzyciu stéw: ,powinien”, ,bedzie”, ,musi”’, w tym przydzielanie im atrybutéw takich jak:
identyfikator, nazwa, modul, opis, priorytet, wlasciciel, instytucje zaangazowane, czas realizacji.
Przekazanie udokumentowanych wymagan do GAM / komorki zajmujacej sie zapewnieniem
ciaglosci dzialania L.ST 2014.

Pozostale zmiany moga pojawic sie w trakcie implementacji, testow lub uzytkowania na platformie
produkcyjnej. Zainicjowa¢ zmiane moze kazdy czlonek Zespolu ds. wdrozenia LSI 2014 oraz
AMI/GAM, a jesli wymaga ona uzgodnienia to Sciezka uzgodnien jest taka jak przy tworzeniu
zalozen funkcjonalnych oraz okreslaniu ich atrybutéw (patrz pkt. 8.1.). Zgloszona zmiana podlega
analizie przez GAM/ komorke zajmujaca sie¢ zapewnieniem cigglosci dzialania LSI 2014 z
punktu widzenia identyfikacji potencjalnych skutkow lub analizy co musi by¢ zmodyfikowane,
aby dokona¢ zmiany oraz oceny zagrozen zwigzanych ze zmianami.

Po analizie zmiana rejestrowana jest w Bug Tracker Mantis zgodnie z opisem w pkt. 8.2.

8.2. Sposéb komunikacji z Wykonawca i $ledzenie Zmian.

W przypadku prac nad rozbudowgq LSI przewidziany jest znaczny udziat Zespotu ds. wdrozenia LSI
oraz AMI/ GAM w biezacym, operacyjnym dziataniu podejmowanym na potrzeby realizacji umowy
z Wykonawca. Podstawowa forma komunikacji w zakresie jaki ma wplyw na zmiany w systemie
jest Bug Tracker Mantis (dalej Mantis). Mantis stuzy do ewidencjonowania wszelkich zmian
wynikajacych z realizacji umowy z Wykonawca oraz usuwanych defektéw zgloszonych w trakcie
trwania asysty.

Zmiany rejestrowane s przez GAM/ komorke zajmujaca sie zapewnieniem cigglosci dziatania LSI

2014 w Mantis.
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Dodatkowo cztonkowie Zespolu ds. wdrozenia LSI 2014 oraz AMI/ GAM majq mozliwos¢
zamieszczania komentarzy oraz plikéw dotyczacych poszczegélnych zgloszen. Sledzenie
dokonanych zmian odbywa sie poprzez zmiane statusow na odpowiadajace poszczegbélnym etapom.
Dopuszczalne sa réwniez inne formy komunikacji takie jak e-maile, komunikacja stowna/
telefoniczna shizace przygotowaniu, omowieniu lub doprecyzowaniu ustalen. Ostateczne

uzgodnienia zamieszczane sa w Mantis.

8.3. Zasady odbioru i testowania zmian oraz okreslenie odpowiedzialnosci personelu
w zakresie podejmowanych decyzji i wymagan w zakresie realizacji przegladu
technicznego po zmianach w platformie produkcyjne;j.

Po przekazaniu przez Wykonawce zgloszenia do testow, tj. nadaniu mu odpowiedniego statusu

w Mantis Instytucje, ktérych zgloszenie dotyczy merytorycznie (oraz GAM w uzasadnionych

przypadkach na prosbe AMI w zakresie technicznym) weryfikuja wprowadzone przez Wykonawce

zmiany i przeprowadzajg testy akceptacyjne w okreslonym w umowie z Wykonawca terminie przy
zaangazowaniu wyznaczonych w swoich Instytucjach uzytkownikéw.

W przypadku braku zastrzezen Czilonkowie Zespolu ds. wdrozenia LSI 2014 oraz AMI/GAM

zamieszczajq stosowne komentarze, badz dokonujg zmiany okreslonych statuséw. Jezeli zachodzi

potrzeba doprecyzowania tresci zgloszenia lub uzgodnienia uwag moga odbywac sie spotkania lub
mailowe i telefoniczne uzgodnienia Zespotu ds. wdrozenia LSI 2014 oraz AMI / GAM, ktérych
wynik odnotowany zostaje w Mantis w formie komentarzy.

Nadzor nad kazdym ze zgloszen sprawuje Instytucja wskazana jako wiodaca dla danego zgloszenia,

co wynika z danych wprowadzonych do Mantis. Termin realizacji i wdrozenia zmiany wynika

z Umowy z Wykonawcg oraz dat okre$lonych w Mantis.

Po przeniesieniu zmiany na platforme produkcyjng — Wykonawca wskazuje w Mantis, w ktorej

wersji wprowadzono zmiane. Po dokonaniu przeniesienia, wszystkie elementy mozliwe

do zweryfikowania analizowane sa pod katem merytorycznym w zakresie wprowadzonych zmian w

kazdej Instytucji, ktoérej zmiana dotyczy (a pod katem ewentualnych bltedéw technicznych réwniez

po stronie GAM/ komorki odpowiedzialnej za zapewnienie cigglosci dziatania LSI 2014).

Ostatecznie odbioru prac dokonuje komorka odpowiedziana za zapewnienie cigglosci dziatania LSI

2014, na podstawie informacji zamieszczonych w Mantis, pozwalajacych lub nie — na dokonanie

odbioru poszczego6lnych modutow.

Przykladowy obieg statuséw na platformie Mantis, stanowi zatacznik nr 9 do Zasad zarzadzania LSI

2014 w ramach RPO WSL 2014-2020.

Strona 33z46



Zalqcznik 1. Wzor wniosku o utworzenie/zmiane profilu grupowego.

Whiosek o utworzenie/zmiane profilu grupowego uprawnien dla uzytkownikéw IZ/IP RPO WSL LSI
2014

5 Wpkt. 1i2 w odpowiedniej komorce nalezy wstawic¢ X.

Whiosek o utworzenie profilu grupowego
Whiosek o zmiane profilu grupowego

Whiosek dotyczy Bazy Produkcyjnej (https://Isi.slaskie.pl)
Whiosek dotyczy Bazy Szkoleniowej (https://Isi-szkol.slaskie.pl)

& W pkt. 3 nalezy wskaza¢ nazwe profilu sktadajqcq sie maksymalnie z 30 znakéw — nazwa powinna
wskazywac jakiej instytucji i komorki dotyczy.

& W pkt. 4 nalezy wskaza¢ instytucje, symbol wydziatu oraz petnq nazwe referatu.

Instytucja
Wydziat

& W pkt. 5 nalezy wskaza¢ poziom uprawnien w ramach profilu grupowego (O — odczyt; Z — zarzqdzanie).
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1. Uprawnienia do funkcji systemu w ramach profilu grupowego:
Nazwa funkcji systemu 0) Z
Nabory
Stowniki
Profile beneficjentow

Repozytorium dokumentow
Pomoc kontekstowa
Rejestr zamowien
Projekty
wKmwierdzit
Rejestr protestow
UDA

Generator harmonograméw skladania wnioskéw o platnosci
WNP

Personel projektu

Uczestnicy projektu

Przeplywy Finansowe

Rejestr kontroli

Modut KOP

Przelgczanie sie na konto Beneficjenta

Nabory - zarzadzanie publikacja i edycja

Tworzenie wzorow dokumentow

Drukowanie dokumentow

Administrator mailingu

Generowanie raportow

Administrator raportow

Wycofanie ostatniej operacji zwigzanej z WND

Wycofacie ostatniej operacji zwigzanej z WNP

Przejecie wniosku z edycji u beneficjenta

Zglaszanie bledow

przypadku rozbudowy systemu o nowe elementy wzor wniosku moze by¢ w trybie roboczym rozbudowany

*W

0 nowe elementy.
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Zatqcznik 2. Wzér powotania do petnienia funkcji Administratora Merytorycznego LSI 2014

Powotanie do pehienia funkcji Administratora Merytorycznego

w LSI 2014

Ja, nizej podpisany (a):

funkcja osoby uprawnionej do wydania upowaznienia

upowazniam osobe:

imie* nazwisko*

do pelnienia funkcji :

Globalnego Administratora Merytorycznego OR (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytucji - SCP (AMI SCP) **
w ramach RPO WSL i zobowiazuje ja do wypehiania zadan wymienionych w Zasadach zarzqdzania

LSI 2014 oraz stosowania procedur okreslonych w niniejszych zasadach.

Adres skrzynki mailowej***:

Podpis, data
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Oswiadczenie Administratora Merytorycznego

Ja, nizej podpisany (a):

imie* nazwisko* login*

przyjmuje funkcje:
Globalnego Administratora Merytorycznego OR (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytucji - SCP (AMI SCP) **

w ramach RPO WSL i zobowigzuje sie do wypehiania zadan wymienionych Zasadach

Zarzqdzania LSI 2014 oraz stosowania procedur okreslonych w niniejszych zasadach.

Podpis, data

* wypetniac czytelnie, drukowanymi literami
** niepotrzebne skresli¢
**% Administratorzy Merytoryczni danej instytucji powinni posiadac¢ jednq wspolnq skrzynke mailowq,

stuzqcq do komunikacji.
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Zatqcznik 3. Wzor odwotania z funkcji Administratora Merytorycznego LSI 2014.

Odwolanie z pelnienia funkcji Administratora Merytorycznego

w LSI 2014

Ja, nizej podpisany (a):

funkcja osoby uprawnionej do wydania upowaznienia nazwa instytucji (skrot)*

odwotuje osobe:

imie* nazwisko* login*

z pelienia funkcji
Globalnego Administratora Merytorycznego OR (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytucji - SCP (AMI SCP) **

w ramach w ramach RPO WSL.

Podpis, data

*wypetniac czytelnie, drukowanymi literami

** niepotrzebne skresli¢
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Zatqcznik 4. Wzér wniosku o nadanie/zmiane/wycofanie uprawnien dla uzytkownika IZ/IP RPO
WSL

Whiosek o nadanie/zmiane/wycofanie dostepu do profilu grupowego dla uzytkownika

& Wpkt. 1i2 w odpowiedniej komdrce nalezy wstawic X.

Whiosek o nadanie dostepu do profilu grupowego

Whiosek o zmiane profilu grupowego

Whiosek o wycofanie dostepu do profilu grupowego

Whiosek dotyczy Bazy Szkoleniowej (https://Isi-szkol.slaskie.pl)

Whiosek dotyczy Bazy Produkcyjnej (https://Isi.slaskie.pl)

5 W pkt. 4 nalezy wskazac instytucje, symbol wydziatu oraz petnqg nazwe referatu

Instytucja
Wydzial/Komorka/Zespot

operator instytucji

operator globalny z dostepem do danych calego RPO*

* wylqcznie w uzasadnionych przypadkach

Login
Login SL2014

Imie

Nazwisko

Adres poczty elektronicznej

Strona 39z 46


https://lsi/
https://lsi/

Czy uzytkownik zostat przeszkolony (T/N)?

Zatwierdzit
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Zatqcznik 5. Wzor wniosku o zmiane wiasciciela profilu w LSI 2014

Whiosek o zmiane wlasciciela profilu w LSI 2014

miejscowo$¢, data

Zgloszenie zmiany wlasciciela profilu w LSI 2014

Prosze o zmiane wiasciciela profilu 0 nazwie: ..........cooiiiiiiiiiiiiiiiii , numerze
REGON ......cooviiiiiiiiiinn na uzytkownika o loginie: ..............coooiiiiinn ,zarejestrowanego na adres
e-maili.. ..o,

"Jednoczesnie zobowigzujemy sie do poniesienia wszelkiej odpowiedzialnosci wzgledem os6b trzecich na
wypadek wniesienia przez nich roszczen spowodowanych zmiang wlasciciela profilu w LSI 2014.

Jednoczesnie zobowiazuje sie zwolni¢ Urzad Marszalkowski Wojewédztwa Slaskiego z odpowiedzialnosci
wzgledem osob trzecich w przypadku skierowania przez te osoby jakichkolwiek roszczen do Urzedu

Marszatkowskiego Wojewddztwa Slaskiego w zwigzku ze zmiang wlasciciela profilu w LSI 2014."

podpis osoby upowaznionej do podpisania

w/w wnioskow
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Zatqcznik 6. Wzor wniosku o zalozenie konta / zablokowanie konta dla Czionka KOP

Whiosek o zalozenie / zablokowanie konta w ramach LSI 2014 dla Czlonka KOP

= Wpkt. 1,2 i 3 w odpowiedniej komorce nalezy wstawic X.

Whiosek o zalozenie konta

Whiosek o zablokowanie konta

Uzytkownik — cztonek KOP

Instytucja’

Wydziat / komérka / zesp6t

Login uzytkownika®

Imie uzytkownika

Nazwisko uzytkownika

Adres poczty elektronicznej

Numer telefonu

Zatwierdzil

t RR, FR, FS, WUP, SCP, RIT Subregionu Potudniowego, RIT Subregionu Pétnocnego, RIT Subregionu Zachodniego, ZIT Subregionu Centralnego.
2 Nalezy wskazac z listy stownikowej LSI 2014.

3Dla nowego uzytkownika pole nalezy pozostawi¢ niewypetnione. Dla zmiany uprawnien lub ich przywrécenia w polu Uzytkownik nalezy podac login
uzytkownika, dla ktérego zmieniane s3 uprawnienia.
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Zatqcznik 7.  Wzér Formularza Wniosku o modyfikacje danych w LSI 2014

Whiosek o modyfikacje danych w LSI 2014

= W pkt. 1, 2 w odpowiedniej komorce nalezy wstawic X.

Imie

Nazwisko

Adres poczty elektronicznej

Numer telefonu

Czy uzytkownik jest pracownikiem IZ / IP
PRO WSL (T/N)?

Zatwierdzit
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Zatqcznik 8.  Harmonogram szkolen uzytkownikéw LSI 2014

Osoba
Lp. Rodzaj szkolenia Termin szkolenia szkolaca
7 dni kalendarzowych od momentu
Szkolenia dla AMI oraz kluczowych uzytkownikéw systemu dotyczace obstugi nowych
1 oddania do uzytkowania nowych GAM
modutow, nowych funkcjonalnosci systemu.
modutéw (funkcjonalnosci) systemu.
2 | Szkolenia dla AMI dotyczace elementéw zwigzanych z administrowaniem systemem. Na biezaco adekwatnie do potrzeb. GAM
Instruktaz podstawowy pracy w systemie oraz Zasady bezpieczenstwa LSI 2014 dla:
Cyklicznie raz w miesigcu (w razie
1. Nowego uzytkownika IZ/IP RPO WSL;
3 zaistnienia uzasadnionej potrzeby AMI
2. Uzytkownika (nie bedacego Administratorem) powracajacego po dlugotrwatej doraznic®)
oraznie*).
nieobecnosci, w zwiazku z ktéra odebrano uprawnienia oraz dostep do systemu.
Do 14 dni kalendarzowych od
Szkolenia dla uzytkownikow I1Z/IP RPO WSL dotyczace obstugi nowych modutéw,
4 momentu przeszkolenia AMI przez AMI
nowych funkcjonalnosci systemu.
GAM.**
5 | Szkolenia dla beneficjentéw i wnioskodawcéw dotyczace zaktadania kont i podstaw Szkolenia bedg organizowane zgodnie Pracownicy
pracy z systemem oraz poszczeg6lnych formularzy systemu. z harmonogramem naboréw - maja merytoryczni
charakter regularny i odpowiadajacy poszczegolnych
zapotrzebowaniu. instytucji /
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AMI
Uczestnictwo w szkoleniach w zakresie
polityki bezpieczenstwa odbywa sie
Szkolenia dodatkowe w zakresie polityki bezpieczenstwa i procedur obowigzujacych w |zgodnie z planem szkolen ABI.
6 ramach danej instytucji oraz szkolenia doskonalgce umiejetnosci pracy w systemie. Inne szkolenia doskonalace AMI/ABI
organizowane sg doraznie w miare
zglaszanych potrzeb
Materiaty szkoleniowe dla cztonkow Pracownicy
Szkolenia dla cztonkéw KOP dotyczace podstaw pracy z systemem oraz Zasad KOP przekazywane beda zdalnie w merytoryczni
7 Bezpieczenstwa LSI 2014. formie elektronicznej, przed zaangazowani
utworzeniem konta dla cztonka KOP. w prace KOP

* Instruktaz przeprowadzany bedzie przed pierwszym zalogowaniem sie / uzyskaniem dostepu do systemu. Odbycie szkolenia potwierdzone jest w formie

oswiadczenia / listy obecnosci ze szkolenia;

** Szkolenie dla uzytkownikéw 1Z/IP RPO WSL przeprowadzane bedzie adekwatnie do nadanych uprawnien;
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Zatqcznik 9.  Przyktadowy obieg statuséw na platformie Mantis

przeptyw pracy (statusy)

Mantis
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