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Sprawozdanie z audytu Lokalnego Systemu Informatycznego LSI (LS001) wykorzystywanego przy wdrazaniu
Regionalnego Programu Operacyjnego Wojewddztwa Slqskiego

WSTEP

I.1. CEL SPRAWOZDANIA

Art. 127 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia
17 grudnia 2013 r. ustanawiajqcego wspolne przepisy dotyczqce Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spojnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajqcego przepisy ogolne dotyczqce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spajnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajqcego
rozporzqdzenie Rady (WE) nr 1083/2006 [dalej: rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 1303/2013], naklada na Instytucje Audytowa obowigzek prowadzenia
audytow systemu zarzadzania i kontroli.

Zgodnie z art. 127 ust. 5 lit. a i b rozporzadzenia 1303/2013 Instytucja Audytowa sporzadza:

a) opinie audytowq zgodnie z art. 63 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie zasad finansowych
majacych zastosowanie do budzetu ogélnego Unii, zmieniajacego rozporzadzenia
(UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE)
nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 283/2014 oraz decyzje
nr 541/2014/UE, a takze uchylajacego rozporzadzenie (UE, Euratom) nr 966/2012;

b) sprawozdanie z kontroli, przedstawiajace gtowne wyniki audytow przeprowadzonych
zgodnie z ust. 1, w tym ustalenia dotyczace defektéw stwierdzonych w systemach
zarzadzania i kontroli oraz proponowane i wdrozone dziatania naprawcze.

Zgodnie z art. 63 ust. 7 rozporzadzenia finansowego dokumenty, o ktérych mowa powyzej
przekazywane sq Komisji do dnia 15 lutego kazdego roku budzetowego.

System zarzadzania i kontroli Regionalnego Programu Operacyjnego Wojewodztwa
Slaskiego na lata 2014-2020 oparty jest na przepisach rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013.

Sprawozdanie przedstawia zakres i wyniki czynnoSci sprawdzajacych wykonanych przez
pracownikow Departamentu Audytu Srodkéw Publicznych w Ministerstwie Finansow.

[.2. ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE SPRAWOZDANIA

Wykonywanie zadan instytucji odpowiedzialnej za przeprowadzenie audytu systemu zostato
powierzone Szefowi Krajowej Administracji Skarbowej, ktéry peli funkcje Instytucji
Audytowej dla programdow operacyjnych.

Szef Krajowej Administracji Skarbowej wykonuje swoje zadania za posrednictwem
Departamentu Audytu Srodkéw Publicznych w Ministerstwie Finanséw oraz komorek
organizacyjnych zlokalizowanych w Izbach Administracji Skarbowej. Jest on rowniez
odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania.

I.3. PODSUMOWANIE USTALEN

Audyt systemu LSI dla Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego
na lata 2014-2020 zostal przeprowadzony w Urzedzie Marszatkowskim Wojewddztwa
Slaskiego, zgodnie ze strategia audytu dla Regionalnego Programu Operacyjnego
Wojewodztwa Slaskiego.
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Sprawozdanie z audytu Lokalnego Systemu Informatycznego LSI (LS001) wykorzystywanego przy wdrazaniu
Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego

Czynnosci sprawdzajace dotyczyty kluczowego wymogu kontrolnego nr 6.

Wyniki badania kryterium oceny nr 23 (6.1) zostang ujete w Sprawozdaniu z audytu
gtéwnego systemu informatycznego SL2014 wykorzystywanego przy wdrazaniu programow
operacyjnych w perspektywie finansowej 2014-2020.

Kryterium oceny nr 24 (6.2), z uwagi na fakt, iz wykorzystywany system informatyczny
nie jest systemem raportujgcym, nie zostalo objete badaniem. Kryterium oceny nr 24 (6.2)
oceniane jest w kontekscie Centralnego Systemu Teleinformatycznego.

Dla kryterium oceny nr 25 (6.3) wydano tgcznie 2 rekomendacje w kategorii 2. Ponadto
1 rekomendacja w kategorii 1 z lat ubieglych pozostaje niewdrozona.

Dokonano oceny podsumowujacej na poziomie poszczegbélnych obszarow Normy
PN-ISO/IEC 27002:2014.

Oceny dla poszczegdlnych badanych obszarow:

Lp. | Badane obszary Liczba wydanych rekomendacji Ocena

. . . . odsumowujaca
Kategoria | Kategoria | Kategoria | Kategoria P 1

badany obszar

1 2 3 4

1 Polityki bezpieczenstwa ) ) _ ) 1
informacji
Organizacja

2 | bezpieczenstwa - - - - 1
informacji

3 Bezpieczenistwo zasobow ) ) ) ) 1
ludzkich

4 | Kontrola dostepu - - - - 1

Bezpieczenistwo fizyczne
i srodowiskowe

6 | Bezpieczna eksploatacja - - - - 1
Bezpieczeristwo

7 N - - - - 1
komunikacji

Pozyskiwanie, rozwdj i
utrzymanie systeméw

9 | Relacje z dostawcami - - - - 1

Zarzadzanie incydentami
zwigzanymi z

10 . . - 2 - - 2
bezpieczenstwem
informacji

11 | Zgodnos¢ - - - - 1

W zwiazku z powyzszym kluczowy wymog kontrolny nr 6 zostat oceniony w kategorii 2 —
System funkcjonuje, potrzebne sa jednak pewne usprawnienia, zgodnie z wytyczng KE
Guidance for the Commission and Member States on a common methodology
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for the assessment of management and control systems in the Member States (EGESIF_14-
0010-final).

Stan wdrozenia wydanych zaleceni bedzie przedmiotem monitorowania w trakcie nastepnego
audytu systemu zarzadzania i kontroli.

II. METODYKAIZAKRES PRAC AUDYTOWYCH

II.1. RAMY CZASOWE AUDYTU
Audyt przeprowadzony zostat od grudnia 2018 r. do stycznia 2019 1.

I1.2. ZAKRES WYKONANYCH PRAC

Prace przeprowadzone zostaly w Instytucji Zarzadzajacej Regionalnym Programem
Operacyjnym Wojewoédztwa Slaskiego - Urzedzie Marszatkowskim Wojewddztwa Slaskiego
w Katowicach.

Celem przeprowadzonych prac bylo zapewnienie, iz speliony jest kluczowy wymog
kontrolny nr 6. System oceniony zostat w nastepujacych kryteriach:

- Kryterium oceny nr 23 (6.1) — Istnienie skomputeryzowanego systemu zdolnego
do gromadzenia, rejestrowania i przechowywania danych w odniesieniu do kazdej
operacji, wymaganych w zalaczniku III rozporzadzenia delegowanego Komisji
(UE) nr 480/2014 z dnia 3 marca 2014 r. uzupeiniajqcego rozporzqdzenie
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 ustanawiajqce wspolne
przepisy  dotyczqce  Europejskiego  Funduszu  Rozwoju  Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajqce przepisy ogolne dotyczqce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci i Europejskiego Funduszu Morskiego
i Rybackiego [dalej rozporzadzenia delegowanego Komisji (UE) nr 480/2014]
w tym danych dotyczacych wskaZznikow i celéw posrednich oraz danych na temat
postepow programu w osigganiu celéw przekazanych przez instytucje zarzadzajaca
na podstawie art. 125 ust. 2 lit. a) rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 1303/2013. Jesli operacja jest objeta wsparciem z EFS, system
musi rowniez obejmowac dane dotyczace poszczegolnych uczestnikow oraz, jesli
jest to wymagane przez EFS, podzial danych odnoszacych sie do wskaznikéw
wedlug pici.

- Kryterium oceny nr 24 (6.2) — Istnieja odpowiednie procedury, aby umozliwic¢
agregowanie danych, gdy jest to konieczne dla celéw ewaluacji, audytu,
jak rowniez w odniesieniu do wnioskdw o platnosci i zestawien wydatkow,
rocznych sprawozdan podsumowujacych, rocznej realizacji oraz sprawozdan
konicowych, w tym sprawozdan dotyczacych danych finansowych, przekazanych
Komisji.

- Kryterium oceny nr 25 (6.3) — Istnieja odpowiednie procedury, aby zapewnic:

a) zabezpieczenie i konserwacje takiego skomputeryzowanego systemu, spojnos¢
danych, uwzgledniajac przyjete miedzynarodowe standardy jak na przykiad
ISO/IEC 27001:2013 i ISO/IEC 27002:2013, poufnos¢ danych, weryfikacje
nadawcy oraz przechowywanie dokumentow i danych, w szczegolnoSci
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zgodnie z art. 122 ust. 3, art. 125 ust. 4 lit. d), art. 125 ust. 8 i art. 140
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013,

b) ochrone os6b fizycznych w zakresie przetwarzania danych osobowych.

Opis audytowanego systemu:

System LSI2014 (LS001), ktorego wilascicielem jest Urzad Marszatkowski Wojewodztwa
Slaskiego w Katowicach, powstal w celu wspomagania realizacji Regionalnego Programu
Operacyjnego Wojewo6dztwa Slaskiego w perspektywie 2014-2020. System zbudowany
zostat w architekturze cienkiego klienta (dostep poprzez przegladarke internetowa)
przez firme zewnetrzng wyloniong w drodze postepowania o udzielenia zamodwienia
publicznego. System LSI2014 w zakresie obstugi programu RPO w UMWSL jest systemem
wspomagajacym, wykorzystywanym m.in. w zakresie:
- generowania naborow po stronie uzytkownika — instytucji oglaszajacej konkurs (IOK),

- przygotowania przez wnioskodawce wniosku o dofinansowanie,
- rejestracji ztozonych wnioskdw w systemie,

- rejestracji wynikow oceny wnioskow o dofinansowanie (ocena formalna
i merytoryczna),

- odnotowania faktu wyboru projektu do dofinansowania oraz zawarcia umowy,
- rejestracji umowy oraz ewentualnych aneksow do zawartej mowy,

- przygotowania przez uzytkownika IOK harmonogramdéw wnioskow o platnosc,
- przygotowania przez beneficjenta wnioskow o ptatnosc,

- rejestracji wynikow oceny formalno-merytorycznej wnioskow o ptatnosc,

- rejestracji zatwierdzenia do wyptaty srodkéw,

- przygotowania PEFS’a, czyli danych uczestnikow projektdw (po stronie beneficjenta) —
generator PEFS,

- automatycznego przekazania danych PEFS wraz z wnioskiem o platnos¢,

- rejestrowania przez beneficjenta danych personelu projektu — generator Personelu
Projektu,

- rejestrowania przeprowadzonych kontroli.

System utrzymywany jest przez shizby informatyczne Urzedu Marszatkowskiego
Wojewddztwa Slaskiego na infrastrukturze wilasnej Urzedu w Data Center firmy 3S Data
Center S.A. System LSI2014 zapewnia obshuge konkursow w ramach dofinansowania
ze Srodkow EFRR lub EFS. Dostepny jest dla pracownikow Instytucji Zarzadzajacej
Regionalnym Programem Operacyjnym (Urzad Marszatkowski Wojewddztwa Slaskiego),
Instytucji Posredniczacych (Slaskie Centrum Przedsiebiorczosci i Wojewédzki Urzad Pracy
w Katowicach) oraz dla wnioskodawcow/beneficjentow.

System zintegrowany jest z Centralnym Systemem Teleinformatycznym S1.2014, do ktérego
dane sa eksportowane z wykorzystaniem Web Services w zakresie informacyjnym zgodnym
z ,Wytycznymi w zakresie warunkow gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2014-2020”.

Warszawa, luty 2019 .
strona 6 z 22



Sprawozdanie z audytu Lokalnego Systemu Informatycznego LSI (LS001) wykorzystywanego przy wdrazaniu
Regionalnego Programu Operacyjnego Wojewddztwa Slqskiego

Wykonane czynnosci:

Przeprowadzono analize nizej wymienionych dokumentow:

Uchwaly nr 2057/283/V/2018 Zarzadu Wojewd6dztwa Slaskiego z 04.09.2018 r.,
Polityki Zintegrowanego  Systemu Zarzadzania Urzedu Marszatkowskiego
Wojewddztwa Slaskiego,

Zarzadzenia Marszatka Wojewodztwa Slaskiego nr 00082/18 z 19.09.2018 1.,
Zarzadzenia Marszatka Wojewodztwa Slaskiego nr 00045/18 z 11.06.2018 1.,

Ksiegi ~ Zintegrowanego  Systemu Zarzadzania Urzedu Marszatkowskiego
Wojewodztwa Slaskiego,

Procedury zarzadzania dostepem,

Procedury kopii zapasowych,

Polityki ochrony danych osobowych,

Procedury postepowania z incydentami,

Procedury zarzadzania ciggloscia dzialania,

Procedury zarzadzania ryzykiem,

Procedury zarzadzania zmianami IT,

Deklaracji stosowania,

Instrukcji uzytkownika,

Instrukcji Zarzqdzania Systemem Informatycznym,

Regulaminu organizacyjnego Urzedu Marszatkowskiego Wojewd6dztwa Slaskiego,
Notatek z posiedzenia Komitetu Bezpieczenstwa Urzedu,

Raportu z przegladu zintegrowanego systemu zarzadzania za okres od 01.01.2017 r.
do 31.12.2017 r.,

Protokohu z przegladu zintegrowanego systemu zarzadzania za okres od 01.01.2017 r.
do 31.12.2017 r.,

Instrukcji uzytkownika Lokalnego Systemu Informatycznego 2014
dla Wnioskodawcéw/Beneficjentéw RPO WSL 2014-2020,

Instrukcji dodawania i zmiany zalacznikow we wniosku o dofinansowanie,

Instrukcji skladania wnioskoéw, korespondencji i protestow w ramach naborow
dotyczacych projektow finansowanych ze S$rodkow Regionalnego Programu
Operacyjnego Wojewodztwa Slaskiego 2014-2020,

Regulaminu uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 (LSI12014),

Wymagan technicznych i konfiguracji przegladarek internetowych,
Dokumentacji technicznej LSI (dokumentacja dla administratorow),
Notatki stuzbowej z aktualizacji planéw ciaglosci dziatania z 29.12.2017 r.,
Harmonogramu testowego odtwarzania systemow z kopii bezpieczenstwa,
Rejestru testowego odtwarzania systeméw z kopii bezpieczenstwa,

Umoéw na wsparcie serwisowe,

Umowy na kolokowanie urzadzen.

Przeprowadzono wywiady z pracownikami:
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¢ Kierownikiem Referatu Zarzadzania Lokalnym Systemem Informatycznym,
¢ Inspektorem Ochrony Danych,

¢ Kierownikiem Referatu Informatyki,

¢ Kierownikiem Referatu Monitoringu i Kontroli Trwatosci,

e pracownikami Referatu ds. Zarzadzania Bezpieczenistwem Informacji,

e pracownikami Referatu Informatyki, Zespolu sieci informatycznych i systeméw
serwerowych,

e pracownikiem Referatu Aplikacji i Zarzadzania.

WYNIKI OCENY

[II.1. KRYTERIUM OCENY NR 23 (6.1) KLUCZOWEGO WYMOGU

KONTROLNGO NR 6

W celu uzyskania zapewnienia, ze wskazany przez Komisje Europejska zakres danych
dotyczacy realizowanych projektow (wskazanych w zalaczniku III do rozporzadzenia
delegowanego Komisji (UE) nr 480/2014) znajduje sie w systemie informatycznym
oraz przedstawia prawidlowe dane, przeprowadzono test majacy na celu ustalenie,
czy odpowiedni zakres danych zostal wprowadzony do CST SL2014 i czy dane sa
prawidlowe. Kryterium zostanie ocenione w ramach audytu bezpieczenstwa systemu
SL2014.

[II.2. KRYTERIUM OCENY NR 24 (6.2) KLUCZOWEGO WYMOGU

KONTROLNEGO NR 6

System LSI (LS001) jest systemem wspomagajacym wykorzystywanym na etapie
skltadania wnioskow o dofinansowanie w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego. Dane z systemu eksportowane sa do Centralnego Systemu
Teleinformatycznego SL2014, ktory przechowuje i agreguje dane okreslone w zalaczniku
IIT do rozporzadzenia delegowanego Komisji (UE) nr 480/2014. Systemem raportujacym,
zapewniajacym S$ciezke audytowa dla realizowanych projektéw, jest CST SL2014,
w zwigzku z powyzszym ocena spelienia kryterium nr 24 (6.2) zostanie dokonana
przez Instytucje Audytowa podczas audytu systemu informatycznego SL.2014.

II1.3. KRYTERIUM OCENY NR 25 (6.3) KLUCZOWEGO WYMOGU

KONTROLNEGO NR 6

Obszar audytu Lokalnego Systemu Informatycznego (LSI) w zakresie Regionalnego
Programu Operacyjnego Wojewodztwa Slaskiego w  Urzedzie Marszatkowskim
Wojewddztwa Slaskiego (UMWSL) zostal okreslony na podstawie analizy ryzyka,
w ktorej uwzgledniono:

- Sprawozdanie z audytu bezpieczenstwa systemu LSI z 2017 r.,

- arkusz Urzedu Marszatkowskiego Wojewddztwa Slaskiego zawierajacy wykaz zmian
w poszczegoOlnych obszarach/domenach normy ISO/IEC27002, ktére stwierdzono
od czasu ostatniego badania systemu,

- przeglad wstepny przeprowadzony przez audytora.
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Zakres audytu stanowig nastepujace zagadnienia:

1.

© e N oA WD

f—
e

11.

Polityki bezpieczenstwa informacji,

Organizacja bezpieczenstwa informacji,

Bezpieczenstwo zasobow ludzkich,

Kontrola dostepu,

Bezpieczenstwo fizyczne i Srodowiskowe,

Bezpieczna eksploatacja,

Bezpieczenstwo komunikacji,

Pozyskiwanie, rozwdj i utrzymanie systemow,

Relacje z dostawcami,

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,

Zgodnosc.

Ustalenia opisane w dalszej czeSci sprawozdania odzwierciedlaja stan rzeczywisty
zweryfikowany przez Instytucje Audytowa na podstawie analizy dokumentéw, wywiadow
z pracownikami instytucji oraz testbw potwierdzajacych dzialanie mechanizméw kontrolnych.

W wyniku przeprowadzonych prac audytowych ustalono:

1.

Polityki bezpieczenstwa informacji

1.1. Kierunki bezpieczenstwa informacji okreslane przez kierownictwo

1.1.1. Polityki dotyczace bezpieczenstwa informacji

Polityka Zintegrowanego Systemu Zarzadzania jest udokumentowana i dostepna
w formie papierowej oraz w formie elektronicznej na stronie internetowej Urzedu,
w Biuletynie Informacji Publicznej oraz w intranecie. Powyzsze zapewnia peilng
dostepno$¢ do treSci dokumentu dla wszystkich zainteresowanych stron, zar6wno
z wewnatrz jak i zewnatrz organizacji.

Zgodnie z Ksiegq Zintegrowanego Systemu Zarzqdzania Urzedu Marszatkowskiego
Wojewddztwa Slgskiego (KZSZ), stanowiaca zalacznik nr 1 do Zarzadzenia
nr 00082/18 Marszatka Wojewddztwa Slaskiego z 19.09.2018 r., w urzedzie
jest wdrozony, utrzymywany i doskonalony zintegrowany system zarzadzania (ZSZ)
spelniajagcy m. in. wymagania norm ISO 9001:2015 oraz ISO 27001:2017.
Skuteczno$¢ zintegrowanego systemu zarzadzania, w tym kontroli zarzadczej
zapewnia sie poprzez realizacje ustalonych w urzedzie procedur, rozwigzania
organizacyjne i techniczne oraz wdrozenie procesu zarzadzania ryzykiem. Kontrola
zarzadcza w Urzedzie Marszalkowskim Wojewddztwa Slaskiego (UMWSL)
funkcjonujagca w ramach zintegrowanego systemu zarzadzania obejmuje réwniez
zarzadzanie jako$cig oraz zarzadzanie bezpieczenstwem informacji.

Podstawowe zalozenia i zasady obowigzujace w zintegrowanym systemie
zarzadzania w Urzedzie obejmuja m.in:

- zastosowanie podejsScia procesowego w zarzadzaniu urzedem,

- zarzadzanie ryzykiem, w tym ocene ryzyka bezpieczenstwa informacji,
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- zapewnienie  stalego  doskonalenia  skutecznosci  funkcjonujacego
zintegrowanego systemu zarzadzania,

- uwzglednienie bezpieczenstwa informacji i ochrony danych osobowych
we wszystkich realizowanych procesach.

Dla osiggniecia skutecznego zintegrowanego systemu zarzadzania w urzedzie
zdefiniowano mape proceséw, ktéra przedstawia procesy glowne, zarzadcze
i pomocnicze (mapa proceséw stanowi zalacznik nr 2 do Ksiegi Zintegrowanego
Systemu Zarzadzania). Dla kazdego procesu przeprowadzono analize ryzyka.
Dodatkowo analizie ryzyka poddawane sg réwniez aktywa informacyjne pod katem
zapewnienia poufnosci, dostepnosci i integralnosci przetwarzanych informacji.
Zgodnie z pkt. 4.4.9 KZSZ, w celu skutecznego zarzadzania procesami, sprawnego
koordynowania zadan oraz utrzymania oczekiwanego poziomu bezpieczenstwa
informacji w ramach zintegrowanego systemu zarzadzania ustanowiono Polityke
Zintegrowanego Systemu Zarzqdzania (PZSZ) oraz okreSlono pozostate procedury
okreslajace sposdb realizacji zadan (w tym w zakresie zarzadzania ryzykiem).

Najwazniejszym dokumentem w ramach zintegrowanego systemu zarzqdzania
jest Polityka Zintegrowanego Systemu Zarzqdzania z dnia 04.09.2018 r. Drugim
dokumentem w hierarchii jest Ksiega Zintegrowanego Systemu Zarzadzania.
Ponadto do dokumentacji obejmujacej swoim zakresem ZSZ nalezy m. in:

- Procedura dziatan korygujqcych,

- Procedura audytu wewnetrznego,

- Polityka ochrony danych osobowych (PODO),

- Polityka zarzqdzania ciqgtosciq dziatania (PZCD),
- Instrukcja uzytkownika,

- Instrukcja zarzqdzania systemem informatycznym (I1ZSI),
- Procedura zarzqdzania dostepem (PZD),

- Procedura postepowania z incydentami (PPI),

- Procedura kopii zapasowych,

- Zasady zarzqdzania zmianami IT,

- Procedura zarzqdzania ryzykiem.

Zgodnie z PZSZ, wszyscy pracownicy zostali zobowigzani do zapoznania
sie z Polityka ZSZ za pomocg obiegu dokumentow, poczty elektronicznej i poprzez
tablice ogloszen w intranecie oraz zostali zobligowani do jej stosowania w trakcie
wykonywania obowigzkow stuizbowych. W trakcie audytu potwierdzono,
iz pracownicy, skladajac podpis przy swoim nazwisku na wykazie pracownikow,
potwierdzili zapoznanie sie z Zarzqdzeniem Marszatka Wojewédztwa Slgskiego
nr 00082/2018 z 19.09.2018 r. w sprawie przyjecia dokumentacji zintegrowanego
systemu zarzqdzania w Urzedzie Marszatkowskim Wojewédztwa Slgskiego i przyjeli
do stosowania.

Nowo zatrudnieni pracownicy sg zapoznawani z zakresem ZSZ, w tym polityka ZSZ
w ramach procedury przygotowawczej. W trakcie audytu potwierdzono, iz nowo
zatrudnieni pracownicy, skladaja podpis na indywidualnych Oswiadczeniach
o odpowiedzialnosci (zalacznik nr 12 do Polityki Ochrony Danych Osobowych),
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potwierdzajac tym samym, zZe zapoznali sie z treScia regulacji i obowigzkéw
zawartych w  Ksiedze  Zintegrowanego  Systemu  Zarzqdzania  Urzedu
Marszatkowskiego oraz w  politykach  szczegétowych, ktére przyjmuja
do stosowania.

Ponadto skladaja oswiadczenie, Ze odbyli szkolenie z zakresu obowigzujacych
w Urzedzie Marszatkowskim Wojewddztwa Slaskiego zasad bezpieczenstwa
informacji oraz ochrony danych osobowych i Ze znana jest im tre$¢ Zarzqdzenia
nr 82/2018 Marszatka Wojewédztwa Slgskiego z dnia 18.09.2018 r. w sprawie
wprowadzenia Ksiegi Zintegrowanego Systemu Zarzqdzania w Urzedzie
Marszatkowskim Wojewédztwa Slgskiego.

1.1.2. Przeglad polityki bezpieczenstwa informacji

Zgodnie z pkt 5 KZSZ w ramach monitorowania i sprawozdawczosci w zakresie
ZS7Z raz w roku najwyzsze kierownictwo UMWSL przeprowadza przeglad
zintegrowanego systemu zarzadzania. W ramach przegladu analizowany jest
m. in. stopien realizacji celéw Polityki ZSZ, cel6w proceséw, celow priorytetowych
wojewodztwa, celéw jakosciowych oraz celéw bezpieczenistwa informacji. Ponadto
na biezaco odbywaja sie spotkania najwyzszego kierownictwa z kadra kierownicza
urzedu w ramach posiedzen Zarzadu, narad i biezacych konsultacji, podczas ktérych
omawiane sg postepy w realizacji celow i zadan oraz istotne problemy, ryzyka
i stabos$ci funkcjonowania urzedu.

Ponadto zgodnie z pkt 9.1.1.10 Monitorowanie stanu bezpieczernistwa informacji
KZSZ, przeglad stanu bezpieczenstwa informacji realizowany jest kwartalnie
(lub zgodnie z potrzebami) przez Komitet Bezpieczenistwa Urzedu i obejmuje
nastepujqce zagadnienia:

- zapewnienie, Ze ryzyka w obszarze bezpieczenistwa informacji sq zarzadzane,
a dzialania, plany postepowania z ryzykiem osiagaja zaplanowane rezultaty,

- przeglad rejestru zdarzan i incydentéw w celu wyciagniecia wnioskow
z incydentéw zwigzanych z bezpieczenstwem informacji,

- weryfikacja i =zatwierdzenie planéw zachowania cigglosci dziatania
oraz wynikéw testow planow zachowania cigglosci dziatania,

- przedstawienie biezacych dziatan komdrki ds. zarzadzania bezpieczenstwem
informacji IOD i GASI,

- wspieranie o0s6b odpowiedzialnych za zarzadzanie bezpieczenstwem
informacji.

Z przegladu sporzadzana jest notatka okreslajaca stan bezpieczenstwa
oraz wskazujgca dzialania i zasoby niezbedne do realizacji celéw bezpieczenstwa
informacji w urzedzie. Powyzsze potwierdzono na podstawie notatek z posiedzenia
Komitetu Bezpieczenistwa Urzedu nr 3/2018 z 30.07.2018 r. oraz nr 4/2018
2 09.12.2018 r.

W trakcie audytu potwierdzono przeprowadzenie przegladu zintegrowanego systemu
zarzadzania na podstawie Protokotu z przeglqdu zintegrowanego systemu
zarzqdzania za okres od 01.01.2017 r. do 31.12.2017 r. zatwierdzonego
przez Marszatka Wojewddztwa w dniu 30.03.2018 r. Ponadto przedstawiono Raport
z przeglqdu zintegrowanego systemu zarzqdzania za okres od 01.01.2017 .
do 31.12.2017 r. zatwierdzony przez Marszatka Wojewodztwa w dniu 27.03.2018 r.
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Ostatnia aktualizacja Ksiegi Zintegrowanego Systemu Zarzqdzania miala miejsce
pod koniec IIT kwartatu 2018 .

Organizacja bezpieczenstwa informacji

2.1. Organizacja wewnetrzna

2.1.1. Role i odpowiedzialnosci za bezpieczenstwo informacji

Zgodnie z treScia KZSZ Komitet Bezpieczenstwa Urzedu monitoruje biezacy poziom
bezpieczenstwa informacji w Urzedzie oraz dba o to, aby wymagania
bezpieczenstwa byly zidentyfikowane i uwzglednione w procesach i systemach
teleinformatycznych funkcjonujacych w Urzedzie. Sktad Komitetu Bezpieczenstwa
Urzedu proponowany jest przez przewodniczacego, przy czym obligatoryjnymi
cztonkami sg: Inspektor Ochrony Danych (IOD), Gléwny Administrator Systemu
Informatycznego (GASI), osoba z komorki koordynujacej zarzadzanie ryzykiem
w urzedzie oraz osoba odpowiedzialna za audyt w urzedzie. Sekretarz Wojewddztwa
jest informowany o przebiegu prac komitetu oraz w razie potrzeby jest wlaczany
w jego dzialania.

Za calos¢ kwestii technicznych zwigzanych z bezpieczenstwem systemow
teleinformatycznych i urzadzen shizacych do przetwarzania danych urzedu
odpowiadaja wiasciwe komoérki Wydziatu ds. informatyki. W celu sprawowania
skutecznego nadzoru nad systemami informatycznymi wyznaczono Gléwnego
Administratora Systemu Informatycznego (GASI), ktérego role pehi dyrektor/
zastepca dyrektora Wydzialu ds. informatyki lub osoba upowazniona. GASI
w szczegolnosci:

- wypelnia obowiazki zwigzane z zarzadzaniem systemami informatycznymi,
wynikajace z regulacji wewnetrznych, polityk szczegdélowych obszaru
bezpieczenstwa informacji,

- dba o bezpieczefistwo systeméw teleinformatycznych urzedu oraz ich
zgodno$¢ z przepisami prawa,

- pelni nadzér nad Administratorami System6w Informatycznych (ASI),
- dba o podnoszenie wiedzy technicznej ASI,

- wspolpracuje z pozostalymi osobami pelnigcymi funkcje w ramach systemu
zarzadzania bezpieczenstwem informacji oraz komoérkami organizacyjnymi
urzedu w  zakresie zwigzanym z  bezpieczenstwem = systemow
teleinformatycznych urzedu,

- zapewnia prowadzenie dokumentacji, rejestrow i wykazéw wymaganych
przepisami prawa oraz wskazanych w politykach szczegétowych.

Kazdy system informatyczny (rozumiany jako narzedzie programowe shuzace
do przetwarzania danych, w szczegdélnosci danych osobowych) uzywany w urzedzie
powinien mieC wyznaczonego minimum jednego Administratora Systemu
Informatycznego (ASI) odpowiedzialnego za kwestie techniczne zwigzane z danym
systemem oraz zarzadzanie uprawnieniami dostepu. W przypadku systemow
zewnetrznych, udostepnianych przez inne instytucje, nadzoér nad procesem
zarzadzania uprawnieniami do systemu sprawuja kierownicy komorek
organizacyjnych korzystajacych z tych systemoéw lub wyznacza sie Administratora
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Uprawnien (AU) w systemie informatycznym na podstawie zakresu obowigzkéw
stuzbowych. ASI/AU w szczegolnosci:

- wypelnia obowiazki wynikajace z regulacji wewnetrznych obszaru
bezpieczenstwa informacji,

- wprowadza, modyfikuje lub usuwa prawa dostepu do systemu
informatycznego dla poszczegblnych uzytkownikow zgodnie
z obowigzujacymi procedurami,

- zapewnia konfiguracje systemu zapewniajaca bezpieczenstwo informacji
w nim przetwarzanych,

- dba o zgodno$¢ systemu z wymogami prawa i regulacji wewnetrznych
urzedu,

- Swiadczy pomoc dla uzytkownikéw z zakresu systemu oraz urzadzen
stuzacych do przetwarzania danych systemu — ze szczeg6lna dbatoscia
owiedze z zakresu bezpieczenstwa systeméw i bezpiecznej pracy
z systemem,

- w uzgodnieniu z GASI i IOD opracowuje i proponuje, w razie takiej
potrzeby, odrebne szczegolowe instrukcje i procedury dotyczace danego
systemu w celu wigczenia ich do dokumentacji ZSZ.

Ponadto w urzedzie na podstawie art. 37 ust. 1 lit. a RODO wyznaczony zostat
Inspektor Ochrony Danych (IOD). Szczegétowe zasady funkcjonowania IOD
zawarte zostaly w Polityce ochrony danych osobowych oraz w Regulaminie
organizacyjnym Urzedu Marszatkowskiego Wojewddztwa Slgskiego. Zgodnie z §48
ww. regulaminu do zakresu dzialania Inspektora Ochrony Danych nalezg sprawy
zwigzane z bezpieczenstwem i ochrong danych osobowych, w tym w szczegolnosci:

- wypelnianie obowigzkow okreSlonych w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych, w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych — RODO),

- informowanie administratora, podmiotu przetwarzajacego
oraz pracownikéw, ktérzy przetwarzaja dane osobowe, o obowiazkach
spoczywajacych na nich na mocy ww. rozporzadzenia oraz innych
przepiséw Unii lub panstw czlonkowskich o ochronie danych osobowych
i doradzanie im w tej sprawie,

- monitorowanie przestrzegania ww. rozporzadzenia, innych przepisow Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych,
w tym: podzial obowigzkow, dziatania zwiekszajace swiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty.

3. Bezpieczenstwo zasobow ludzkich

3.1.1.Uswiadamianie, ksztalcenie i szkolenie 2z zakresu bezpieczenstwa
informacji
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Zgodnie z pkt 7.1.6 Wiedza organizacji KZSZ kierownictwo urzedu przywiazuje
duza wage do nabywania wiedzy w drodze doksztalcania pracownikow w formie
samoksztalcenia, szkolen wewnetrznych i zewnetrznych, studiéw podyplomowych,
kursow jezykowych, udziatu w warsztatach, konferencjach, spotkaniach grup
roboczych, itp. Zasady doksztalcania pracownikéw uregulowane zostaly
w Zarzqdzeniu nr 0004/18 Marszatka Wojewddztwa Slgskiego z 11.06.2018 r.
w sprawie przyjecia procedury podnoszenia kwalifikacji zawodowych pracownikéw
UMWSL. Pracownicy, bioracy udzial w réznych formach doksztatcania, przekazujq
zdobyta wiedze pozostatym cztonkom zespotu.

Ponadto zgodnie z pkt 12.5 Szkolenia i dziatania zwiekszajqce swiadomos¢ PODO
pracownicy UMWSL odbywaja szkolenia okresowo, nie rzadziej niz raz na dwa lata.
Szkolenia zwigzane sg z zagadnieniami dotyczacymi bezpieczenstwa informacji
i ochrony danych osobowych. Za zapewnienie szkolenn odpowiada IOD.

W PODO okreslono réwniez, iz kazda osoba, przetwarzajaca dane osobowe na rzecz
Administratora Danych ma obowigzek dzialania z jego upowaznienia i na jego
polecenie. W zwigzku z powyzszym, osoba upowazniana potwierdza podpisem
na upowaznieniu zobowigzanie do stosowania zasad bezpieczenstwa, do zachowania
tajemnicy danych oraz sposobow ich zabezpieczania. Powyzsze potwierdzono
na podstawie Upowaznienia do przetwarzania danych osobowych nowo
zatrudnionego pracownika z 17.01.2019 r. W przypadku o0s6b upowaznianych
poraz pierwszy (nowy pracownik), osoba upowazniana odbywa w Referacie
ds. zarzadzania bezpieczenstwem informacji szkolenie wstepne z zakresu zasad
bezpieczenstwa informacji i ochrony danych osobowych oraz podpisuje
oswiadczenie (patrz pkt 1.1.1. Polityki dotyczqce bezpieczenstwa informacji).

W trakcie audytu potwierdzono cykliczng realizacje szkolenn z zakresu ochrony
danych osobowych i bezpieczenstwa informacji. Szkolenia sg planowane, a ich
harmonogram dostepny jest na stronie intranetowej UM — zakladka: ,,Zintegrowany
System Zarzadzania / Szkolenia” (http:/intranet.slaskie.pl/app/section/219/).
Pracownicy w dniu szkolenia podpisuja Liste obecnosci (np. lista obecnoSci
dotyczaca szkolenia przeprowadzonego w dniu 14.12.2018 r. w zakresie
bezpieczenstwa przetwarzania informacji i ochrony danych osobowych).

4. Kontrola dostepu

Rozdziat 4 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczne;lj(Dz.U.ZO 18.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Matgorzata Sta$, Dyrektor Wydziatu Rozwoju Regionalnego

5. Bezpieczenstwo fizyczne i Srodowiskowe

Rozdzial 5 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Malgorzata Stas, Dyrektor Wydziatu Rozwoju Regionalnego
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6. Bezpieczna eksploatacja
6.1. Procedury eksploatacyjne i odpowiedzialnos¢
6.1.1. Dokumentowanie procedur eksploatacyjnych

W  zakresie eksploatacji oraz uzytkowania systemu LSI funkcjonuja
m.in. nastepujace dokumenty:

- Instrukcja  uzytkownika  Lokalnego  Systemu  Informatycznego 2014
dla Wnioskodawcéw/Beneficjentow RPO WSL 2014-2020,

- Instrukcja dodawania i zmiany zalqcznikow we wniosku o dofinansowanie,

- Instrukcja sktadania wnioskow, korespondencji i protestow w ramach naboréw
dotyczqcych projektow finansowanych ze srodkow Regionalnego Programu
Operacyjnego Wojewodztwa Slgskiego 2014-2020,

- Regulamin uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewodztwa Slgskiego na lata 2014-2020 (LS12014),

- Wymagania techniczne i konfiguracja przeglqdarek internetowych.

Instrukcje uzytkowe dla wnioskodawcéw/beneficjentow publikowane sq na stronie
informacyjnej Lokalnego Systemu Informatycznego 2014 (https:/rpo.slaskie.pl/
czytaj/lokalny_system_informatyczny_2014/).

W ramach utrzymania oraz eksploatacji srodowiska teleinformatycznego UMWSL
funkcjonuja wtasciwe procedury dedykowane uzytkownikom oraz administratorom
systeméw. Sa to m.in.:

- Dokumentacja techniczna LSI (dokumentacja dla administratorow),
- Instrukcja uzytkownika (zatacznik nr 7 do Zarzadzenia nr 00082/2018),

- Instrukcja zarzqdzania systemem informatycznym (Zatqcznik nr 7
do Zarzqdzenia nr 00082/2018),

- Procedura kopi zapasowych (Zatqcznik nr 11 do Zarzqdzenia nr 00082/2018),

- Zasady zarzqdzania zmianami i wydaniami IT (zalacznik nr 12 do Zarzadzenia
nr 00082/2018),

6.1.2.Zarzadzanie zmianami

Sposéb zarzadzania zmianami oraz wydaniami w ushugach informatycznych
w UMWSL przedstawia dokument: Zasady zarzqdzania zmianami IT.

Zgodnie z ww. dokumentem zrodlem zmian wprowadzanych na Srodowiska
testowe/produkcyjne moga byc¢:

- zgloszenia uzytkownikow,

- koniecznos¢ implementacji nowych funkcjonalnosci w  systemach
1 oprogramowaniu,

- rekomendacje dostawcéw zewnetrznych,
- incydenty, problemy, znane bledy.
W UMWSL rozr6zniane sg nastepujace typy zmian:
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- zmiana standardowa — zmiana o minimalnym ryzyku i wplywie na procesy
biznesowe, zmiana nie wymaga rejestracji, akceptacji, analizy wykonalnosci
i testowania,

- zmiana normalna dzielaca sie na: zmiane malg (zmiana o malym ryzyku
i wptywie na biznes, wymagajaca akceptacji przez drugiego pracownika dziah,
posiadajagcego wiedze na temat proponowanej zmiany) oraz zmiane duzq
(zmiana o duzym ryzyku i wplywie na procesy biznesowe, wymagajaca
akceptacji dyrektora wydziatu ds. informatyki),

- zmiana awaryjna — zmiana o krytycznym ryzyku, pilnosci i wplywie
na procesy biznesowe, zmiany te wykonywane sa w celu usuniecia awarii.

Kazda zmiana ma przydzielony priorytet (wysoki, sredni, niski), ktéry moze zostac¢
zmieniony na kazdym etapie realizacji zmiany. Zmiany podlegaja testowaniu
z zachowaniem zasad bezpieczenistwa.

Do obstlugi zmian w aplikacji LSI wykorzystano system MantisBT,
ktéry jest zintegrowany z systemem GIT. Za zbieranie informacji na temat zmian,
analize potrzeb oraz opracowanie zgloszen odpowiada Zespét ds. rozwoju LSI.
Ponadto do systemu MantisBT mogg trafi¢ zgloszenia od uzytkownikéw systemu
LSI (w tym beneficjentéw). Zarzadzanie procesami zmian oparte jest o strukture
SCRUM. W systemie MantisBT odnotowywane sa informacje na temat zgloszenia
zmiany, realizacje zmiany przez programistow, testy w pierwszej kolejnosci
wykonane przez pracownikow Referatu Zarzadzania Lokalnym Systemem
Informatycznym, a w drugiej kolejnosci przez instytucje oglaszajacq konkurs. Kazdy
krok odnotowywany jest w systemie przy pomocy statusoéw. Po przeprowadzeniu
testow akceptacyjnych zmiana jest implementowana w srodowisku produkcyjnym.

6.1.3.Zarzadzanie pojemnoscia

Podrozdziat 6.1.3 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzil: Malgorzata Stas, Dyrektor Wydzialu Rozwoju Regionalnego

6.1.4. Oddzielenie Srodowisk rozwojowych, testowych i produkcyjnych

W pkt 15.3 Rozdzielenie systemow produkcyjnych od testowych 1ZSI okresSlono
ogolne zasady rozdzielenia systeméw produkcyjnych, testowych i opracowywania
nowych aplikacji. W tym celu ASI odpowiedzialny jest za to, Ze:

- oprogramowanie do opracowywania i testowania jest oddzielone,
- procesy testowania i wytwarzania aplikacji sg rozdzielone,

- stosowane s3 ré6zne hasta do systeméw produkcyjnych, testowych
i opracowywania nowych aplikacji.

Zgodnie z zawartymi informacjami w IZSI, nie wolno w UMWSL stosowa¢ danych
zawierajacych dane identyfikujace osobe lub inne poufne dane w charakterze danych
testowych. Wykorzystanie danych produkcyjnych do testbw mozliwe jest
po zastosowaniu pseudonimizacji lub anonimizacji zgodnie z art. 4 RODO.
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Za organizacje przydzielenia, aktualizacji i odbierania dostepéw do systeméw
testowych, w ktorych nie znajdujq sie kopie danych produkcyjnych, odpowiadajq
upowaznieni  pracownicy  Referatu = Zarzadzania  Lokalnym  Systemem
Informatycznym.

Zgodnie z dokumentacjq techniczng rozrézniamy nastepujace wersje Srodowisk LSI:

- Isi-dev.slaskie.pl — wersja rozwojowa, na ktorej tworzone sg nowe moduly
i funkcjonalnosci. Pierwszy poziom testow,

- Isi-test.slaskie.p] — biezace i szybkie poprawki dotyczgce funkcjonalnosci
dzialajacych produkcyjnie. Obstuzone i zgloszone do testow poprawki nie
powinny pozostawac bez zatwierdzenia dtuzej niz 24h,

- Isi-szkol.slaskie.pl — odpowiednik wersji produkcyjnej do celéw szkoleniowych,
- Isi.slaskie.pl — wersja produkcyjna,

- Isi-raport.slaskie.pl — wersja oparta o baze danych replikowana z wersji
produkcyjnej z uprawnieniem tylko do SELECT-a.

Urzad Marszalkowski Wojewédztwa Slaskiego utrzymuje trzy wirtualne serwery,
na ktérych pracuje system LSI2014. Na jednym serwerze (LSI) zainstalowana
jest wersja produkcyjna i szkoleniowa, na drugim (LSI test) wersja deweloperska
i testowa, (aplikacja i baza danych pracuje na jednym serwerze), na trzecim
LSI-raport.

6.2. Ochrona przed szkodliwym oprogramowaniem

Podrozdziat 6.2 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczne])(Dz. .2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Malgorzata Stas, Dyrektor Wydzialu Rozwoju Regionalnego

6.3. Kopie zapasowe

Podrozdziat 6.3 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczneL(DZ. .2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzil: Matgorzata Stas, Dyrektor Wydziatu Rozwoju Regionalnego

6.4. Rejestrowanie zdarzen i monitorowanie
6.4.1.Rejestrowanie zdarzen

Rozliczalno$¢ w systemach teleinformatycznych, zgodnie z IZSZ, podlega
dokumentowaniu w dziennikach systemow (logach). Obligatoryjnie w dziennikach
odnotowuje sie:

- dostep do systemu z uprawnieniami administracyjnymi,
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- dostep do konfiguracji systemu, w tym konfiguracji zabezpieczen,

- dostep do danych podlegajacych prawnej ochronie w zakresie wymaganym
przepisami prawa.

Dodatkowo zaleca sie, aby w dziennikach byly odnotowywane:
- dzialania uzytkownikdéw nieposiadajacych uprawnien administracyjnych,
- zdarzenia systemowe o mniejszym znaczeniu dla funkcjonowania systemu,
- zdarzenia i parametry srodowiska w ktorym eksploatowany jest system.

Zgodnie z IZSI informacje w dziennikach przechowywane sa od dnia zapisu
przez dwa lata lub zgodnie z obowiazujagcymi dany system szczegélowymi
przepisami prawa. Zapisy do plikow systemowych (logowanie zdarzen) odbywa
sie automatycznie. Administratorzy techniczni nie maja mozliwosci ingerencji
w dzienniki zdarzen. Zgodnie z uzyskanymi informacjami w trakcie audytu, logi
nie sq usuwane z systemu LSI. W trakcie audytu potwierdzono, ze pierwsze logi
datowane sg na czerwiec 2015 .

Bezpieczenstwo komunikacji

Rozdziat 7 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330)

Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.

Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Matgorzata Sta$, Dyrektor Wydzialu Rozwoju Regionalnego

8.

Pozyskiwanie, rozwoj i utrzymanie systemow

Rozdziat 8 usunieto na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330)

Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.

Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzil: Malgorzata Stas, Dyrektor Wydzialu Rozwoju Regionalnego

9.

Relacje z dostawcami

9.1. Bezpieczenstwo informacji w relacjach z dostawcami

9.1.1. Polityka bezpieczenstwa informacji w relacjach z dostawcami

Zgodnie z pkt 18 Uwzglednienie bezpieczenstwa w relacjach z dostawcami IZSI,
w umowach zawieranych z wykonawcami nalezy uwzglednia¢ kwestie zwigzane
z bezpieczenstwem informacji, szczeg6lnie dotyczace:

- zachowania poufnosci,

- informacji podlegajacych ochronie, w tym danych osobowych,
- spelniania wymogdéw prawnych,

- praw wiasnosci intelektualnej i prawa autorskiego,

- zasad informowania o naruszeniach.
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Monitorowanie uméw zwigzanych z bezpieczefistwem informacji realizowane
jest przez  osoby  wskazane przez kierownika komorki  organizacyjnej
odpowiedzialnej za dang umowe. Monitorowanie odbywa sie co najmniej raz w roku.

Licencje, wiasnos¢ kodéw i praw wiasnosci intelektualnej, jak i kwestie
bezpiecznego projektowania, kodowania i stosowanych praktyk testowania
kazdorazowo uregulowane sa w zalgcznikach do umowy w zakresie tworzenia
i zakupywania nowych aplikacji/systemow.

Z uzyskanych w trakcie audytu informacji wynika, iz obecnie nie obowigzujq
umowy zawarte z podmiotami zewnetrznymi w zakresie funkcjonowania systemu
LSI. Prace rozwojowe nad systemem LSI w UMWSL realizowane sq wilasnymi
sitami urzedu.

Umowy z podmiotami zewnetrznymi zostaly zawarte w ramach wsparcia
serwisowego:

- umowa nr 3105/2R/2016 z 08.12.2016 r. zawarta pomiedzy Wojewodztwem
Slaskim a Infonet Projekt S.A. — przedmiotem umowy jest $wiadczenie asysty
technicznej dla macierzy (dyskowych), w ktorej m. in. okreslono sposob i warunki
kontaktu pomiedzy UMWSL a wykonawcq umowy i serwisem, sposéb i warunki
realizacji umowy (w tym m.in. sposob zgloszenia awarii, czas usuniecia awarii)
oraz zasady realizacji zmian postanowien zawartej umowy,

- umowa nr 2122/2R/2015 z 08.09.2015 r. pomiedzy Wojewddztwem Slaskim
a COIG S.A. — przedmiotem umowy jest dostawa fabrycznie nowych serweréw,
w ktorej m. in. okreslono warunki gwarancji, sposéb postepowania z dyskiem
twardym z uwagi na bezpieczenstwo danych oraz zasady realizacji zmian
postanowien zawartej umowy.

Ponadto, na ustuge kolokowania urzadzen oraz dostep do punktu wymiany ruchu
sieciowego dla UMWSL zawarto umowe nr 4794/OR/2018 z 17.10.2018 r.
pomiedzy Wojewédztwem Slaskim a Konsorcjum (3S DataCenter S.A., 3S S.A.).
Zgodnie z zapisami umowy, wykonawca nie jest uprawniony do przetwarzania,
wykorzystywania, czy jakiejkolwiek ingerencji w dane (w tym dane osobowe)
przetwarzane przez zamawiajagcego w Centrum Przetwarzania Danych. Ponadto
oSwiadcza, Ze realizuje polityke bezpieczenstwa oparta o aktualne normy w zakresie
bezpieczenstwa informacji, zgodna =z obowigzujagcymi przepisami prawa.
W zalaczniku nr 1 do umowy okreslone zostaly parametry SLA (Service Level
Agreement) dla ustug tgcza transmisji danych.

9.1.2. Uwzglednienie bezpieczenstwa w porozumieniach z dostawcami

Zgodnie z pkt 15.1 Cykl zycia systeméw informatycznych IZSI, Systemy
informatyczne, ktére maja by¢ wprowadzane w urzedzie podlegaja formalnemu
procesowi planowania ich wyboru i wdrozenia. Przeprowadzana jest analiza ryzyka
oraz identyfikowane sa wymagania funkcjonalne i pozafunkcjonalne dla systeméw
informatycznych, w tym wymagania zwigzane z bezpieczenstwem informacji
przetwarzanych w tym systemie. Wdrazanie systeméw informatycznych realizowane
jest kazdorazowo, zgodnie z zapisami umowy o opracowanie i uruchomienie danego
systemu.

Dla systemow informatycznych funkcjonujacych w urzedzie, o ile to uzasadnione,
utrzymywane s3a umowy wsparcia, w szczegdlnosci w zakresie dostarczana
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poprawek bezpieczenistwa oraz zapewniania zgodnoSci z przepisami obowiazujacego
prawa.

9.2. Zarzadzanie ustlugami Swiadczonymi przez dostawcow
9.2.1.Monitorowanie i przeglad uslug swiadczonych przez dostawcow

Zgodnie z pkt 15.1 Cykl zycia systemow informatycznych IZSI, w przypadku,
gdy utrzymanie systemu/serwis techniczny realizowane jest przez dostawcow
zewnetrznych, wyznacza sie parametry SLA podlegajace monitorowaniu, np. czas
na reakcje, czas na usuniecie awarii, dostepnos¢ systemu. System LSI 2014
utrzymywany jest na sprzecie wiasnym Urzedu Marszatkowskiego i sitami wlasnymi
urzedu. Umowy opisane w pkt 9.1.1. sg Swiadczone przez wylonionego na drodze
postepowania przetargowego wykonawce zewnetrznego. W umowach znajduja
sie zapisy regulujace zasady wspolpracy, ktore obowigzujg strony. Podstawa wyptaty
wynagrodzenia jest przekazanie przez wykonawce protokolu odbiorczego
lub protokotu zdawczo-odbiorczego.

9.2.2.Zarzadzanie zmianami w uslugach swiadczonych przez dostawcow

Zgodnie z pkt 15.1 Cykl zycia systeméw informatycznych 1ZSI zmiany w ramach
systeméw informatycznych juz funkcjonujacych w Urzedzie realizowane sq zgodnie
z procedura Zasady zarzqdzania zmianami IT. Wycofywanie systemow
z eksploatacji realizowane jest w oparciu o wniosek, ktéry przesylany
jest przez kierownika komérki organizacyjnej, w ktorej system funkcjonuje
do Wydziahu ds. Informatyki.

Zarzadzanie zmianami w ustugach swiadczonych przez dostawcow jest regulowane
w poszczegolnych umowach z podmiotami zewnetrznymi.

Proces w zakresie zasad zarzqdzania zmianami w LSI zostal szerzej opisane
w punkcie w pkt. 6.1.2 — Zarzqdzania zmianami.

10. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

Rozdziat 10 usunieto na dpodstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U.2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Matgorzata Sta$, Dyrektor Wydziatu Rozwoju Regionalnego

11. Zgodnosc
11.1. Zgodnos$¢ z wymaganiami prawnymi i umownymi
11.1.1. Okreslenie stosowanych wymagan prawnych i umownych

Zgodnie z pkt 2 Powotania normatywne KZSZ zintegrowany system zarzqdzania
przyjety w Urzedzie Marszatkowskim Wojewoddztwa Slaskiego jest zgodny z:

- majacymi zastosowanie wymogami normy ISO 9001:2015 oraz normy ISO
27001:2017,
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Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych oraz komunikatem
nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla sektora finanséw publicznych,

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), Dz. U. UE. L. 119 z 4 maja 2016 r. (RODO),

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (UODO),

Ustawq z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéow
realizujacych zadania publiczne,

Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i  wymiany informacji w  postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych.

Ponadto do najwazniejszych aktow prawnych regulujacych dziatalnos¢ urzedu
nalezy wymieni¢ m.in.:

11.1.2.

Ustawe z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa,
Ustawe z dnia 21 listopada 2008 r. o pracownikach samorzadowych,
Ustawe z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego,

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dzialania archiwow
zaktadowych,

Statut Wojewodztwa Slaskiego,
Statut Urzedu Marszatkowskiego Wojewédztwa Slaskiego,

Regulamin ~ Organizacyjny ~Urzedu Marszatkowskiego ~Wojewodztwa
Slaskiego,

Wewnetrzne regulaminy organizacyjne komorek organizacyjnych Urzedu.

Prywatnos¢ i ochrona danych identyfikujacych osobe

Polityka ochrony danych osobowych (PODO) stanowigca Zafqcznik nr 5
do Zarzqdzenia nr 00082/2018 Marszatka Wojewédztwa Slgskiego z 19.09.2018 r.
okresla specyficzne kwestie zwigzane z realizacja obowiazkéw Administratora
Danych i dotyczy przetwarzania danych osobowych w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego. Zgodnie z ww. wszelkie czynnosci przetwarzania danych
osobowych odbywac¢ sie beda z poszanowaniem okreslonych w art. 5
Rozporzadzenia 2016/679 (RODO) zasad tj.:

zgodnosci z prawem, rzetelnosci i przejrzystosci,
ograniczenia celu,

minimalizacji danych,

prawidlowosci danych,

ograniczenia przechowywania,
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- integralnosci i poufnosci,
- rozliczalno$Sci Administratora Danych z przestrzegania przepisow.

Ponadto Administrator Danych oraz wszystkie osoby przetwarzajace dane osobowe
osob fizycznych na jego rzecz, w ramach odpowiedzialno$ci za przetwarzanie
danych osobowych, sa zobowiazani do przestrzegania przepiséw prawa
i wykazywania ich przestrzegania w ramach zasady rozliczalnosci.

W UMWSL funkcjonuje Inspektor Ochrony Danych, ktory zgodnie z PODO
prowadzi i na biezaco aktualizuje Rejestr czynnosci przetwarzania danych
osobowych oraz  Rejestr  kategorii czynnosci  przetwarzania  podmiotu
przetwarzajqcego. Obydwa rejestry (potwierdzono w trakcie audytu) prowadzone
saw formie elektronicznej iudostepniane sa komoérkom organizacyjnym urzedu
za pomocq narzedzia elektronicznego eORG. Kazda zmiana w eORG dotyczaca
obydwu rejestrow jest odnotowana w systemie.

Ponadto zgodnie z PODO z przetwarzaniem danych osobowych wigzq sie ryzyka
naruszenia praw lub wolnosci os6b. Analiza ryzyka powinna odbywac sie:

- systematycznie dla istniejgcych procesow przetwarzania danych osobowych,
- na etapie projektowania nowych proceséw przetwarzania danych osobowych,

- W razie wystgpienia istotnych zmian w procesie przetwarzania danych
lub zidentyfikowania nowych zagrozen.

Sposéb postepowania z ryzykiem okreSla Procedura zarzqdzania ryzykiem
w Urzedzie Marszatkowskim Wojewédztwa Slgskiego (Zalqcznik do Zarzqdzenia
nr 00084/2018 Marszatka Wojewddztwa Slgskiego z dnia 19.09.2018 r.). Ponadto
patrz pkt 11.2 Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji
oraz udoskonaleniami.

12. Audyt stanu wdrozenia rekomendacji otwartych z lat ubieglych

Rozdziat 12 usunieto na dpodstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publiczne;lj(Dz. .2018.1330)
Wylaczenie w zakresie danych dotyczacych sposobow zabezpieczen w systemie LSI.
Usuniecia dokonat: f.ukasz Zmuda

Zatwierdzit: Matgorzata Sta$, Dyrektor Wydziatu Rozwoju Regionalnego

Z upowaznienia
Szefa Krajowej Administracji Skarbowej

Pawel Cybulski

Zastepca Szefa Krajowej Administracji Skarbowej
/podpisano kwalifikowanym podpisem elektronicznym/

Warszawa, luty 2019 .
strona 22 z 22




	I.1. CEL SPRAWOZDANIA
	I.2. ORGAN ODPOWIEDZIALNY ZA SPORZĄDZENIE SPRAWOZDANIA
	I.3. PODSUMOWANIE USTALEŃ
	II. METODYKA I ZAKRES PRAC AUDYTOWYCH
	II.1. RAMY CZASOWE AUDYTU
	II.2. ZAKRES WYKONANYCH PRAC
	III. WYNIKI OCENY
	III.1. KRYTERIUM OCENY NR 23 (6.1) KLUCZOWEGO WYMOGU KONTROLNGO NR 6
	III.2. KRYTERIUM OCENY NR 24 (6.2) KLUCZOWEGO WYMOGU KONTROLNEGO NR 6
	III.3. KRYTERIUM OCENY NR 25 (6.3) KLUCZOWEGO WYMOGU KONTROLNEGO NR 6
	1. Polityki bezpieczeństwa informacji
	2. Organizacja bezpieczeństwa informacji
	3. Bezpieczeństwo zasobów ludzkich
	4. Kontrola dostępu
	5. Bezpieczeństwo fizyczne i środowiskowe
	6. Bezpieczna eksploatacja
	7. Bezpieczeństwo komunikacji
	8. Pozyskiwanie, rozwój i utrzymanie systemów
	9. Relacje z dostawcami
	10. Zarządzanie incydentami związanymi z bezpieczeństwem informacji
	11. Zgodność
	12. Audyt stanu wdrożenia rekomendacji otwartych z lat ubiegłych

