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1. Cel i zakres zasad.
Niniejszy dokument reguluje kwestie organizacyjne i zasady wspétpracy osob i instytucji

uzytkujgcych, administrujgcych i nadzorujgcych LSI 2014.

2. Stlowniczek poje¢ oraz dokumenty powigzane.

Uzyte w niniejszym dokumencie pojecia oznaczaja:

Skrot Opis skrétu

) Isi@slaskie.pl — stuzy do zgtaszania problemdéw technicznych
Adres email systemu: ] ) ) ] ]
zwigzanych z nieprawidtowym funkcjonowaniem Systemu

Za awarie techniczng uznaje sie sytuacje, w ktérej System nie
pozwala uzytkownikom Systemu korzysta¢ z podstawowych
funkcji, a w szczegolnosci: nie pozwala sie zalogowac przy uzyciu
Awaria techniczna prawidtowych danych, utworzyc¢/edytowac wniosku
o dofinansowanie/ptatnos¢, wygenerowac poprawnie wypetnionego
wniosku, a zaistnienie takiej sytuacji zostaje potwierdzone przez

Operatora Systemu

Dane w rozumieniu art. 4 pkt 1) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
Dane osobowe danych osobowych i w sprawie swobodnego przeptywu takich
danych  oraz uchylenia  dyrektywy 95/46/WE  (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119/1
z 4.05.2016 r.), zwanego dalej ,RODO”

Osoba fizyczna, ktérej zatozono konto w Lokalnym Systemie
Informatycznym 2014 do obstugi Regionalnego Programu
Administrator Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020, petnigca
funkcje  Globalnego  Administratora  Merytorycznego  lub

Administratora Merytorycznego Instytucji

Administrator Danych Osobowych - role Administratora Danych
Osobowych dla danych osobowych gromadzonych w Lokalnym
ADO Systemie Informatycznym Regionalnego Programu Operacyjnego
Wojewodztwa Slgskiego na lata 2014-2020 petni  Zarzad

Wojewddztwa Slgskiego

Strona 5z 57



Skrot Opis skrétu

Administrator Merytoryczny Instytucji - osoba fizyczna, ktorej
zatozono konto w Lokalnym Systemie Informatycznym do obstugi
Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na
lata 2014-2020, posiadajgca ograniczony, w stosunku do
Globalnego Administratora Merytorycznego zakres uprawnien do
Lokalnego Systemu Informatycznego do obstugi Regionalnego
Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-
AMI 2020. Funkcje Administratora Merytorycznego Instytucji petnig
powotani przez osobe uprawniong pracownicy: Wydziatu
Europejskiego  Funduszu Rozwoju  Regionalnego  Urzedu
Marszatkowskiego Wojewodztwa Slgskiego, Wydziatu
Europejskiego Funduszu Spotecznego Urzedu Marszatkowskiego
Wojewddztwa Slgskiego, Wydziatu Rozwoju Regionalnego Urzedu
Marszatkowskiego Wojewodztwa Slgskiego, Slgskiego Centrum

Przedsiebiorczosci, Wojewoddzkiego Urzedu Pracy w Katowicach

Podmiot, o ktorym mowa w art. 2 pkt 10 lub w art. 63
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
1303/2013 z dnia 17 grudnia 2013r. ustanawiajgcego wspolne
przepisy  dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spoéjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Beneficjent
Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego
i Rybackiego oraz ustanawiajgcego przepisy ogolne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajgcego

rozporzgdzenie Rady (WE) nr 1083/2006

Program stuzgcy do rejestrowania i zarzgdzania informacjami
o btedach napotkanych w Lokalnym Systemie Informatycznym do
Bug-tracker _ _ _ _
obstugi Regionalnego Programu Operacyjnego Wojewodztwa

Slgskiego na lata 2014-2020

Centralny System Teleinformatyczny - centralny system
CST teleinformatyczny, o ktérym mowa w art. 69 ust. 1 ustawy z 11 lipca

2014 r. o zasadach realizacji programoéw w zakresie polityki
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Skrot Opis skrétu

spéjnosci finansowanych w perspektywie finansowej 2014-2020

Osoba fizyczna, ktérej zatozono konto w Lokalnym Systemie
Informatycznym 2014 do obstugi Regionalnego Programu
Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020,
wchodzgca w sktad Komisji Oceny Projektéw, ktéra ma mozliwosé
podgladu/oceny wnioskéw o dofinansowanie w Lokalnym Systemie
Cztonek KOP
Informatycznym 2014 do obstugi Regionalnego Programu
Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020. Konta
typu Cztonek KOP moze posiada¢ zaréwno pracownik instytucji
zaangazowanej we wdrazanie RPO WSL jak rowniez ekspert

zewnetrzny.

System wspomagajgcy procesy zwigzane z zarzgdzaniem
bezpieczenstwem informaciji, zintegrowanym systemem
CORG zarzgdzania, realizacjg obowigzkéw administratora danych
osobowych, analizg ryzyka oraz ewidencjg sprzetu
i oprogramowania Urzedzie Marszatkowskim Wojewddztwa

Slgskiego

Nalezy przez to rozumie¢ formularz stuzgcy do rejestracji Konta w
Formularz _ _ _
) . Systemie przez uzytkownika petnigcego role
rejestracyjny ] o
Whioskodawcy/Beneficjenta

Formularz zmiany Nalezy przez to rozumie¢ formularz stuzacy do zmiany Hasta

hasta w Systemie

Wydziat Finansowy Urzedu Marszatkowskiego Wojewddztwa

FN ,
Slgskiego
R Wydziat Europejskiego Funduszu Rozwoju Regionalnego Urzedu
Marszatkowskiego Wojewodztwa Slgskiego
Es Wydziat  Europejskiego  Funduszu  Spotecznego  Urzedu
Marszatkowskiego Wojewodztwa Slgskiego
Globalny Administrator Merytoryczny - osoba fizyczna, ktorej
GAM zatozono konto w Lokalnym Systemie Informatycznym do obstugi

Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na
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Skrot

Opis skroétu

lata 2014-2020, posiadajgca petne uprawnienia do Lokalnego
Systemu Informatycznego do obstugi Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020. Funkcje
Globalnego Administratora Merytorycznego petnig pracownicy
powotani przez Dyrektora Wydziatu Cyfryzacji i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Slgskiego. Rola ta jest tozsama z
rolg Administratora Systemu Informatycznego wynikajacg z
dokumentacji bezpieczenstwa Urzedu Marszatkowskiego
Wojewddztwa Slgskiego. Role GAM petni w kazdym momencie co

najmniej dwoch pracownikow

Hasto

Oznacza cigg znakoéw wybranych przez uzytkownika w celu
zabezpieczenia dostepu do Konta w Systemie. Hasto powinno
spetnia¢ warunki okreslone w niniejszym Regulaminie, a takze
w Formularzu rejestracyjnym, Formularzu odzyskiwania hasta
i Formularzu zmiany hasta (w przypadku zmiany Hasta),
w szczegolnosci w zakresie rodzaju znakow, ktére mogg by¢ w nim

uzyte

Incydent

Nalezy przez to rozumie¢ pojedyncze zdarzenie Ilub serie
niepozgdanych Ilub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji lub zmniejszeniem poziomu ustug
systemowych, ktore stwarzajg znaczne prawdopodobienstwo
zaktocenia dziatania Systemu i zagrazajg bezpieczenstwu

informacji, w tym danych osobowych przetwarzanych w Systemie

Instytucja

Na potrzeby niniejszego dokumentu, za Instytucje uznaje sie:
Wydziat Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Wojewodztwa  Slgskiego,  Wydziat  Finansowy  Urzedu
Marszatkowskiego Wojewddztwa Slgskiego, Wydziat Europejskiego
Funduszu Rozwoju Regionalnego Urzedu Marszatkowskiego
Wojewodztwa  Slgskiego, Wydziat Europejskiego  Funduszu
Spotecznego Urzedu Marszatkowskiego Wojewoddztwa Slgskiego,
Wydziat Rozwoju Regionalnego Urzedu Marszatkowskiego
Wojewddztwa Slgskiego, Slaskiego Centrum Przedsigbiorczosci,
Wojewoddzki Urzad Pracy w Katowicach, Instytucje Posredniczace

w realizacji zadan zwigzanych z przygotowaniem i wdrazaniem
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Skrot Opis skrétu

Zintegrowanych Inwestycji Terytorialnych oraz Regionalnych
Inwestycji Terytorialnych w ramach Regionalnego Programu
Operacyjnego Wojewoddztwa Slgskiego na lata 2014-2020 Zwigzek
Gmin

i Powiatéw Subregionu Centralnego Wojewddztwa Slgskiego
z siedzibg w Gliwicach, Zwigzek Gmin i Powiatéw Subregionu
Zachodniego Wojewddztwa Slgskiego z siedzibg w Rybniku, Miasto

Czestochowa, Miasto Bielsko-Biata

Inspektor Ochrony Danych Osobowych Urzedu Marszatkowskiego
Wojewddztwa Slgskiego w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
10D w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia  dyrektywy 95/46/WE  (ogdlne
rozporzadzenie o ochronie danych) oraz ustawy z dnia 10 maja

2018 r. o ochronie danych osobowych

Instytucja Posredniczaca we wdrazaniu Regionalnego Programu
Operacyjnego Wojewoddztwa Slgskiego na lata 2014-2020 (Slgskie
P RPO WSL peracyjneg j gskieg (Sla

Centrum  Przedsiebiorczosci i Wojewddzki Urzad Pracy

w Katowicach)

Instytucja Posredniczaca we wdrazaniu Regionalnego Programu
IP RPO WSL - SCP Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020 — Slgskie

Centrum Przedsiebiorczosci

Instytucja Posredniczaca we wdrazaniu Regionalnego Programu
IP RPO WSL - WUP Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020 —

Wojewddzki Urzad Pracy w Katowicach

Instytucje  Pos$redniczace w realizacji zadan zwigzanych
z przygotowaniem iwdrazaniem Zintegrowanych Inwestycji

Terytorialnych oraz Regionalnych Inwestycji Terytorialnych
IP ZIT/RIT % y g Y Yol % Y

w ramach Regionalnego Programu Operacyjnego Wojewoddztwa
RPO WSL g g g p yjneg |

Slgskiego na lata 2014-2020 - Zwigzek Gmin i Powiatéw
Subregionu Centralnego Wojewddztwa Slgskiego z siedzibg

w Gliwicach, Zwigzek Gmin i Powiatow Subregionu Zachodniego
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Skrot Opis skrétu

Wojewddztwa Slgskiego z siedzibg w Rybniku, Miasto

Czestochowa, Miasto Bielsko-Biata

Instytucja Zarzgdzajgca Regionalnym Programem Operacyjnym
IZ RPO WSL Wojewodztwa Slgskiego na lata 2014-2020 (Zarzad Wojewddztwa
Slgskiego)

Zespot cech identyfikujgcych Uzytkownika, z ktorych wynika

mozliwos¢ dostepu do Ustug po zalogowaniu (podaniu Loginu

Konto
i Hasta dostepu), za ktérego posrednictwem Uzytkownik korzysta
Z Systemu
KOP Komisja Oceny Projektow
Loai Nalezy przez to rozumie¢ indywidualng i niepowtarzalng nazwe
ogin S N .
uzytkownika, wybrang na etapie rejestracji w Systemie
Lokalny  System Informatyczny  Regionalnego  Programu
LSI 2014/ Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020, dostepny
System pod adresami: https://Isi.slaskie.pl (wersja produkcyjna) i https://Isi-
szkol.slaskie.pl (wersja szkoleniowa)
System rejestrowania zmian, rozbudowy i modyfikacji oraz
Sledzenia btedéw (bug tracker) wykorzystywany do komunikaciji
z Referatem projektowania i rozwoju systeméw informatycznych
MantisBT oraz komunikacji pomiedzy instytucjami zaangazowanymi w prace

zwigzane z Lokalnym Systemie Informatycznym do obstugi
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na
lata 2014-2020

Osoba fizyczna (pracownik instytucji zaangazowanej w obstuge
. . projektéw), ktérej zatozono konto w LSI 2014 do obstugi
Operator (uzytkownik) . i ) . ,
Regionalnego Programu Operacyjnego Wojewodztwa Slgskiego na

lata 2014-2020, zgodnie z systemem nadawania uprawnien

Wydziat Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Operator Systemu Wojewddztwa Slgskiego z siedzibg w Katowicach przy ul. Ligonia
46 40-037 Katowice
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Skrot Opis skrétu
cl Wydziat Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Wojewodztwa Slgskiego
Referat projektowania
i rozwoju systeméw informatycznych
Referat projektowania |w ramach Wydzialu Cyfryzacji i Informatyki Urzedu

i rozwoju systemow

informatycznych

Marszatkowskiego Wojewddztwa Slgskiego zajmujgca sie obstuga,
zmianami i rozbudowg Lokalnego Systemu Informatycznego WSL
2014-2020,
Administratora Merytorycznego

w ktérej umiejscowiona jest rola Globalnego

Referat ds. zarzagdzania
systemem
bezpieczenstwa

informacji

Referat ds. zarzadzania systemem bezpieczenstwa informacji w
Wydziatu

Marszatkowskiego Wojewodztwa Slgskiego

ramach Zarzgdzania i Organizacji Urzedu

Profil

Zbiér danych identyfikujgcych podmiot, w szczegdlnosci: numer

REGON, numer NIP, nazwa podmiotu.

Podatnosé¢

Nalezy przez to rozumiec¢ luke (stabosc) aktywu lub grupy aktywoéw,
ktoéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie,
rozumiane jako potencjalna przyczyna niepozgdanego incydentu,

ktéry moze wywotaé szkode w Systemie

Projekt

Przedsiewziecie zmierzajgce do osiggniecia zatozonego celu
okreslonego wskaznikami, z okreslonym poczagtkiem i koncem
realizacji, zgtoszone do objecia lub objete wspdifinansowaniem UE
(EFS, EFRR) w ramach RPO WSL 2014-2020

Regulamin

Regulamin uzytkownika Lokalnego Systemu Informatycznego
regionalnego Programu Operacyjnego Wojewddztwa Slgskiego

na lata 2014-2020

Regulamin naboru

Regulamin okreslajgcy szczegdtowe zasady sktadania wnioskow
o dofinansowanie dla konkrethnego naboru, dostepny na stronie

rpo.slaskie.pl

REGON

Krajowy Rejestr Urzedowy Podmiotow Gospodarki Narodowej

utworzony na podstawie art. 41 ust. 1 pkt 1 ustawy z dnia 29
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Opis skroétu

czerwca 1995 r. o statystyce publicznej prowadzony przez Prezesa

Gtownego Urzedu Statystycznego

RPO WSL 2014-2020

Regionalny Program Operacyjny Wojewddztwa Slgskiego na lata
2014-2020 przyjety decyzjg wykonawczg Komisji Europejskiej nr
C(2019)10187 w dniu 25 marca 2019 r.

RR Wydziat Rozwoju Regionalnego Urzedu Marszatkowskiego
Wojewddztwa Slgskiego
System Elektronicznej Komunikacji Administracji Publicznej -
platforma umozliwiajgca swiadczenie ustug administracji publicznej
SOD/SEKAP
dla mieszkancow i przedsiebiorcow drogg elektroniczng,
prowadzona przez Slgskie Centrum Spoteczenstwa Informacyjnego
SCP Slgskie Centrum Przedsiebiorczosci.
UM WSL Urzad Marszatkowski Wojewddztwa Slgskiego
Osoba petnoletnia majgca dostep do Systemu, za pomoca
zarejestrowanego konta, wyznaczona przez Witasciwg instytucje do
Uzytkownik wykonywania w jej imieniu czynnosci zwigzanych z realizacjg RPO

WSL 2014-2020 lub osoba ktorej zatozono konto w Systemie

na potrzeby petnienia roli Operatora lub Cztonka KOP

Uzytkownik z
uprawnieniami

wiasciciela profilu

Specjalny rodzaj uzytkownika, ktory zatozyt profil oraz zarzgdza

dostepem pozostatych uzytkownikéw do profilu

Wiasciciel profilu w

sensie prawnym

Podmiot, ktéry widnieje we wniosku o dofinansowanie w punkcie
»,A.1. Dane wnioskodawcy” jezeli zlozono przynajmniej jeden
wniosek o dofinansowanie w innym przypadku podmiot, ktdérego

dane widniejg w profilu

Whnioskodawca

Podmiot, o ktorym mowa w art. 2 pkt 10 lub w art. 63
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
1303/2013 z dnia 17 grudnia 2013 r. ustanawiajgcego wspoine
przepisy
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu

dotyczace Europejskiego Funduszu Rozwoju
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Skrot

Opis skroétu

Spoéjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego i
Rybackiego oraz ustanawiajgcego przepisy ogoélne dotyczgce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego, Funduszu Spdjnosci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajgcego
rozporzgdzenie Rady (WE) nr 1083/2006 lub osoba upowazniona
do wykonywania w jego imieniu

czynnosci  zwigzanych

z ubieganiem sie o dofinansowanie w celu realizacji projektu

WND Whiosek o dofinansowanie projektu

WNP Whiosek o ptatnos¢

WUP Wojewddzki Urzad Pracy w Katowicach

Wymagania Wymagania opisujgce funkcje (czynnosci, operacje, ustugi)

funkcjonalne

wykonywane przez system

Wymagania

niefunkcjonalne

Wymagania opisujgce warunki/ograniczenia, przy zachowaniu

ktérych  system powinien realizowa¢ swe funkcie (np.

przenaszalno$é¢, odpornos¢ na awarie, bezpieczenstwo,

zastosowane technologie)

Podmiot wykonujgcy zadania na Asyste techniczng i utrzymanie

Lokalnego Systemu Informatycznego Regionalnego Programu

Wykonawca Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020. Obecnie
rola petniona przez Wykonawce wewnetrznego tj. Referat
projektowania i rozwoju systemow informatycznych
Procedury i zagadnienia zwigzane z bezpieczenstwem opisane

Zasady

Bezpieczenstwa LSI
2014

w ,Regulaminie uzytkownika Lokalnego Systemu Informatycznego
Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na
lata 2014-2020 (LSI 2014)”

Zdarzenie zwigzane
Z bezpieczenstwem

informacji

Stwierdzone wystgpienie stanu systemu, ustugi, sieci, ktory
wskazuje na mozliwe naruszenie bezpieczenstwa informacji lub
btagd zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze

by¢ zwigzana z bezpieczenstwem informacji
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3. Ogdblna charakterystyka LSI 2014.
Gtéwne cele LSI 2014 to:

wspomaganie zarzadzania i wdrazania RPO WSL 2014-2020;

zapewnienie narzedzia informatycznego dla wnioskodawcow/ beneficijentdéw stuzgcego
do przygotowania dokumentow;

zmniejszenie obcigzeh administracyjnych beneficjentéw i instytucji zaangazowanych
we wdrazanie programu;

usprawnienie i przyspieszenie pracy instytucji;

wspomaganie wybranych procesow.

Zapewnienie przetwarzania danych osobowych gromadzonych w systemie zgodnie
Zz Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

W interfejsie LS| 2014, zakres prezentowanych danych jest dostosowany do typu zalogowanego

uzytkownika oraz przypisanych mu uprawnien. Czes¢ funkcji systemu jest wspdlna, czesc jest

dostepna wytacznie dla danego typu uzytkownika.

Wystepuja nastepujace typy uzytkownikow systemu:

Globalni Administratorzy Merytoryczni;

Operatorzy Instytucji w tym Administratorzy Merytoryczni Instytucji (zakres uprawnien
okreslony w profilu grupowym operatora) posiadajgcy dostep do danych wtasnej instytuciji;
Operatorzy Globalni (zakres uprawnien okreslony w profilu grupowym operatora) posiadajgcy
dostep do danych catego RPO);

Czlonkowie KOP,

Whnioskodawcy / Beneficjenci.

Strukture uzytkownikéw wskazano na schemacie nr 1.

Uzytkownicy mogg mie¢ dostep do srodowisk:

produkcyjnego https://Isi.slaskie.pl

szkoleniowego https://Isi-szkol.slaskie.pl

oraz do $rodowisk zwigzanych z rozwojem aplikaciji:

testowego https://si-test.slaskie.pl

tymczasowego https://Isi-tmp.slaskie.pl
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— developerskiego https://Isi-dev.slaskie.pl

— lokalnego Isi-test.local (z wykorzystaniem repozytoriéw GIT).

Srodowiska zwigzane z rozwojem aplikaciji, stuzgce do testéw potgczone sg z jedng bazg danych.

LSI-TMP LSI-TEST LSI-DEV

LSI-TEST

Z niniejszym dokumentem powigzane sa:

Regulamin uzytkownika Lokalnego Systemu Informatycznego . o
_ _ _ i _ Za przyjecie i aktualizacje
Regionalnego Programu Operacyjnego Wojewo6dztwa Slgskiego

_ _ odpowiada RR.
na lata 2014-2020 (Regulamin uzytkownika LSI 2014)

Instrukcja: Wymagania techniczne i konfiguracja przegladarek

internetowych
Za przyjecie i aktualizacje

Instrukcja: Jak wybra¢ mocne hasto i jak je chroni¢
dokumentow odpowiada

Instrukcja uzytkownika Lokalnego Systemu Informatycznego

GAM.
2014 dla Wnioskodawcéw i Beneficjentow RPO WSL 2014-2020

Dokumentacja techniczna systemu
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Dodatkowo szczegdtowe instrukcje poszczegolnych modutéw systemu (WND, WNP, baza
personelu, zamowienia, itp.) sg opracowywane przez poszczegolne Instytucje. Dokumentacja
ta obejmuje:

- Instrukcje dla Beneficjentéow - upubliczniane sg na stronie internetowe;j

https://rpo.slaskie.pl w sekcji Zapoznaj sie z prawem i dokumentami, w ramach

kategorii Lokalny System Informatyczny oraz sekcji

https://rpo.slaskie.pl/czytaj/lokalny system informatyczny 2014.

- Filmy szkoleniowe - zamieszczane sg na kanale pod adresem:
https://www.youtube.com/playlist?list=PL TagPQ1CkCoFWfNU1pQtiBEBOgneU6ZTq&dis

able polymer=true.

Instrukcje dla Operatoréw - opracowywane przez IOK w zalezno$ci od potrzeb i dystrybuowane
wewnetrznie (w przypadku FS dostepne w ramach dedykowanej platformy pod adresem
http://dokumentacjafs.slaskie.pl/) .

Za administrowanie LS| 2014 odpowiada GAM. Administrowanie systemem polega na analizie
technicznych aspektow dziatania systemu, poziomu bezpieczenstwa, administrowanie

uzytkownikami.
Za nadzér nad merytoryczng czescig dziatania systemu odpowiada AMI (poprawno$¢ dziatania
formularzy, identyfikacja btedéw dziatania systemu, itp.). Za jakos¢ danych odpowiadajg komorki

merytoryczne korzystajgce z modutéw, w ktérych obstugiwane sg ich procesy.

Szczegotowy podziat zadan pomiedzy GAM oraz AMI prezentuje ponizsza tabela.

Obszar Zadania GAM Zadania AMI

profilu grupowego

Koordynowanie w swojej instytucji procesu:

+ wnioskowania o utworzenie/ zmiane

Zarzadzanie » Zarzgdzanie uprawnieniami » zakftadania/ blokowania kont w
uzytkownikami ramach LSI 2014 dla Cztonkéw KOP

* wnioskowania o nadanie/ zmiane/

wycofanie  dostepu do  profilu
grupowego dla uzytkownika
» Szkolenia grupowe Operatoréw
Szkolenia » Szkolenia AMI/kluczowych | « Instruktaz dla nowych  Operatorow
i przekazywanie | uzytkownikéw Weryfikacja odbycia szkolenia z zakresu
wiedzy » Szkolenia FN, CI KOP w IOK przez nowych cztonkéw KOP

» Szkolenia/ warsztaty dla Beneficjentow

Strona 16 z 57



https://rpo.slaskie.pl/
https://rpo.slaskie.pl/czytaj/lokalny_system_informatyczny_2014
https://www.youtube.com/playlist?list=PLTaqPQ1CkCoFWfNU1pQtiBEBOqneU6ZTq&disable_polymer=true
https://www.youtube.com/playlist?list=PLTaqPQ1CkCoFWfNU1pQtiBEBOqneU6ZTq&disable_polymer=true
http://dokumentacjafs.slaskie.pl/

Zarzadzanie
systemem i

rozwoj systemu

Zarzadzanie w zakresie
bezpieczenstwa,

Opracowywanie propozycji AMI pod
katem technicznym,

Zarzadzanie w zakresie wydajnosci

oraz ciggtosci dziatania,

» Opracowanie instrukcji i filmow
szkoleniowych
Przekazywanie propozyciji Zmian

do systemu poprzez MantisBT,

Zgtaszanie wykrytych bledéw aplikaciji
poprzez MantisBT z petng analizg oraz
odtworzeniem btedu na wersji testowej,

Zarzadzanie zgtoszeniem w MantisBT

_ _ _ po jego przekazaniu do Referatu
Dziatania naprawcze w bazie i ) ) )
. projektowania i  rozwoju  systemow
danych LSI 2014 powstate w wyniku ) ]
. informatycznych do czasu wdrozenia
ewentualnych awarii, _ _ _
rozwigzania na produkcje.
Administracja stownikami
horyzontalnymi, rogramowymi,
y Y Prog jd Przekazywanie do GAM zgtoszonych
nadzér nad danymi stownikéw . , L
Zarzadzanie o propozycji zmian inicjowanych przez
programowych, programowymi, tj. )
Stownikami _ o _ referaty merytoryczne w zakresie danych
budowa i modyfikacja stownikéw _
stownikowych
programowych,
Administracja strukturg PO
Wsparcie PIFE w przypadku
problemoéw technicznych w zakresie Pierwsza linia wsparcia dla uzytkownikow
dostepu do systemu, wilasnej instytuciji.
Obstuga T . ] » .
bleds Analiza i opracowywanie rozwigzan Pierwsza linia wsparcia dla
ow
¢ btedbw o znacznym  stopniu Whnioskodawcow / Beneficjentow wiasnej
zgtaszanych z ) ) ) ) ) .
skomplikowania, oddziatowujgcych instytuciji.

zewnatrz

na duzg czesc¢ systemu i negatywnie
wptywajgcych na jakos¢ danych

Pierwsza linia wsparcia dla AMI

Pierwsza linia wsparcia dla Cztonkéw KOP

wiasnej instytuciji.

Generowanie Wsparcie dla AMI w zakresie Przygotowywanie raportow, wzoréow
raportéw/mailin przygotowywania raportow /| dokumentéw i mailingu wg potrzeb
gu mailingu Instytucii.
o o ) o Weryfikacja i realizacia  Wnioskow
Modyfikacja Realizacja wnioskdéw o modyfikacje o
o modyfikacje danych w LSI 2014
danych danych w LSI 2014 ] ) )
w zakresie posiadanych uprawnien
Przygoto anie zestawu danych
YIOIomyw Y Przeprowadzenie = Audytow  Spdjnosci

Audyt danych

bedacych podstawg
przeprowadzania Audytéw Spoéjnosci

danych (LSI 2014 vs SL2014)

Danych (LSI 2014 vs SL2014) oraz
Audytéw Jakosci danych (SL2014)
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4. Administrowanie uzytkownikami.

Za administrowanie uzytkownikami odpowiadajg GAM. Dyrektor CI powotuje GAM.

Administrowanie uzytkownikami polega na zarzgdzaniu uprawnieniami uzytkownikéw w tym
w szczegolnosci:

— tworzenie / zmiany profili grupowych;

— nadawanie uprawnien administratorom, operatorom i cztonkom KOP na wniosek Instytucij;

— aktualizacja uprawnien administratorow, operatorow i cztonkow KOP na wniosek Instytucji;

— wycofywanie i odbieranie uzytkownikom dostepu do LS| 2014.

Proces nadawania i zmiany uprawnien wskazano na schematach: od 2 do 12.

Dla ufatwienia zarzgdzania uprawnieniami uzytkownikéw wprowadzony jest mechanizm
grupowania uprawnien poprzez tworzenie profili grupowych. Proces tworzenia i modyfikowania
profili grupowych wskazano na schematach: od 6 do 7. Grupa moze zawiera¢ dowolng ilos¢
uprawnien systemowych i odzwierciedla potrzeby, jakie majg uzytkownicy na okreslonych
stanowiskach pracy. Grupy uprawnieh tworzy GAM, na wniosek AMI / osoby uprawnionej
do nadawania uprawnien. Wzor wniosku o utworzenie / zmiane grupy uprawnieri stanowi
zatgcznik nr 1. Wypetniony wniosek nalezy przekaza¢ do GAM na adres |si@slaskie.pl z adresu
AMI lub w SOD/SEKAP. W przypadku Instytucji, ktére nie majg dostepu do SOD/SEKAP,
w ktorych jednoczeénie nie wystepuje stanowisko AMI, wniosek jest wysytany na adres
Isi@slaskie.pl z adresu osoby uprawnionej do nadawania uprawnien. W przypadku wniosku
0 zmiane grupy uprawnien, nalezy wskazac na czym polegajg zmiany. Informacja ta moze zosta¢
przekazana w sposob graficzny bezposrednio na wniosku lub opisowy, w tresci maila/dokumentu

w SOD/SEKAP zawierajgcego wniosek.

Strona 18 z 57


mailto:lsi@slaskie.pl
mailto:lsi@slaskie.pl

Schemat 1. Struktura uzytkownikéw LSl 2014.

LSI 2014

Operator FN
Operator FS

AMI FS
Cztonek KOP

(pracownik FS)

Operator FR

AMI FR
Cztonek KOP
(pracownik FR)

AMI RR Operator RR

Operator WUP

AMI WUP
Cztonek KOP
(pracownik WUP)

Operator SCP
AMI SCP

Cztonek KOP

Whnioskodawcy/
(pracownik SCP)

Beneficjenci

Czlonek KOP
Crlth Ekspert zewnetrzny

Operator RIT Subregionu Potudniowego

Czlonek KOP
(pracownik RIT Subregionu Potudniowego)

Operator RIT Subregionu Pétnocnego

Cztonek KOP
(pracownik RIT Subregionu Péinocnego)

Operator RIT Subregionu Zachodniego

Cztonek KOP
(pracownik RIT Subregionu Zachodniego)

Operator ZIT Subregionu Centralnego

Czionek KOP
(pracownik ZIT Subregionu Centralnego)

Operator FN

Czionek KOP
(pracownik innego Wydziatu)
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Schemat 2 Procedura nadawania/zmiany uprawnien dla Operatorow bedgcych pracownikami
Wydziatow UM WSL, w ktérych wystepuje stanowisko AMI (z wykorzystaniem systemu eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o dostep do systemoéw informatycznych
w eORG*

| |
Operator zostaje
przeszkolony

Referat ds. zarzgdzania
systemem bezpieczenstwa

w ramach informacji weryfikuje
podstawowego i akceptuje Whniosek o dostep
instruktazu przez AMI do systemow informatycznych.

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
\ aktywacyjnym

* dla nowych pracownikéw na podstawie informaciji o zatrudnieniu z systemu kadrowego
dla pozostatych na podstawie informacji z komérki merytorycznej przekazanej za posrednictwem AMI
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Schemat 3 Procedura nadawania/zmiany uprawnien dla Cztonkéw KOP bedagcych pracownikami
Wydziatow UM WSL, w ktérych wystepuje stanowisko AMI (z wykorzystaniem systemu eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o dostep do systemow informatycznych
w eORG*

| |

Referat ds. zarzgdzania
Cztonek KOP systemem bezpieczenstwa
zostaje przeszkolony przez informacji weryfikuje
wiasciwg IOK i akceptuje Wniosek o
odpowiedzialng za KOP dostep do systemow
informatycznych.

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
informacje o zatozeniu
konta wraz z linkiem
‘ aktywacyjnym

* dla nowych pracownikéw na podstawie informaciji o zatrudnieniu z systemu kadrowego
dla pozostatych na podstawie informacji z komérki merytorycznej przekazanej za posrednictwem AMI
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Schemat 4 Procedura nadawania uprawnien dla cztonkéw KOP ekspertow zewnetrznych
powotywanych przez Wydziaty UMWSL w ktorych wystepuje stanowisko AMI (poza systemem
eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o zatozenie / zablokowanie konta w ramach
LSI 2014 dla Cztonka KOP

| |

Cztonek KOP
zostaje przeszkolony
przez wtasciwg IOK
odpowiedzialng za KOP

AMI otrzymuje wniosek
I po weryfikacji
przekazuje do GAM

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
informacje o zatozeniu
konta wraz z linkiem
aktywacyjnym
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Schemat 5 Procedura nadawania/ zmiany uprawnien dla Operatorow bedgcych pracownikami
Wydziatow UM WSL, w ktorych instytucji nie wystepuje stanowisko AMI (z wykorzystaniem

systemu eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o dostep do systemoéw informatycznych
w eORG*

|

Operator zostaje
przeszkolony
w ramach podstawowego
instruktazu przez GAM

|

Referat ds. zarzgdzania
systemem bezpieczenstwa
informacji weryfikuje
i akceptuje Wniosek o
dostep do systemow
informatycznych.

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
‘ aktywacyjnym
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Schemat 6 Procedura nadawania/zmiany uprawnieni dla Cztonkéw KOP bedgcych pracownikami
Wydziatow UM WSL, w ktérych nie wystepuje stanowisko AMI (z wykorzystaniem systemu
eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o dostep do systemoéw informatycznych
w eORG*

|

Referat ds. zarzgdzania
Cztonek KOP systemem bezpieczenstwa
zostaje przeszkolony przez informacji weryfikuje
wiasciwg IOK i akceptuje Wniosek o
odpowiedzialng za KOP dostep do systemow
informatycznych.

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
informacje o zatozeniu
konta wraz z linkiem
‘ aktywacyjnym

* na podstawie informacji otrzymanej od komérki powotujgcej w sktad KOP przekazanej za
posrednictwem AMI
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Schemat 7 Procedura nadawania uprawnien dla Operatorow bedgcych pracownikami IP RPO
WSL, w ktérych wystepuje stanowisko AMI (poza systemem eORG)

Osoba uprawniona do nadania uprawnien wypetnia

Whniosek o nadanie/zmiane/wycofanie dostepu do profilu
grupowego

dla uzytkownika

| |

Operator zostaje T

przeszkolony AMI otrzymuje wniosek
w ramach ‘ I po weryfikacji

podstawowego ‘ przekazuje do GAM
instruktazu przez AMI

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
\ aktywacyjnym
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Schemat 8 Procedura nadawania uprawnien dla cztonkéw KOP bedacych pracownikami IP RPO
WSL, w ktérych wystepuje stanowisko AMI (poza systemem eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o zatozenie / zablokowanie konta w ramach LSI 2014
dla Cztonka KOP

| il

Cztonek KOP
zostaje przeszkolony
przez wiasciwg IOK
odpowiedzialng za KOP

AMI otrzymuje wniosek
‘ I po weryfikacji
‘ przekazuje do GAM

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
\ aktywacyjnym
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Schemat 9 Procedura nadawania uprawnien dla cztonkow KOP ekspertow zewnetrznych
powotywanych przez IP RPO WSL, w ktérych wystepuje stanowisko AMI (poza systemem eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o zatozenie / zablokowanie konta w ramach
LSI 2014 dla Czionka KOP

|
| |

Cztonek KOP
zostaje przeszkolony
przez wtasciwg IOK
odpowiedzialng za KOP

AMI otrzymuje wniosek
I po weryfikacji
przekazuje do GAM

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
informacje o zatozeniu
konta wraz z linkiem
aktywacyjnym
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Schemat 10 Procedura nadawania uprawnien dla Operatorow bedgcych pracownikami IP ZIT/RIT
RPO WSL, w ktérych nie wystepuje stanowisko AMI (poza systemem eORG)

Osoba uprawniona do nadania uprawnien wypetnia

Whniosek o nadanie/zmiane/wycofanie dostepu do profilu
grupowego dla uzytkownika

|

Operator zostaje
przeszkolony
w ramach
podstawowego
instruktazu przez GAM

GAM otrzymuje wniosek
‘ | weryfikuje

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
\ aktywacyjnym
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Schemat 11 Procedura nadawania uprawnieni dla cztonkéw KOP bedgcych pracownikami
IP ZIT/RIT RPO WSL, w ktérych nie wystepuje stanowisko AMI (poza systemem eORG)

Osoba uprawniona do nadania uprawnien w wypetnia

Whniosek o zatozenie / zablokowanie konta w ramach LSI 2014
dla Cztonka KOP

| il

Cztonek KOP
zostaje przeszkolony ‘GAI\/I otrzymuje wniosek
przez wiasciwg IOK | weryfikuje
odpowiedzialng za KOP

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
_‘ informacje o zatozeniu
konta wraz z linkiem
\ aktywacyjnym
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Schemat 12 Procedura nadawania uprawnien dla cztonkéw KOP ekspertow zewnetrznych
powotywanych przez IP ZIT/IRIT RPO WSL, w ktérych nie wystepuje stanowisko AMI (poza
systemem eORG)

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o zatozenie / zablokowanie konta w ramach
LSI 2014 dla Cztonka KOP

| |

Czionek KOP
zostaje przeszkolony GAM otrzymuje wniosek
przez wtasciwg IOK I weryfikuje

odpowiedzialng za KOP

GAM zaktada konto
uzytkownika

Uzytkownik otrzymuje
informacje o zatozeniu
konta wraz z linkiem
aktywacyjnym
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Schemat 13 Procedura utworzenia grupy uprawnien dla instytucji, w ktérych wystepuje
stanowisko AMI.

Osoba uprawniona do nadania uprawnien wypetnia Wniosek o
utworzenie/zmiane profilu grupowego uprawnien

AMI otrzymuje wniosek i
weryfikuje

Referat ds. zarzgdzania
systemem bezpieczenstwa
informacji otrzymuje
informacje i aktualizuje liste
stownikowg w eORG

GAM otrzymuje wnioseKk i
weryfikuje

GAM zaktada profil

AMI otrzymuje informacje o
zatozeniu profilu
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Schemat 14 Procedura utworzenia grupy uprawnien dla instytucji, w ktérych nie wystepuje
stanowisko AMI.

Osoba uprawniona do nadania uprawnien wypetnia
Whniosek o utworzenie/zmiane profilu grupowego uprawnien

GAM otrzymuje wniosek i
weryfikuje

Referat ds. zarzgdzania
systemem bezpieczenstwa
informaciji
otrzymuje informacje i aktualizuje
liste stownikowg w eORG
(jesli dotyczy UMWSL)

GAM zaktada profil

Osoba uprawniona otrzymuje
informacje
o zatozeniu profilu
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4.1. Zarzadzanie uprawnieniami uzytkownikéw 12/ IP/ IP ZIT/RIT RPO WSL.
Odpowiedzialnym za zarzgdzanie uprawnieniami w LSI 2014 jest GAM. Wzér powotania
do petnienia funkcji Administratora Merytorycznego LS| 2014 stanowi zatgcznik nr 2. Dla GAM
formularz powotania do petnienia funkcji Administratora Merytorycznego LSI 2014 jest
jednoczesnie wnioskiem o nadanie uprawnien w LSI 2014. Wzoér odwotania z funkcji
Administratora Merytorycznego LS| 2014 stanowi zatgcznik nr 3. Dla GAM formularz odwotania
z funkcji Administratora Merytorycznego LS| 2014 jest jednoczesnie wnioskiem o wycofanie
uprawnien w LSI 2014. W przypadku uzytkownikéw UM WSL / IZ RPO WSL obowigzujg takze
zapisy Procedury Zarzadzania Dostepem.

W przypadku instytucji zewnetrznych mogg obowigzywa¢ dodatkowo procedury wewnetrzne tych

instytucji wynikajgce z ich dokumentac;ji dot. bezpieczenstwa informacji.

4.1.1. Ztozenie wniosku o nadanie uprawnien dla uzytkownika 1Z/ IP/ IP ZIT/RIT

RPO WSL.

Uprawnienia dla uzytkownikéw 1Z/IP/ IP ZIT/RIT RPO WSL nadaje GAM, na wniosek AMI / osoby
uprawnionej do nadawania uprawnien. Wzor wniosku o nadanie uprawnien stanowi zatgcznik nr
4. Wypetniony wniosek nalezy przekaza¢ do GAM na adres Isi@slaskie.pl
z adresu AMI Ilub w SOD/SEKAP. W przypadku instytucji, ktére nie majg dostepu
do SOD/SEKAP, w ktérych jednoczesnie nie wystepuje stanowisko AMI, wniosek jest wysytany

na adres |si@slaskie.pl z adresu osoby uprawnionej do nadawania uprawnien.

Dostep dla pracownika IZ RPO WSL wymaga zlozenia za pomoca systemu eORG wniosku
o dostep do systeméw informatycznych, zawierajgcego informacje o poziomie uprawnien (profilu
grupowym operatora wraz z informacjg czy dostep dotyczy catego RPO WSL 2014-2020). W

takim przypadku nie obowigzuje wniosek stanowigcy zatgcznik nr 4.

Dostep do danych catego RPO WSL 2014-2020 otrzymaé mogag jedynie uzytkownicy, dla ktérych
jest on niezbedny i uzasadniony, odpowiednio przeszkoleni. Uzytkownik musi by¢ swiadomy, iz
wolno mu wykonywaé w LSI 2014 wytgcznie czynnosci zgodne z zakresem obowigzkow,

w ramach instytuciji ktérej jest pracownikiem.

Osoba uprawniona do nadawania uprawnien przed wnioskowaniem o ich nadanie upewnia sie
czy wnioskujgcy posiada upowaznienie do przetwarzania danych osobowych. Jezeli nie posiada
lub wymaga ono aktualizacji - réwnolegle wnioskuje o upowaznienie do przetwarzania danych

osobowych lub jego aktualizacje. Uzytkownik moze przetwarzaé dane osobowe wytgcznie w
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zakresie ustalonym przez ADO lub procesora® w upowaznieniu i tylko w celu wykonywania
natozonych na niego obowigzkéw. Upowaznienie powinno by¢ aktualne i zgodne z zakresem
obowigzkow i uprawnien w LSI 2014. Uzytkownik, ktory przetwarza dane osobowe ma obowigzek
zachowac je w tajemnicy, jak i informacje o sposobach ich zabezpieczenia. Role Administratora
Danych Osobowych dla danych osobowych gromadzonych w LS| 2014 do obstugi Regionalnego
Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020 petni Zarzad Wojewodztwa
Slgskiego.

Dostep do danych osobowych w poszczegélnych modutach LSl 2014 nastepuje zgodnie

z Rejestrem czynnosci przetwarzania administratora danych.

4.1.2. Weryfikacja wniosku o nadanie uprawnien dla uzytkownika 1Z/ IP/ IP
ZIT/RIT RPO WSL oraz instruktaz.

AMI (GAM dla FN, CI, RIT Subregionu Potudniowego, RIT Subregionu Pétnocnego, RIT

Subregionu Zachodniego, ZIT Subregionu Centralnego) dokonuje weryfikacji formalnej Wniosku

0 nadanie/zmiane/wycofanie uprawnieni do Lokalnego Systemu Informatycznego Regionalnego

Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020 (LS| 2014) dla uzytkownika

systemu. Nastepnie przeprowadza krétkie podstawowe szkolenie (instruktaz) dot. logowania do

systemu i Zasad bezpieczenstwa dla LSl 2014.

4.1.3. Nadanie uprawnien dla uzytkownika 1Z/ IP/ IP ZIT/RIT RPO WSL.

GAM po otrzymaniu wniosku (oraz w przypadku uzytkownika UM WSL po otrzymaniu od
Referatu ds. zarzadzania systemem bezpieczenstwa informacji o zatwierdzeniu wniosku o dostep
do LSI 2014 dla uzytkownika systemu) nadaje uprawnienia w systemie zgodnie z przekazanym
wnioskiem, powiadamia mailowo uzytkownika o nadaniu uprawnien oraz przekazuje wszelkie
niezbedne dane do logowania, przy czym hasto do logowania nie jest przekazywane
uzytkownikowi, a jedynie indywidualny link pozwalajagcy na samodzielne nadanie hasta przez
uzytkownika. Ponadto GAM przekazuje do AMI / osoby uprawnionej do nadawania uprawnien

informacje o realizacji wniosku (nie dotyczy wnioskow realizowanych za posrednictwem eORG).

4.1.4. Zmiana uprawnien uzytkownika IZ/ IP/ IP ZIT/RIT RPO WSL.

Sposéb procedowania o zmiane uprawnien dla uzytkownika jest analogiczny jak w przypadku
nadania uprawnien.

W przypadku uzytkownika UM WSL Whiosek o dostep do systemow informatycznych w eORG
moze by¢ pominiety, jesli dla uzytkownika nie zmienia sie poziom uprawnien zdefiniowany

w eORG). Brak koniecznosci przeprowadzenia szkolenia, chyba ze GAM zdecyduje inaczej.

1 ADO powierzyt IP RPO WSL przetwarzanie danych osobowych na podstawie art. 28 ust 3 Rozporzadzenia 2016/679 (w ramach
Porozumien w sprawie realizacji Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020)
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W przypadku rozszerzania uprawnien uzytkownika, ktére skutkuje koniecznoscig aktualizacji
upowaznienia w zakresie przetwarzania danych osobowych, nalezy dokona¢ aktualizacji
upowaznienia do przetwarzania danych osobowych zgodnie z procedurg. W przypadku zmiany
uprawnien dla uzytkownika modyfikacja poprzedzona jest technicznie odebraniem
dotychczasowych uprawnien przez GAM. W przygotowanym wniosku nalezy wskaza¢ ostateczne
uprawnienia jakie powinien posiada¢ pracownik, jednoczesnie nalezy pamieta¢ o wskazaniu
loginu przypisanego uzytkownikowi. Zmiana uprawnien nie powoduje zmiany danych
niezbednych do logowania, w zwigzku z czym GAM nie powiadamia mailowo uzytkownika, ale
informuje AMI / osobe uprawniong do nadawania uprawnieh o zrealizowaniu wniosku o zmiane

uprawnien (nie dotyczy wnioskéw realizowanych za posrednictwem eORG).

IP/IP ZIT/RIT RPO WSL niezwtocznie sktadajg wniosek o zmiane uprawnien w przypadku zmiany

w zatrudnieniu uzytkownika w danej instytucji skutkujgcej zmiang poziomu uprawnien.

4.1.5. Wycofanie uprawnien.

Sposob procedowania o wycofanie uprawnieh dla uzytkownika jest analogiczny jak w przypadku
zmiany uprawnien. Dla uzytkownika UM WSL.:

1) W przypadku ustania zatrudnienia GAM odbiera uzytkownikowi wszystkie uprawnienia,
po otrzymaniu informacji z kadr/systemu eORG lub Referatu ds. zarzgdzania systemem
bezpieczenstwa informaciji.

2) W przypadku przejscia pomiedzy Wydziatami dostep do LSI 2014 blokowany jest przez GAM,
po otrzymaniu informacji z kadr/systemu eORG Ilub Referatu ds. zarzadzania systemem
bezpieczenstwa informaciji.

Odblokowanie nastepuje na wniosek nowej komorki organizacyjnej. Wydziat, ktéry nadaje
uprawnienia moze je rowniez odebra¢ przed przejsciem pracownika za pomocg wniosku
sporzgdzanego w eORG.

3) W przypadku przejscia pomiedzy Referatami (w ramach Wydziatu), poziom dostepu zmieniany
jest na podstawie wniosku wynikajgcego z Procedury Zarzgdzania Dostepem sporzadzanego
w eORG, zawierajgcego informacje o nowym poziomie uprawnien (profilu grupowym operatora
wraz z informacjg czy dostep dotyczy catego RPO WSL).

IP/IP ZIT/RIT RPO WSL niezwiocznie sktadajg wniosek o wycofanie uprawnien w przypadku

zakonczenia zatrudnienia uzytkownika w danej instytuc;ji.

4.1.6 Blokowanie konta uzytkownika z przyczyn bezpieczenstwa.
Blokowanie uprawnien moze zosta¢ zainicjowane (w dowolnej formie) na wniosek:
— pracownika Referatu ds. zarzgdzania systemem bezpieczenstwa informacji
- 10D,
- AMI,
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-GAM,

—przetozonego pracownika.
W przypadku naruszenia zasad bezpieczenstwa przez uzytkownika Iub ujawnienia
nieautoryzowanego dostepu do LSI 2014, GAM bezzwlocznie blokuje dostep do zagrozonego
konta uzytkownika, o czym informuje zaréwno AMI, uzytkownika, jak i jego bezposredniego
przetozonego w przypadku uzytkownika IZ/IP/IP ZIT/RIT RPO WSL. Fakt wystgpienia i przyczyny
takiego dziatania zostajg przez GAM odpowiednio udokumentowane. Wszelkie zdarzenia
zwigzane z bezpieczenstwem informacji przetwarzanych w LSI 2014 nalezy zgtasza¢ GAM. GAM

przekazuje zgtoszenie Referatowi ds. zarzadzania systemem bezpieczenstwa informaciji.

4.2. Zarzadzanie dostepem beneficjentéw i wnioskodawcéw do konta LSI 2014.
Beneficjenci i wnioskodawcy zakfadajg konta samodzielnie zgodnie z Instrukcjg uzytkownika
Lokalnego Systemu Informatycznego 2014 dla Whioskodawcdow/Beneficientow RPO WSL 2014-
2020 oraz Regulaminem uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020. W przypadku utracenia
dostepu do profilu (brak dostepu do powigzanego konta e-mail, brak dostepu do loginu
wiasciciela profilu) przez beneficjenta lub wnioskodawce, na pisemny wniosek. wtasciciela profilu
GAM przydzieli uprawnienia wtasciciela profilu innemu wskazanemu uzytkownikowi. Wzér

wniosku 0 zmiane wtasciciela profilu stanowi zatgcznik nr 5.

4.3. Zarzadzanie kontami cztonkéw KOP.

Za zarzadzanie kontami cztonkow KOP w systemie odpowiada GAM, za wyjatkiem nadawania
uprawniehn do poszczegolnych KOP, za ktére odpowiada operator petnigcy funkcje sekretarza
konkretnego KOP.

4.3.1. Wnioskowanie o utworzenie konta dla czionka KOP.

Konta dla cztonkéw KOP tworzone sg przez GAM, na wniosek osoby uprawnionej do nadawania
uprawnienh przekazany przez AMI (dotyczy instytucji, w ktérych wystepuje stanowisko AMI). Wzér
whiosku o utworzenie konta dla cztonka KOP stanowi zatgcznik nr 6. Wypetniony wniosek nalezy
przekaza¢ do GAM na adres Isi@slaskie.pl z adresu AMI lub w SOD/SEKAP. W przypadku
instytucji, ktére nie majg dostepu do SOD/SEKAP, w ktérych jednoczesnie nie wystepuje
stanowisko AMI, wniosek jest wysytany na adres Isi@slaskie.pl z adresu osoby uprawnionej do
nadawania uprawnien. Osoba wnioskujgca o zatozenie konta, zobowigzana jest zweryfikowac
czy konto dla danego czionka KOP nie zostato wczesniej utworzone przez inng komorke lub

instytucje.

W przypadku nadawania uprawnieh dla cztonkéw KOP bedacych pracownikami 1Z RPO WSL

dopuszcza sie procedowanie wytgcznie w oparciu 0 zapisy Procedury Zarzgdzania Dostepem.
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W takim przypadku GAM nadaje uprawnienia uzytkownikowi IZ RPO WSL na podstawie wniosku
w eORG.

Jezeli oceny dokonujg pracownicy innego Wydziatu niz ten w ktérym odbywa sie KOP, GAM
nadaje uprawnienia uzytkownikowi typu Cztonek KOP na podstawie wniosku w eORG ztozonego
przez Wydziat, w ktérym zatrudniony jest oceniajacy.

W przypadku ekspertow zewnetrznych procedura odbywa sie poza systemem eORG.

W momencie powotania ekspertow do Komisji Oceny Projektéw osoba wnioskujaca o zatozenie
kont przesyta do GAM informacje o odbytym szkoleniu, a nastepnie GAM wysyta maile z linkami
aktywacyjnymi, wraz z przekazaniem niezbednych danych do logowania. Konta cztonkéw KOP
pozostajg aktywne do czasu ich wykreslenia z Wykazu kandydatéw na ekspertow Regionalnego
Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020. Ponadto dla cztonkéw
KOP, ktorzy posiadajg juz inne konto w systemie konieczne jest wykorzystanie odrebnego adresu
e-mail dla konta poczty elektronicznej, celem powigzania go z kontem cztonka KOP, aby nie

wystgpit konflikt adreséw mailowych z innym kontem.

4.3.2. Weryfikacja wniosku o utworzenie konta dla czionka KOP.

AMI dokonuje weryfikacji formalnej wniosku oraz upewnia sie ze uzytkownik otrzymat materiaty

szkoleniowe/ zostat przeszkolony przez komorke wnioskujacg o utworzenie konta.

4.3.3. Zatozenie konta cztonka KOP.

W momencie otrzymania od AMI / osoby uprawnionej do nadawania uprawniefi mailowo lub
w SOD/SEKAP informacji o odbytym szkoleniu przez wnioskowanego GAM zakfada konto
Czionka KOP Wzor wniosku o zatozenie konta stanowi zatgcznik nr 6. Wypetniony wniosek
nalezy przekaza¢ do GAM na adres Isi@slaskie.pl z adresu AMI lub w SOD/SEKAP.
W przypadku instytucji, ktére nie majg dostepu do SOD/SEKAP, w ktérych jednocze$nie nie
wystepuje stanowisko AMI, wniosek jest wysylany na adres |si@slaskie.pl z adresu osoby
uprawnionej do nadawania uprawnien. GAM przekazuje do AMI / osoby uprawnionej do
nadawania uprawnien informacje o zatozonym koncie dla wnioskowanego Czionka KOP.

GAM wysyta maila z linkiem aktywacyjnym do uzytkownika powiadamiajgcego o zatozeniu konta
wraz z przekazaniem mu niezbednych danych do logowania oraz przekazuje do AMI / osoby
uprawnionej do nadawania uprawnien informacje o nadanym dostepie do systemu dla

wnioskowanego Cztonka KOP.

4.3.4. Nadawanie uprawnien dla cztonka KOP.

Utworzenie konta dla czionka KOP, nie $wiadczy o nadaniu jakichkolwiek uprawnien do
wnioskéw oraz dokumentow. Uzytkownik otrzymuje jedynie dostep do panelu Cztonka KOP.
Zakres wnioskéw oraz dokumentéw udostepniany jest Cztonkowi KOP przez operatora

posiadajgcego uprawnienia sekretarza danego KOP.
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5. Modyfikowanie danych w LSI 2014.

Uzytkownik zgtasza konieczno$¢ zmodyfikowania danych w LS| 2014, poprzez wypetniony
wniosek o modyfikacje danych (wzér wniosku o modyfikacje danych stanowi zatgcznik nr 7), ktory
przekazuje do bezposredniego przetozonego lub osoby posiadajgcej stosowne upowaznienie,
w celu zatwierdzenia. Zatwierdzenie nastepuje poprzez wiasnoreczny podpis bezposredniego
przetozonego lub innej osoby posiadajgcej stosowne upowaznienie do podpisywania wnioskow
o modyfikacje danych. Zatwierdzony wniosek uzytkownik przekazuje do AMI (dla Instytuciji,
w ktoérej nie wystepuje funkcja AMI, role AMI petni GAM) na jego adres e-mail lub w SOD/SEKAP.
AMI (dla Instytucji, w ktérej nie wystepuje funkcja AMI - GAM) weryfikuje prawidtowosé wniosku,
pod katem formalnym oraz technicznej mozliwosci realizacji wskazanej we wniosku modyfikaciji,
na poziomie Instytuciji.

Whiosek nieprawidtowy (niepodpisany lub podpisany przez osobe nieuprawniong lub zawierajgcy
modyfikacje mozliwg do realizacji na poziomie Instytucji) AMI (dla Instytucji, w ktorej nie
wystepuje funkcja AMI - GAM) odsyta do nadawcy, z adnotacjg zawierajgcg przyczyne odmowy
realizacji wniosku.

Whiosek prawidtowy w zakresie dostepnych uprawnien realizuje AMI (dla Instytucji, w ktérej nie
wystepuje funkcja AMI — GAM realizuje wniosek, a nastepnie przesyta do nadawcy potwierdzenie
realizacji wniosku) lub w przypadku braku mozliwosci samodzielnej realizacji przesyta do GAM na
adres Isi@slaskie.pl zadresu AMI lub w SOD/SEKAP. GAM weryfikuje prawidtowosé
otrzymanego od AMI wniosku, pod katem formalnym oraz technicznej mozliwosci realizacji na
poziomie Instytucji.

Whiosek nieprawidtowy (niepodpisany lub podpisany przez osobe nieuprawniong lub zawierajgcy
modyfikacje mozliwg do realizacji na poziomie Instytucji) GAM odsyta do AMI, z adnotacjg
zawierajgcg przyczyne odmowy realizacji wniosku. Nastepnie AMI odsyta wniosek do nadawcy,
z adnotacjg zawierajacag przyczyne odmowy realizacji wniosku.

Whniosek prawidtowy realizuje GAM, a nastepnie przesyta do AMI potwierdzenie realizaciji
wniosku. AMI przesyta do nadawcy potwierdzenie realizacji wniosku.

W przypadku modyfikacji, ktére sg wykonywane na poziomie AMI mozliwe jest podjecie przez
instytucje decyzji o realizacji wnioskow o modyfikacje danych wypetnionych elektronicznie
i przekazanych do AMI za posrednictwem skrzynki elektronicznej bezposredniego przetozonego
osoby wnioskujacej o modyfikacje lub osoby posiadajgcej do tego stosowne upowaznienie
z pominieciem etapu sktadania wtasnorecznego podpisu.

6. Zmiany w zakresie danych stownikowych.

Zmiany w zakresie danych stownikowych zgtaszane sg przez AMI do GAM za posrednictwem
dedykowanego pliku Excel utworzonego oraz aktualizowanego, adekwatnie do potrzeb przez
GAM. W przypadku koniecznosci dokonania zmian w zakresie danych stownikowych AMI
otrzymujg od GAM aktualny plik z danymi stownikowymi, w ktérym nanoszone sg zmiany,

zgodnie z zamieszczong w pliku instrukcjg. Na podstawie otrzymanego pliku z nieniesionymi
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zmianami GAM w ciggu trzech dni roboczych aktualizuje baze szkoleniowg LS| 2014, po czym
informuje AMI o mozliwosci weryfikacji poprawnosci dokonanych zmian. Po otrzymaniu informacji
0 poprawnosci dokonanych zmian, GAM aktualizuje réwniez baze produkcyjng LSI 2014.
Aktualizacja bazy produkcyjnej realizowana jest w oparciu o zawartos¢ stownikow bazy

szkoleniowej i odbywa sie bez zbednej zwtoki

7. Szkolenia uzytkownikoéw.
Szkolenia uzytkownikoéw LS| 2014 podzielone sg ze wzgledu na typ uzytkownika:

— Administratoréw,

— Operatorow (pracownikéw Instytucii),

— Czionkow KOP,

— Whioskodawcéw / Beneficjentow.
Szkolenia dla operatoréw przeprowadza AMI. Szkolenia dla cztonkéw KOP prowadzone sg przez
wyznaczonych pracownikéw merytorycznych zaangazowanych w prace KOP. Odbycie szkolenia
potwierdzone jest w formie oswiadczenial/listy obecnosci ze szkolenia lub w przypadku szkoleh
prowadzonych zdalnie poprzez dokumentacje potwierdzajgcg przekazanie materiatow
szkoleniowych (np. mail z linkiem do filmu szkoleniowego dla eksperta zewnetrznego).

Szczegotowe informacije dotyczgce poszczegdlnych rodzajow szkoleh zawiera zatgcznik nr 8.

8. Wsparcie techniczne i obstuga zgtoszen btedéw systemie LS| 2014.

Procedura ma na celu doprecyzowanie procesow, kluczowych rél, zwigzanych ze wsparciem
technicznym systemu LSI 2014 oraz problemami zwigzanymi z jego uzytkowaniem.

W kazdym przypadku, jesli wystepuje podejrzenie, iz zgtoszenie jest zdarzeniem zwigzanym
z bezpieczehAstwem informacji, AMI/GAM/operatorzy stosujg sie do obowigzujacej
w UM WSL procedury postepowania ze zdarzeniami bezpieczehstwa informacji oraz

wspotpracujg z Referatem ds. zarzgdzania systemem bezpieczenstwa informac;ji i I0D.

8.1. Zgtoszenie btedu przez uzytkownikéw (operatorow) 1Z/IP RPO WSL.
Bezposrednim wsparciem uzytkownika 1Z/IP RPO WSL w zakresie LS| 2014 jest AMI (dla
Pracownikow FN, ClI, IP ZIT/RIT RPO WSL role AMI petni GAM).

Uzytkownicy zgtaszajg problemy do AMI, ktéry analizuje zgloszenie, a w przypadku
potwierdzenia btedu technicznego rejestruje zgtoszenie w MantisBT. Zakres danych zawartych
w zgtoszeniu jest adekwatny do zgtaszanego problemu. Za kompletne uznaje sie zgtoszenie
umozliwiajgce dalszg analize problemu, a w uzasadnionych przypadkach — umozliwiajgce

odtworzenie btedu na srodowisku testowym.
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8.2. Zgtoszenie beneficjenta / wnioskodawcy oraz Cztonka KOP.

Problemy techniczne zwigzane z uzytkowaniem LS| 2014 zgtaszane przez uzytkownikow
zewnetrznych powinny by¢ zgtoszone do AMI. AMI w przypadku stwierdzania btedu technicznego
rejestruje zgtoszenie w MantisBT. Zakres danych zawartych w zgtoszeniu jest adekwatny do
zgtaszanego problemu. Za kompletne uznaje sie zgtoszenie umozliwiajgce dalszg analize
problemu, a w uzasadnionych przypadkach - umozliwiajgce odtworzeniem btedu na srodowisku
testowym. LS| 2014 umozliwia rejestracje bledow bezposrednio przez Beneficjenta. Zgtoszenie

takie rejestrowane jest w statusie ,Weryfikowane przez Operatora”.

8.3. Pytania i sugestie beneficjenta/ wnioskodawcy oraz Czionka KOP

dotyczace sposobu dzialania systemu.
Pytania i sugestie dotyczace systemu powinny by¢ kierowane bezposrednio do odpowiedniej

komarki zgodnie z ponizszym schematem.

WNIOSKODAWCA
(pytanie ogolne: dostep
do systemu, logowanie,

podstawy obstugi)

WNIOSKODAWCA
(pytania dotyczace
WND)

BENEFICJENT
PYTANIA/SUGESTIE

(pytania dotyczace
WNP)

CZLONEK KOP
(pytania o modut KOP)

PRACOWNIK
INSTYTUCJI
(pytania o panel
operatora)

8.4. Obstuga zgtoszenia przez GAM.

KOMORKA
MERYTORYCZNA
ODPOWIEDZIALNA ZA
WYBOR PROJEKTOW

KOMORKA
MERYTORYCZNA
ODPOWIEDZIALNA ZA
WYBOR PROJEKTOW

OPIEKUN PROJEKTU

KOMORKA
MERYTORYCZNA
ODPOWIEDZIALNA ZA
WYBOR PROJEKTOW

ADMINISTRATORZY
MERYTORYCZNI
INSTYTUCJI
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9. Obstuga Kontroli Zmian w LSI 2014.

Zmiany w LS| 2014 mogg dotyczy¢ wymagan funkcjonalnych i wymagan niefunkcjonalnych.

W zakresie wymagan funkcjonalnych mogg dotyczy¢:

nowej funkcjonalnosci (feature);
— drobnej zmiany (hotfix);

— naprawy btedu (bugdfix);

naprawy btedu zgtoszonego przez Beneficjenta.

8.1. Okreslanie zmian w formie zakresu funkcjonalnego i niefunkcjonalnego

zwigzanego z rozbudowg LSI 2014.
Wymagania niefunkcjonalne sg zbierane i okreslane poprzez GAM / komérke zajmujacag sie
zapewnieniem ciggtosci dziatania LS| 2014. Okreslanie zakresu funkcjonalnego odbywa
wieloetapowo, aw proces zaangazowanych jest wiele instytucji. Etapy prac nad zakresem
funkcjonalnym obejmuja:

— Pozyskiwanie przez AMI / GAM wymagan od interesariuszy tj. pracownikow
poszczegodlnych Instytucji/ komérek organizacyjnych na podstawie burzy mézgéw, analizy
dokumentéw, obserwacji i konsultaciji.

— Negocjowanie wymagan w celu okreslenia wspodlnego i uzgodnionego porozumienia AMI
/ GAM odnosnie wymagan dla tworzonej funkcjonalnosci/ modutu oraz takiego samego
zrozumienia wymagan dla rozbudowy LS| 2014. Negocjowanie obejmuje korespondencje
elektroniczng, kontakt telefoniczny oraz spotkania robocze obejmujgce obstuge
konfliktow, w tym ich rozwigzywanie poprzez metody takie jak: zgoda, kompromis,
uchylanie, analiza faktéw lub pluséw i minusoéw rozwigzan.

— Opracowywanie dokumentacji wymagan w jezyku naturalnym wraz z okresleniem sedna
wymagania, wskazania modutu, okreslenia gtdwnych cech i warunkéw logicznych
przyktadowo przy uzyciu stow: ,powinien”, ,bedzie”, ,musi’, w tym przydzielanie im
atrybutéw takich jak: identyfikator, nazwa, modut, opis, priorytet, wtasciciel, instytucje
zaangazowane, czas realizaciji.

— Przekazanie udokumentowanych wymagan do GAM / komorki zajmujacej sie
zapewnieniem ciaglosci dziatania LS| 2014 za pomocg platformy MantisBT.

Pozostate zmiany mogg pojawi¢ sie w trakcie implementacji, testéw lub uzytkowania na
platformie produkcyjnej. Zainicjowaé zmiane moze kazdy AMI / GAM, a jesli wymaga ona
uzgodnienia to Sciezka uzgodnieh jest taka jak przy tworzeniu zatozen funkcjonalnych oraz
okreslaniu ich atrybutéw (patrz pkt. 8.1.). Zgtoszona zmiana podlega analizie przez GAM /
komadrke zajmujacy sie zapewnieniem ciggtosci dziatania LSI 2014 z punktu widzenia identyfikacji
potencjalnych skutkéw lub analizy co musi by¢ zmodyfikowane, aby dokona¢ zmiany oraz oceny

zagrozen zwigzanych ze zmianami. Po analizie zmiana rejestrowana jest w MantisBT.
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9.2. Sposéb komunikacji z Referatem projektowania i rozwoju systemoéw

informatycznych i sledzenie zmian.

W przypadku prac nad rozbudowg LS| 2014 przewidziany jest znaczny udziat AMI w biezgcym,
operacyjnym dziataniu podejmowanym na potrzeby realizacji zgtoszen. Podstawowg formag
komunikacji w zakresie jaki ma wptyw na zmiany w systemie jest MantisBT. MantisBT stuzy
do ewidencjonowania wszelkich zmian wynikajgcych z realizacji zgtoszeh oraz usuwanych
defektow zgtoszonych w trakcie trwania asysty.

Zgtoszenia zmian rejestrowane sg w MantisBT przez GAM / AMI. Ostatecznie zgtoszenie
przekazywane jest do Wykonawcy. AM |/ GAM/ Operatorzy majg mozliwosé zamieszczania
komentarzy oraz plikéw dotyczacych poszczegdlnych zgtoszen. Sledzenie dokonanych zmian
odbywa sie poprzez zmiane statusow na odpowiadajgce poszczegdélnym etapom.

W trakcie realizacji zgtoszenia przez Referat projektowania i rozwoju systemoéw informatycznych
autor/lider zgtoszenia (z instytucji wiodacej) odpowiada za ciggtos¢ wspotpracy nad danym
zgtoszeniem. Udziela odpowiedzi, zgtasza uwagi, monitoruje postep prac. W razie watpliwosci
lub w zakresie aspektow technicznych zwraca sie o pomoc do Referatu projektowania i rozwoju
systemow informatycznych.

Dopuszczalne sg réwniez inne formy komunikacji takie jak e-maile, komunikacja stowna/

telefoniczna stuzace przygotowaniu, omowieniu lub doprecyzowaniu ustalen. Ostateczne

uzgodnienia zamieszczane sg w MantisBT.

9.3. Zasady odbioru i testowania zmian oraz okreslenie odpowiedzialnosci
personelu w zakresie podejmowanych decyzji i wymagan w zakresie
realizacji przegladu technicznego po zmianach w platformie produkcyjnej.

Po przekazaniu przez Referat projektowania i rozwoju systemow informatycznych -zgtoszenia do

testow, tj. nadaniu mu odpowiedniego statusu w MantisBT instytucje, ktérych zgtoszenie dotyczy

merytorycznie weryfikujg wprowadzone zmiany i przeprowadzajg testy akceptacyjne przy
zaangazowaniu wyznaczonych w swoich Instytucjach uzytkownikéw. W przypadku braku
zastrzezen AMI zamieszczajg stosowne komentarze, badz dokonujg zmiany okreslonych
statusow. Jezeli zachodzi potrzeba doprecyzowania tresci zgtoszenia lub uzgodnienia uwag
mogg odbywac sie spotkania lub mailowe i telefoniczne uzgodnienia ktérych wynik odnotowany
zostaje w MantisBT w formie komentarzy. Nadzér nad kazdym ze zgtoszen sprawuje Instytucja
wskazana jako wiodgca dla danego zgtoszenia, co wynika z danych wprowadzonych do

MantisBT. Po przeniesieniu zmiany na platforme produkcyjng — Referat projektowania i rozwoju

systeméw informatycznych wskazuje w MantisBT, w ktoérej wersji wprowadzono zmiane. Po

dokonaniu przeniesienia, wszystkie elementy mozliwe do zweryfikowania analizowane sg pod
katem merytorycznym w zakresie wprowadzonych zmian w kazdej instytucji, ktorej zmiana

dotyczy.

Strona 42 z 57



Przykladowy obieg statusow na platformie MantisBT uwzglednia infografika zamieszczona

w kolejnym rozdziale.

8.4. Metodyka SCRUM w procesie rozwoju LSI 2014
W ramach prac nad rozwojem LSI 2014 wdrozono metodyke SCRUM nastawiong na szybkie

wytwarzanie oprogramowania w krotkich cyklach.

PROJEKTOWANIE PROJEKTOWANIE DOSTARCZENIE,

| %GRAMOWAN\"

m DOSTARCZENIE m PROJEKTOWANIE DOSTARCZENIE, m

IOK na biezgco w systemie MantisBT jako witasciciele produktu tworzg liste potrzeb, ktora
w catosci nazywana jest Product Backlogiem. Z tego catosciowego Product Backlogu, na
cotygodniowych spotkaniach IOK dokonujg opracowania tygodniowego planu pracy tzw. Spinrtu
i decydujg na temat zgtoszen, ktére wigczane sg do grupy zadan do zrealizowania
w danym tygodniu co nazywane jest Sprint Backlogiem. W trakcie tego tygodnia odbywajg sie
prace zwigzane z programowaniem i testowaniem, tak aby po tygodniu na nastepnym spotkaniu
dokona¢ przegladu poprzedniego sprintu. Na spotkaniu prezentowane sg nowe rozwigzania oraz
omawiane sprawy z nimi zwigzane. Jednoczesnie odbywa sie planowanie Sprintu na kolejny
tydzien.

Przyktadowy przebieg Sprintu.

Sprint
Retrospective

=23

Increment

Sprint
Planning

Product Sprint
Backlog Backlog
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Przyktadowy schemat fgczacy faktyczny przeptyw pracy, obieg statuséw na platformie MantisBT
oraz artefakty SCRUM wskazuje ponizsza infografika.

LSI

metoda realizacji projektu

Rzeczywistosé MantisBT SCRUM
artefakty
Zespdt ds, cozwolu LSI zhiere,

aralouge potrzeby

Zakonczone
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8.5 Dane osobowe i prywatnos¢

1. LSI 2014 rozwijany jest z uwzglednieniem zasad wynikajgcych z przepiséw dot. ochrony
danych osobowych.

2. Wszystkie osoby zaangazowane w rozwoj systemu oraz operatorzy bedgcy pracownikami
administratora danych przestrzegajg zapisow obowigzujgcej w UMWSL Polityki Ochrony
Danych Osobowych.

3. Pozostate osoby wykonujg wylgcznie polecenia administratora danych, w ramach
przyznanych upowaznien i uprawnien, zgodnie z Regulaminem uzytkownika Lokalnego
Systemu Informatycznego Regionalnego Programu Operacyjnego Wojewodztwa
Slgskiego na lata 2014-2020.
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Zatgcznik 1. Wzor wniosku o utworzenie / zmiane profilu grupowego.

Whiosek o utworzenie/zmiane/usuniecie profilu grupowego uprawnien dla
uzytkownikow IZ/IP/IP ZIT/RIT RPO WSL LSI 2014

= W pkt. 1i2 w odpowiedniej komérce nalezy wstawic X.

1. Zakres wniosku:

Utworzenie profilu grupowego

Zmiana profilu grupowego

Usuniecie profilu grupowego

2. Okreslenie Bazy jakiej dotyczy wniosek:

Whiosek dotyczy Bazy Produkcyjnej (https://Isi.slaskie.pl)

Whiosek dotyczy Bazy Szkoleniowej (https://Isi-szkol.slaskie.pl)

= W pkt. 3 nalezy wskaza¢ nazwe profilu sktadajgca sie¢ maksymalnie z 30 znakéw — nazwa powinna

wskazywac jakiej instytucji i komorki dotyczy.

3. Nazwa profilu grupowego:

= W pkt. 4 nalezy wskaza¢ instytucje, symbol wydziatu oraz petng nazwe referatu.

4. Informacja dotyczaca instytucji wnioskujacej:

Instytucja

Wydziat

= W pkt. 5 nalezy wskaza¢ poziom uprawnien w ramach profilu grupowego (O — odczyt; Z —

zarzgdzanie).

5. Uprawnienia do funkcji systemu w ramach profilu grupowego:

Nazwa funkcji systemu

O Z

Nabory

Stowniki

Profile beneficjentow

Repozytorium dokumentow

Pomoc kontekstowa

T

Rejestr zamowien

Projekty

WND

Rejestr protestow

UDA

Generator harmonogramow sktadania WNP

WNP

Personel projektu

Uczestnicy projektu

Przeptywy Finansowe

Rejestr kontroli

Modut KOP

Instrumenty finansowe
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Tryb roboczy - zatgczniki

Rejestr autokontroli

Ankiety Trwatosci

Postepowania Administracyjne

Eksport do SL2014

Harmonogramy form wsparcia

Przetaczanie sie na konto Beneficjenta

Nabory - zarzadzanie publikacjg i edycja

Tworzenie wzoréw dokumentéow

Zarzgdzanie algorytmami préb losowych

Usuwanie wtasnych zdarzen w projekcie

Zarzgdzanie zdarzeniami w projekcie

Drukowanie dokumentéw

Administrator mailingu

Generowanie raportow

Administrator raportéw

Zarzadzanie zdarzeniami w projekcie

Przyjmowanie WND bez zgodnego crc

Przyjmowanie WNP bez zgodnego crc

Przyjmowanie UDA bez zgodnego crc

Przyjmowanie KOM bez zgodnego crc

Przyjmowanie harmonogramu bez zgodnego crc

Przyjmowanie ANT bez zgodnego crc

Tryb korygowania - WND przyjecie

Tryb korygowania - WND ocena formalna

Tryb korygowania - WND ocena merytoryczna

Tryb korygowania - WND wybrane do dofinansowania

Tryb korygowania - WNP przyjecie

Tryb korygowania - WNP ocena formalna

Tryb korygowania - WNP tryb roboczy

Tryb korygowania - WNP zatwierdzenie

Tryb korygowania — WNP korekta zatwierdzenia

Tryb korygowania - HARM weryfikacja

Wycofanie ostatniej operacji zwigzanej z WND

Wycofanie ostatniej operacji zwigzanej z UDA

Wycofanie ostatniej operacji zwigzanej z HARM

Wycofanie ostatniej operacji zwigzanej z KOM

Wycofacie ostatniej operacji zwigzanej z WNP

Przejecie WND z edycji u beneficjenta

Przejecie WNP z edycji u Beneficjenta

Samodzielne podpiecie/odpiecie sie do/od profilu

Administrator zdarzen

Administrator raportéw beneficjentow

Dostep do opcji dot. trwatosci

Zatwierdzit

* W przypadku rozbudowy Systemu o nowe elementy, wzér wniosku moze by¢ w trybie roboczym

rozbudowany o nowe elementy.
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Zatgcznik 2. Wzor powotania do petnienia funkcji Administratora Merytorycznego LSI
2014

Powotanie do petnienia funkcji Administratora Merytorycznego w LS| 2014

Ja, nizej podpisany (a):

funkcja osoby uprawnionej do wydania upowaznienia Nazwa instytucji (skrot)*
upowazniam osobe:

imig* nazwisko* login*

do petnienia funkgiji :
Globalnego Administratora Merytorycznego Cl (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytucji - SCP (AMI SCP) **

w ramach RPO WSL 2014-2020 i zobowigzuje jg do wypetniania zadan wymienionych w Zasadach

zarzgdzania LS| 2014 oraz stosowania procedur okreslonych w niniejszych zasadach.

Adres e-mail***:

Podpis, data
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Oswiadczenie Administratora Merytoryczneqgqo

Ja, nizej podpisany (a):

imie* nazwisko* login*

przyjmuje funkcje:
Globalnego Administratora Merytorycznego Cl (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytucji - SCP (AMI SCP) **

w ramach RPO WSL 2014-2020 i zobowigzuje sie do wypetniania zadan wymienionych Zasadach

Zarzgdzania LS| 2014 oraz stosowania procedur okreslonych w niniejszych zasadach.

Podpis, data

* wypetniac czytelnie, drukowanymi literami
** niepotrzebne skreslic
*** Administratorzy Merytoryczni danej instytucji powinni posiada¢ jedng wspdélng skrzynke e-mail,

stuzgcg do komunikacji.
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Zatgcznik 3. Wzor odwotania z funkcji Administratora Merytorycznego LS| 2014

Odwotanie z petnienia funkcji Administratora Merytorycznego w LS| 2014

Ja, nizej podpisany (a):

funkcja osoby uprawnionej do wydania upowaznienia nazwa instytucji (skrot)*

odwotuje osobe:

imie* nazwisko* login*

z petnienia funkciji
Globalnego Administratora Merytorycznego Cl (GAM) **
Administratora Merytorycznego Instytucji - FS (AMI FS) **
Administratora Merytorycznego Instytucji - FR (AMI FR) **
Administratora Merytorycznego Instytucji - RR (AMI RR) **
Administratora Merytorycznego Instytucji - WUP (AMI WUP) **
Administratora Merytorycznego Instytuciji - SCP (AMI SCP) **

w ramach RPO WSL 2014-2020.

Podpis, data

*wypetnia¢ czytelnie, drukowanymi literami

** niepotrzebne skreslic
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Zatgcznik 4. Wzor wniosku o nadanie/zmiane/wycofanie uprawnien dla uzytkownika
1Z/ 1P/ IP ZIT/RIT RPO WSL

Whiosek o nadanie/zmiane/wycofanie dostepu do profilu grupowego dla
uzytkownika

= W pkt. 1i2 w odpowiedniej komérce nalezy wstawic X.

1. Zakres wniosku:

Whniosek o nadanie dostepu do profilu grupowego

Whniosek o zmiane profilu grupowego

Whniosek o wycofanie dostepu do profilu grupowego

2. Okreslenie Bazy jakiej dotyczy wniosek:

Whiosek dotyczy Bazy Szkoleniowej (https:/Isi-szkol.slaskie.pl)

Whniosek dotyczy Bazy Produkcyjnej (https://Isi.slaskie.pl)

3. Nazwa profilu grupowego, ktérego dotyczy wniosek:

= W pkt. 4 nalezy wskazac instytucje, symbol wydziatu oraz petng nazwe referatu

4. Informacja dotyczaca instytucji wnioskujacej

Instytucja

Wydziat/Komorka/Zespot

5. Typ konta

operator instytuciji

operator globalny z dostepem do danych catego RPO*

* wytgcznie w uzasadnionych przypadkach

6. Informacja dotyczaca uzytkownika

Login

Login SL2014

Imie

Nazwisko

Adres poczty elektronicznej

Czy uzytkownik zostat przeszkolony (T/N)?

Zatwierdzit
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Zatgcznik 5. Wzor wniosku o zmiane wta$ciciela profilu w LS| 2014

Whiosek o zmiane wiasciciela profilu w LSI 2014

miejscowosc, data
Zgtoszenie zmiany wlasciciela profilu w LSI 2014

Prosze o zmiane wiasciciela profilu o nazwie:

(wpisa¢ numery wnioskéw i sumy kontrolne w celu weryfikacji)

Nr telefonu do kontaktu:

"Jednoczes$nie zobowigzuje sie do poniesienia wszelkiej odpowiedzialnosci wzgledem oséb trzecich
na wypadek wniesienia przez nich roszczen spowodowanych zmiang wtasciciela profilu w LS| 2014.
Jednoczesnie zobowigzuje sie zwolnié Urzad Marszatkowski Wojewddztwa  Slgskiego
z odpowiedzialnosci wzgledem oséb trzecich w przypadku skierowania przez te osoby jakichkolwiek
roszczen do Urzedu Marszatkowskiego Wojewoddztwa Slgskiego w zwigzku ze zmiang wiasciciela
profilu w LSI 2014."

podpis osoby upowaznionej
do podpisania w/w wnioskéw

Zatgcznik 6. Wzor wniosku o zatozenie konta / zablokowanie konta dla Cztonka KOP
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Whiosek o zalozenie / zablokowanie konta w ramach LS| 2014 dla Cztonka KOP

= W pkt. 1,2 i 3 w odpowiedniej komorce nalezy wstawic X.

Whniosek o zatozenie konta

Whiosek o zablokowanie konta

Uzytkownik — cztonek KOP

Instytucjat

Wydziat / komérka / zespor?

Login uzytkownika?®

Imie uzytkownika

Nazwisko uzytkownika

Adres poczty elektronicznej

Numer telefonu

Zatwierdzit

1RR, FR, FS, WUP, $CP, RIT Subregionu Potudniowego, RIT Subregionu Pétnocnego, RIT Subregionu Zachodniego, ZIT Subregionu
Centralnego.

2 Nalezy wskaza¢ z listy stownikowej LS| 2014.

3 Dla nowego uzytkownika pole nalezy pozostawi¢ niewypetnione. Dla zmiany uprawnien lub ich przywrdcenia w polu UZytkownik nalezy
podac login uzytkownika, dla ktérego zmieniane sg uprawnienia.
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Zatgcznik 7. Wzor Formularza Wniosku o modyfikacje danych w LSI 2014

Whniosek o modyfikacje danych w LSI 2014

= W pkt. 1, 2 w odpowiedniej komdrce nalezy wstawic X.

Imie

Nazwisko

Adres poczty elektronicznej

Numer telefonu

Czy uzytkownik jest pracownikiem 1Z / IP
PRO WSL (T/N)?

Zatwierdzit
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Zatgcznik 8. Harmonogram szkolen uzytkownikoéw LS| 2014

Lp. Rodzaj szkolenia Termin szkolenia O o
szkolgca

Szkolenia dla AMI oraz kluczowych uzytkownikéw systemu w zakresie
diagnostyki podstawowych btedow i pracy z narzedziami

1 J e _ . y _ © _ bracy ¢ o Na biezgco adekwatnie do potrzeb. GAM
bazodanowymi umozliwiajgcymi sprawne poruszanie sie po strukturze
bazy danych.
Szkolenia dla AMI dotyczgce elementow zwigzanych z . _

2 o _ Na biezgco adekwatnie do potrzeb. GAM
administrowaniem systemem.
Instruktaz podstawowy pracy w systemie oraz Zasady bezpieczenstwa
LSI 2014 dla:

3 1. Nowego uzytkownika 1Z/IP RPO WSL; Na biezgco adekwatnie do potrzeb*. AMI
2. Uzytkownika (nie bedgcego Administratorem) powracajgcego po
dtugotrwatej nieobecnosci, w zwigzku z ktérg odebrano uprawnienia
oraz dostep do systemu.

4 Szkolenia dla uzytkownikow IZ/IP RPO WSL dotyczgce obstugi nowych | Na biezgco adekwatnie do potrzeb**. AM[e
modutéw, nowych funkcjonalnosci systemu.
Szkolenia dla beneficjentéw i wnioskodawcow dotyczgce zaktadania Szkolenia bedg organizowane zgodnie | Pracownicy

5 |konti podstaw pracy z systemem oraz poszczegélnych formularzy z harmonogramem nabordéw - majg merytoryczni

systemu.

charakter regularny i odpowiadajgcy

poszczegolnych
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poszczegolnych formularzy systemu.

rpo.slaskie.pl, majg charakter

regularny i odpowiadajgcy

zapotrzebowaniu. instytucji/ AMI
Szkolenia bedg organizowane zgodnie )
. o ) ) Pracownicy
L ) z informacjami zawartymi na stronie ,
Warsztaty dla Beneficjentéw i wnioskodawcéw dotyczgce merytoryczni

poszczegolnych

instytucji/ AMI
zapotrzebowaniu.
Uczestnictwo w szkoleniach w
zakresie polityki bezpieczenstwa
Szkolenia dodatkowe w zakresie dokumentacji bezpieczenstwa i odbywa sie zgodnie z planem szkolen
7 | procedur obowigzujgcych w ramach danej instytucji oraz szkolenia I0D. AMI/ 10D
doskonalgce umiejetnosci pracy w systemie. Inne szkolenia doskonalgce
organizowane sg doraznie w miare
zgtaszanych potrzeb
Materiaty szkoleniowe dla cztonkow Pracownicy
Szkolenia dla cztonkoéw KOP dotyczgce podstaw pracy z systemem KOP przekazywane bedg zdalnie w merytoryczni
8 oraz Zasad Bezpieczenstwa LS| 2014. formie elektronicznej, przed zaangazowani
utworzeniem konta dla cztonka KOP w prace KOP

* Instruktaz przeprowadzany bedzie przed pierwszym zalogowaniem sie / uzyskaniem dostepu do systemu. Odbycie szkolenia potwierdzone jest w formie

oswiadczenia / listy obecnosci ze szkolenia;

** Szkolenie dla uzytkownikow 1Z/IP/ IP ZIT/RIT RPO WSL przeprowadzane bedzie adekwatnie do nadanych

uprawnien;

*** Dla instytucji gdzie nie wystepuje AMI role AMI peini GAM
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