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Dokument wewnetrzny, opracowany przez Urzad Marszatkowski Wojewddztwa
Slaskiego:

a) Departament Cyfryzacji i Informatyki (dalej: Cl, Gtowny Administrator LSI

2021);

b) Departament Rozwoju i Transformacji Regionu (dalej: RT);

c) Departament Europejskiego Funduszu Rozwoju Regionalnego (dalej: FR);

d) Departament Europejskiego Funduszu Spotecznego (dalej: FS);

oraz jednostki organizacyjne Wojewodztwa Slaskiego:

a) Slaskie Centrum Przedsiebiorczosci (dalej: IP FE SL - SCP);

b) Wojewoddzki Urzad Pracy w Katowicach (dalej: IP FE SL - WUP).

Zasady zarzadzania systemami teleinformatycznymi wspierajgcymi program FE SL
2021-2027 (dalej: Zasady zarzadzania) regulujg kwestie organizacyjne oraz zasady
wspotpracy 0sob i instytucji uzytkujacych, administrujgcych i nadzorujacych Lokalny
System Informatyczny programu Fundusze Europejskie dla Slaskiego 2021-2027

oraz Centralny System Teleinformatyczny 2021.
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. LOKALNY SYSTEM INFORMATYCZNY PROGRAMU
FUNDUSZE EUROPEJSKIE DLA SLASKIEGO 2021-
2027

1. Ogdlna charakterystyka

LSI 2021 zostat uruchomiony w celu wsparcia realizacji programu Fundusze
Europejskie dla Slaskiego 2021-2027, wdrazanego przez Urzad Marszatkowski
Wojewddztwa Slaskiego, Slaskie Centrum Przedsiebiorczosci oraz Wojewodzki

Urzad Pracy w Katowicach.

Gtéwne cele LSI 2021:

a) wspomaganie zarzadzania i wdrazania FE SL 2021-2027;

b) zapewnienie narzedzia informatycznego dla wnioskodawcéw stuzacego do
ztozenia wniosku o dofinansowanie projektu;

C) sprawne przeprowadzenie procesu naboru, oceny (w tym negocjacji)
wnioskéw o dofinansowanie projektu;

d) przeprowadzenie naboru ekspertow FE SL 2021-2027;

e) zmniejszenie obcigzen administracyjnych beneficjentow i instytuciji
zaangazowanych we wdrazanie programu;

f) usprawnienie i przyspieszenie pracy instytuciji;

g) mozliwos$¢ generowania raportéw;

h) wspomagania dodatkowych, wybranych proceséw, ktérych nie obstuguje
system centralny, w tym terminarzy ptatnosci, sprawozdan z zachowania
trwatosci, harmonograméw form wsparcia, kontroli, formularzy zgtaszania
zmian, monitorowania uczestnikdw w projektach FST;

i) zapewnienie przestrzegania obowigzujacych regulacji, zasad w zakresie
bezpieczenstwa informacji oraz ochrony danych osobowych;

J) wspieranie ewaluacji programu, badan i analiz.

W interfejsie LSI 2021, zakres prezentowanych danych jest dostosowany do typu

zalogowanego uzytkownika oraz przypisanych mu uprawnien.

ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Slaskiego - Polska Unie Europejskg
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Uzytkownicy mogg mie¢ dostep do Srodowisk:

21

a) produkcyjnego https://lsi2021.slaskie.pl,

w zakresie ekspertéw: https://lsi2021-ekspert.slaskie.pl/,
b) szkoleniowego https:/llsi2021-szkol.slaskie.pl,

a takze do srodowisk zwigzanych z rozwojem aplikacji:

a) testowego https://Isi2021-test.slaskie.pl,
b) developerskiego https:/llsi2021-dev.slaskie.pl,

w zakresie ekspertow: https://Isi2021-ekspert-dev.slaskie.pll.

W celu sprawnego poruszania sie po systemie, stworzone zostaty dodatkowe

dokumenty:

a) Regulamin uzytkownika Lokalnego Systemu Informatycznego programu
Fundusze Europejskie dla Slaskiego 2021-2027, za przygotowanie
i aktualizacje ktérego odpowiada RT;

b) Instrukcje sktadania wniosku o dofinansowanie projektu, za ktérych
przygotowanie i aktualizacje odpowiadajg poszczegolne instytucje;

c) Dodatkowe merytoryczne instrukcje za przygotowanie i aktualizacje ktorych
odpowiadajg ION;

d) Instrukcja uzytkownika Modutu Ekspertow w ramach LSI 2021 za
przygotowanie i aktualizacje, ktorej odpowiada RT;

e) Instrukcja LSI 2021 — Profile, za ktérej przygotowanie i aktualizacje odpowiada
IP FE SL — SCP;

W razie potrzeby sa przygotowywane dodatkowe instrukcje.

Wszystkie dokumenty przeznaczone dla wnioskodawcéw, beneficjentow oraz
ekspertow publikowane sg na stronie programu FE SL 2021-2027 w sekcji Systemy
informatyczne, Instrukcje dla operatoréw sg opracowywane i dystrybuowane przez
instytucje, w zaleznosci od potrzeb i zatwierdzane przez Dyrektoréw/Zastepcow

Dyrektorow, wedtug Sciezki ustalonej w danej ION.

Rzeczpospolita Dofinansowane przez
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2. Zadania Gtéwnego administratora oraz Administratoréw instytuciji

W ramach FE SL 2021 wystepujg dwa rodzaje administratorow:
a) Giowny administrator LS| 2021 (umiejscowiony w CI);
b) Administratorzy instytucji (umiejscowieni w RT, FS, FR, IP FE SL — SCP oraz
IP FE SL — WUP).

Funkcje administratora danego rodzaju lub na poziomie poszczegdlnych
Departamentéw/ instytucji powinna petni¢ w kazdym momencie wiecej niz jedna

osoba.
Kazdy z Administratoréw posiada dedykowany adres mailowy:

a) Giéwny administrator LS| 2021 — Isi2021@slaskie.pl;
b) Administrator instytucji RT — systemyrr@slaskie.pl;
c) Administrator instytucji FR - Isifr@slaskie.pl;

d) Administrator instytucji FS — systemyFS@slaskie.pl;
e) Administrator instytucji SCP — ami.fesl@scp-slask.pl;

f) Administrator instytucji WUP - ami.fesl@wup-katowice.pl.

2.1. Zadania Gtéwnego administratora LSI 2021
Role Gtéwnego administratora LSI 2021 petnig wyznaczeni pracownicy ClI.

Za administrowanie LS| 2021 odpowiada Gtéwny administrator LSI 2021
Zadania Gtéwnego administratora:

a) biezgce wsparcie dla Administratorow instytuciji;

b) zarzadzanie uprawnieniami na poziomie catego LSI 2021, w tym realizacja
wnioskéw o dostep do LSI 2021 dla operatoréw IZ/IP FE SL (z wyjatkiem
realizacji tokendw dla oceniajacych w LSI 2021 KOP, o ktérych mowa w pkt.
3.6)

c) realizacja wnioskéw o modyfikacje danych w LSI 2021, w zakresie w jakim nie

moga one zostac zrealizowane przez Administratora instytuciji;

Wojewddztwo
Slgskie
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d) szkolenie Administratorow instytucji w zakresie nowych funkcjonalnosci
systemu oraz aspektéw technicznych takich jak np.: analiza i diagnostyka
bteddw;

e) zarzadzanie systemem w zakresie zabezpieczen teleinformatycznych;

f) obstuga zgtoszen na MantisBT dotyczacych propozycji rozwoju systemu
zgtoszonych przez Administratorow instytucji (w tym weryfikacja pod katem
technicznym);

g) konsultacje dokumentacji analitycznej opracowanej przez ION, tj. zatozen,
wymagan i celéw biznesowych dla nowych modutow;
h) analiza i opracowywanie rozwigzan btedéw o znacznym stopniu

skomplikowania, oddzialowujgcych na duzg czes¢ systemu i negatywnie
wptywajgcych na jakos¢ danych;

i) zarzadzanie systemem w zakresie wydajnosci oraz ciggtosci dziatania;

J) diagnoza i potwierdzanie wystgpienia awarii systemu zgtoszonych przez ION,
w szczegolnosci awarii krytycznych, o ktérych mowa w regulaminach wyboru
projektéw, podejmowanie dziatan naprawczych w przypadku awarii LSI 2021;

k) administracja stownikami zgodnie z rozdziatem VI;

[) wsparcie techniczne dla Administratorow instytucji w zakresie
przygotowywania raportéw, mailingéw oraz realizacja otrzymanych wnioskow
0 utworzenie, modyfikacje, archiwizacje raportow i mailingow w ramach LSI
2021, a takze w zakresie naboru ekspertow FE SL 2021-2027;

m) wsparcie instytucji w przeprowadzaniu audytéw spojnosci danych;

n) przygotowywanie i realizacja obstugi blokowania nieaktywnych kont;

0) realizacja wnioskow o przeniesienie wniosku o dofinansowanie do innego
profilu w LSI2021oraz wniosku o zmiane wtasciciela profilu w LSI 2021,

p) wylaczenie na wniosek uzytkownika funkcji logowania dwusktadnikowego
(2FA) w LSI2021 w sytuacji utraty czasowego lub statego dostepu do aplikaciji

uwierzytelniajace;.

2.2.Zadania Administratoréw instytuciji dla LSI 2021
Administratorami instytucji beda pracownicy FS, FR, RT oraz IP FE SL - WUP i IP FE
SL -SCP.
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Do ich zadan nalezy:

a) opracowanie dokumentacji analitycznej tj. zatlozen, wymagan i celéw
biznesowych dla nowych modutéw;
b) biezgce wsparcie dla uzytkownikéw, wnioskodawcéow, beneficjentow,

cztonkéw KOP wiasnej instytucii;

c) koordynowanie w swojej instytucji poszczegolnych procesow, w tym:

d) wnioskowania o utworzenie/ zmiane grupy uprawnien;

e) wsparcie w zakresie wnioskowania o nadanie/ zmiane/ wycofanie dostepu do
grupy uprawnien dla uzytkownikédw na poziomie Departamentu/instytucj;

f) wspotudziat wraz z pracownikami merytorycznymi lub pracownikami
pozostatych ION w prowadzeniu szkolen i warsztatéw dla wnioskodawcow
i beneficjentow (w zaleznosci od zgtaszanych potrzeb);

g) organizacja i przeprowadzanie spotkan informacyjnych dla operatoréw oraz
szkolen i warsztatow operatorow (w zaleznos$ci od zgtaszanych potrzeb);

h) opracowanie instrukcji i flmoéw szkoleniowych stuzgcych do samoksztatcenia
sie uzytkownikow;

i) instruktaz dla nowych uzytkownikéw lub pracownikéw powracajgcych po
diugotrwatej nieobecnosci;

]) przekazywanie propozycji zmian do LS| 2021 poprzez MantisBT,;

k) zgtaszanie wykrytych btedow w LS| 2021 poprzez MantisBT, a takze biezgcy
kontakt i monitoring zgtoszenia do czasu wdrozenia rozwigzania na wersje
produkcyjng systemu;

[) przygotowywanie raportow lub przekazywanie do Gtéwnego administratora
wnioskow o utworzenie, modyfikacje, archiwizacje raportu w ramach LSI 2021
(zgodnie z zatacznikiem nr 1);

m) przygotowanie mailingéw lub przekazywanie do Gtéwnego administratora LSI
2021 wnioskdéw o utworzenie, modyfikacje, archiwizacje mailingu w ramach
LSI 2021 (zgodnie z zatgcznikiem nr 12);

n) weryfikacja i realizacja wnioskow o modyfikacje danych w LSI 2021 w zakresie
posiadanych uprawnien (w innym przypadku, przekazywanie wnioskéw do

Glownego administratora);
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0) koordynacja zadan w zakresie przeprowadzenia Audytow Spojnosci Danych
w zakresie zadan departamentu/instytuciji;

p) przyjecie zgtoszenia uzytkownika w sytuacji utraty czasowego lub statego
dostepu do aplikacji uwierzytelniajgcej i przekazanie go do Gtéwnego
administratora LSI 2021.

3. Administrowanie uzytkownikami

Administrowanie uzytkownikami odbywa sie zgodnie z przyjetq w UM WSL PZDiU.
Za administrowanie uzytkownikami odpowiada Gtowny administrator LS| 2021,
ktérego powotuje Dyrektor CI.

Administrowanie uzytkownikami polega na zarzgdzaniu uprawnieniami uzytkownikéw
w tym w szczegolnosci:

a) nadawanie (oraz aktualizacja) uprawnien administratorom, operatorom;

b) tworzenie / zmiana / usuwanie grupy uprawnien;

c) wycofywanie i odbieranie uzytkownikom dostepu do LSI 2021;

d) blokowanie uprawnien z przyczyn bezpieczenstwa;

e) wytgczenie na wniosek uzytkownika funkcji logowania dwusktadnikowego
(2FA) w LSI2021 w sytuacji utraty czasowego lub statego dostepu do aplikaciji
uwierzytelniajgcej.

Typy uzytkownikow w LS| 2021:

a) administrator (Gtowny administrator LSI2021 oraz Administrator instytuciji -
operator z petnymi uprawnieniami);

b) operator instytuciji;

c) wnioskodawca/beneficjent;

d) oceniajacy - uzytkownik dokonujgcy oceny na formularzu KOM w panelu
Oceniajacego, ktory jest pracownikiem Instytuciji;

e) ekspert - uzytkownik dokonujgcy oceny na formularzu KOM w panelu
Oceniajgcego, ktory jest ekspertem w rozumieniu art. 80 ustawy

wdrozeniowej.

3.1. Tworzenie i aktualizacja grup uprawnien
Dla utatwienia zarzadzania uprawnieniami uzytkownikow wprowadzony zostat

mechanizm grupowania uprawnien poprzez tworzenie grup.
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Grupa uprawnien moze zawiera¢ dowolng ilo$¢ uprawnien systemowych,
odzwierciedlajacych potrzeby danych uzytkownikéw. Osoba odpowiedzialna za dang
grupe uprawnien przekazuje uzupetniony wniosek (zatgcznik nr 2 lub 3) do
odpowiedniego administratora instytucji, ktory przekazuje go na adres

Isi2021@slaskie.pl lub za posrednictwem SOD. Wniosek o utworzenie grupy

uprawnien moze by¢ takze przygotowany przez Administratora instytucji.

Po otrzymaniu wniosku, Gtéwny administrator LSI 2021 tworzy grupe uprawnien
w systemie oraz przekazuje takg informacje do odpowiedniego administratora
instytucji. W przypadku uzytkownikéw 1Z FE SL, Gtowny administrator LS| 2021

aktualizuje liste stownikowg w systemie eORG.

Analogiczny sposéb postepowania wystepuje w przypadku koniecznosci aktualizacji
grupy uprawnien. Podczas tworzenia wniosku nalezy pamieta¢ o wskazaniu na czym

polegajg zmiany. Moze to zosta¢ oznaczone na wniosku lub w tresci maila.

3.2.Zarzadzanie uprawnieniami Administratoréw instytuciji (IZ FE SL)
Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego

Administratora instytucji i przekazuje mailowo informacje o tym do osoby, ktora
w danym departamencie jest uprawniona do sporzgdzania wnioskéw o dostep do
systemow informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU.
Podczas logowania do LSI 2021 wykorzystywane jest logowanie hastem

domenowym.

W przypadku zmiany uprawnien dla Administratora instytucji, sposéb postepowania
jest analogiczny jak w przypadku nadania uprawnien zgodnie z PZDiU.

Wycofanie uprawnien dla Administratora |Z FE SL moze nastgpic:
a) w przypadku ustania zatrudnienia. W takim wypadku Gtowny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI, zgodnie z PZDiU;
b) w przypadku przejscia pomiedzy departamentami dostep do LSI 2021
blokowany jest przez Gtdwnego administratora LSI 2021 po otrzymaniu
informacji z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego

wniosku o odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU.
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Odblokowanie nastepuje na wniosek departamentu, do ktérego nastgpito
przejscie, zgodnie z PZDiU;

c) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
departamentu) czy zmiany zakresu obowigzkéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzgdzonego w eORG zgodnie
z PZDiU.

3.3.Zarzadzanie uprawnieniami Administratoréw instytucji (IP FE SL)
Decyzje o nadaniu odpowiednich uprawnien dla Administratora instytucji podejmuje

bezposredni przetozony. W tym celu przekazuje informacje do osoby petnigcej role
Administratora instytucji*, ktéry weryfikuje wniosek, nastepnie przekazuje go do
zatwierdzenia Dyrektorowi, zgodnie ze Sciezkag ustalong w IP FE SL. Zatwierdzony
wniosek zostaje przekazany mailem do Gtéwnego administratora LSI 2021, ktéry
tworzy konto danego uzytkownika, zgodnie z wnioskiem. Po utworzeniu konta,
uzytkownik otrzymuje informacje o zatozeniu konta wraz z linkiem aktywacyjnym.
W przypadku zmiany uprawnien dla administratora instytucji, sposéb postepowania

jest analogiczny jak w przypadku nadania uprawnien.

W przypadku wycofania uprawnien dla Administratora instytucji, wniosek o wycofanie
uprawnien jest zatwierdzany przez Dyrektora oraz przekazywany mailem do

Gtownego administratora LSI 2021.

3.4.Zarzadzanie uprawnieniami uzytkownikéw (1Z FE SL)
Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(operatora) i przekazuje mailowo informacje o tym do osoby, ktéra w danym
departamencie jest uprawniona do sporzgdzania wnioskéw o dostep do systemoéw
informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU. Podczas
logowania do LSI 2021 jako operator wykorzystywane jest logowanie hastem

domenowym.

W przypadku zmiany lub wycofania uprawnien dla uzytkownika, sposob
postepowania jest analogiczny jak w przypadku nadania uprawnien, zgodnie
z PZDiU.

' W przypadku pierwszego administratora, do osoby odpowiadajacej za systemy informatyczne w

danej instytyciji
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Wycofanie uprawnien dla uzytkownika 1Z FE SL moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI, zgodnie z PZDiU;

b) w przypadku przejScia pomiedzy departamentami dostep do LSI 2021
blokowany jest przez Gtéwnego administratora LS| 2021 po otrzymaniu
informacji z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego
wniosku o odebranie uprawnieh dostepowych do systemu zgodnie z PZDiU.
Odblokowanie nastepuje na wniosek departamentu, do ktérego nastgpito
przejscie;

c) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
departamentu) czy zmiany zakresu obowigzkéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzadzonego, w eORG zgodnie
z PZDiU.

3.5.Zarzadzanie uprawnieniami uzytkownikéw — KN-OP (Radcéw prawnych),
FN

Uzytkownik KN-OP/ FN wskazuje odpowiednie dla siebie uprawnienia i przekazuje
mailowo informacje o tym do osoby, ktéra w danym departamencie jest uprawniona
do sporzadzania wnioskow o dostep do systemow informatycznych. Nadanie
uprawnien odbywa sie zgodnie z PZDiU. Podczas logowania do LSI 2021

wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany lub wycofania uprawnien dla uzytkownika, sposob
postepowania jest analogiczny jak w przypadku nadania uprawnien, zgodnie
z PZDiU.

Wycofanie uprawnien dla uzytkownika KN-OP, FN moze nastgpi¢:
a) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI, zgodnie z PZDiU;
b) w przypadku przej$cia pomiedzy departamentami dostep do LSI 2021
blokowany jest przez Gtdwnego administratora LS| 2021 po otrzymaniu

informacji z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego
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wniosku o odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU.
Odblokowanie nastepuje na wniosek departamentu, do ktérego nastgpito
przejscie;

c) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
departamentu) czy zmiany zakresu obowigzkéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU.

3.6.Zarzadzanie uprawnieniami Oceniajacych IZ/IP FE SL
Informacje o koniecznosci nadania odpowiednich uprawnien dla Oceniajgcego 1Z/IP

FE SL przekazuje oceniajgcemu Departament/Instytucja, ktéra ogtasza dany nabdr.
Bezposredni przetozony oceniajgcego wskazuje odpowiednie uprawnienia dla
danego uzytkownika (oceniajgcego) i przekazuje mailowo informacje o tym do osoby,
ktéra w danym Departamencie/lnstytucji jest uprawniona do sporzadzania wnioskow
o dostep do systeméw informatycznych. Nadanie uprawnien odbywa sie zgodnie

z PZDiU.

Nadanie uprawnien obejmuje dwa kroki:

a) Samodzielne zatozenie konta typu ekspert? przez oceniajgcego. Jest to
catkowicie odrebne konto stuzgce wytgcznie do oceny wniosku. Podczas
zaktadania konta do LSI 2021 jako oceniajgcy nie nalezy wykorzystywac
logowania hastem domenowym. Nalezy podac inny stuzbowy adres nie
wykorzystywany do tej pory w LSI 2021 (stuzbowy alias pocztowy).

b) Wykorzystanie tokena, ktéry zapewnia przypisanie do odpowiedniego typu
uzytkownika. Token generowany jest przez odpowiedniego Administratora
instytucji, ktora organizuje pierwszy KOP, przy ktérym potrzebne bedzie konto
i przekazywany jest oceniajagcemu. Utworzenie konta Oceniajgcego, hie
Swiadczy o nadaniu jakichkolwiek uprawnien do oceny wnioskéw oraz
podgladu dokumentéw. Uzytkownik otrzymuje jedynie dostep do panelu KOP.
Zakres wnioskow oraz dokumentow udostepniany jest Oceniajgcemu przez

operatora posiadajgcego uprawnienia sekretarza KOP.

2 W takim wypadku Oceniajacy nie sa traktowani jak eksperci w rozumieniu art. 80 ustawy wdrozeniowej i nie
obejmuje ich standardowa $ciezka wynikajgca z instrukcji uzytkownika modutu naboru ekspertéw w ramach LSI
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3.7.Zarzadzanie uprawnieniami uzytkownikéw IP FE SL
Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika (operatora) IP FE SL
podejmuje bezposredni przetozony. W tym celu przekazuje informacje do osoby
petnigcej role Administratora instytucji, ktéry weryfikuje wniosek, nastepnie
przekazuje go do zatwierdzenia Dyrektorowi zgodnie ze Sciezka ustalong w danej IP
FE SL. Zatwierdzony wniosek zostaje przekazany mailem do Gtéwnego
administratora LS| 2021, ktéry tworzy konto danego uzytkownika, zgodnie
z wnioskiem. Po utworzeniu konta, odpowiedni Administrator Instytucji otrzymuje
informacje o zatozeniu konta od Gtéwnego Administratora LSI 2021
W przypadku zmiany uprawnien uzytkownika, sposéb postepowania jest analogiczny

jak w przypadku nadania uprawnien.

W przypadku wycofania uprawnien dla uzytkownika IP FE SL, wniosek
o wycofanie uprawnien jest zatwierdzany przez Dyrektora oraz przekazywany

mailem do Gtéwnego administratora LSI 2021.

3.8.Dostep do instancji szkoleniowej LSI 2021
Pod adresem https://Isi2021-szkol.slaskie.pl dostepna jest instancja szkoleniowa LSI

2021, ktora przeznaczona jest zaréwno dla beneficjentow jak i operatoréw (w tym

oceniajgcych).

Beneficjenci rejestrujg sie samodzielnie, zaktadajac testowy profil, ktory umozliwi im
przetestowanie funkcjonalnosci LSI 2021 przed ztozeniem WOD. Przyjmuje sie, ze
na wersji szkoleniowej nie ma petnego odwzorowania danych z wersji produkcyjnej

(m.in. ilo$¢ naboréw, dane stownikowe).

W przypadku uzytkownikéw, ktorzy posiadajg zaréwno konto beneficjenta oraz
operatora nadanie uprawnien odbywa sie zgodnie z PZDiU (dot. uzytkownikow
znajdujacych sie w strukturze UM WSL). Osoba, ktéra w danym departamencie jest
uprawniona do sporzadzania wnioskow o dostep do systemow informatycznych

wskazuje poziom uprawnien Szkoleniowa w systemie LS| 2021.

W ramach uprawnienia ,szkoleniowa” zakres szkoleniowych uprawnien traktowany

jest zerojedynkowo (posiada/nie posiada). Oznacza to, ze zakres uprawnien moze
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by¢ dowolnie ksztattowany w zaleznosci od potrzeb uzytkownika, scenariuszy
testowych/szkoleniowych w tym réwniez procesu testowania uprawnien.

Dodatkowo w LSI 2021 zostat utworzony dedykowany profil szkoleniowy
Wojewddztwa Slaskiego dla uzytkownikéw 1Z oraz IP posiadajacych konto
beneficjenta. Odpowiedni Administratorzy instytucji przekazujg zbiorczg informacje
0 uzytkownikach (tj. dane uzytkownika oraz adres mailowy i ID) na adres
systemyrr@slaskie.pl. Na tej podstawie Administratorzy instytucji RT podpinajg

uzytkownikow pod dedykowany profil.

4. Blokowanie konta uzytkownika z przyczyn bezpieczenstwa

Blokowanie uprawnien moze zostac zainicjowane (w dowolnej formie) na wniosek:
a) 10D;
b) Administratora instytucij;
c) Giéwnego administratora LSI 2021,
d) Bezposredniego przetozonego uzytkownika.

e) Dyrektora/Zastepcy Dyrektora

W przypadku naruszenia zasad bezpieczenstwa przez uzytkownika lub ujawnienia
nieautoryzowanego dostepu do LSI 2021, Gtéwny administrator LSI 2021 czasowo
odbiera dostep do systemu. Fakt wystgpienia i przyczyny takiego dziatania zostajg
udokumentowane przez Gtéwnego administratora LS| 2021 oraz przekazane do
bezposredniego przetozonego uzytkownika, oraz do GASI i OR - ZBI. Bezposredni
przetozony, GASI lub pracownicy OR - ZBI podejmujg dziatania w celu ustalenia

i usuniecia przyczyn naruszen, po czym dostep moze zostac przywrdcony.

5. Wylaczenie logowania dwusktadnikowego (2FA) w LSI 2021 w przypadku
utraty dostepu do aplikacji uwierzytelniajgcej

W wyjatkowych sytuacjach, gdy uzytkownik utracit czasowo lub na state dostep do

aplikacji uwierzytelniajgcej, za pomoca ktorej realizowane jest logowanie

dwusktadnikowe (2FA) w LSI2021, przez co nie wystepuje mozliwos¢ jego

zalogowania do systemu mozliwe jest wytgczenie tej funkcji na wniosek uzytkownika

przez Gtéwnego Administratora systemu LSI2021.
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W takiej sytuacji uzytkownik powinien przesta¢ wiadomosc¢ e-mail z adresu
tozsamego z loginem w LSI2021, dla ktérego ma zosta¢ wytgczone logowanie
dwusktadnikowe do Gtéwnego Administratora systemu LSI12021 lub Administratora
instytucji.

W tresci wysytanej wiadomosci e-mail nalezy jednoznacznie wskazac prosbe

o wylaczenie logowania dwusktadnikowego (2FA) w LSI2021 oraz dodatkowo
wskazac login dla ktérego powinno zostac¢ wytgczone uwierzytelniania
dwusktadnikowe. Jesli uzytkownik posiada dostep do aplikacji uwierzytelniajacej,
wytaczenie logowania dwusktadnikowego (2FA) nastepuje samodzielnie przez

uzytkownika.

6. Zarzadzanie kontem wnioskodawcy i beneficjenta w LSI 2021 (dotyczy
whnioskodawcow bedacych w strukturach UM WSL oraz jednostek
podlegtych realizujacych projekty wiasne lub projekty PT)

Whioskodawcy samodzielnie zaktadajg konta w systemie, po czym tworza profil

zgodnie z Instrukcjg LSI 2021 — Profile. Witasciciel profilu zarzadza dostepem do

niego, na zasadach opisanych w wyzej wskazanej instrukcji.

6.1. Zarzadzanie profilem Wojewodztwo Slaskie
Zasady zarzgdzania uprawnieniami w profilu wnioskodawcy/beneficjenta

Wojewddztwo Slaskie w Lokalnym Systemie Informatycznym programu FE SL 2021-
2027 (LSI 2021) stanowig zatgcznik do Zarzadzenia Marszatka Wojewodztwa
Slaskiego

Role wiasciciela profilu petni Dyrektor Departamentu Organizacyjnego- Dyrektor
Urzedu, natomiast role zarzadzajacych profilem RT-ZSPS. Wszystkie wskazane
powyzej osoby petnig takze role ASI LS12021 - Beneficjent.

Whioskodawcy samodzielnie zaktadajg konta w LSI 2021. Wiasciciel profilu lub
zarzadzajacy profilem podpinajg konta poszczegodlnych uzytkownikéw (takze
jednostek podlegtych) do profilu. W przypadku pracownikéw UM WSL loginem
powinien by¢ mail w konfiguracji imie.nazwisko@slaskie.pl. W przypadku

wykorzystania maila w formacie imie.nazwisko@slaskie.pl w ramach innego konta
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w LSI12021 nalezy podac inny stuzbowy adres nie wykorzystywany do tej pory
w LSI2021 (stuzbowy alias pocztowy).

W przypadku beneficjentéw znajdujgcych sie w strukturach UM WSL dodatkowo

w systemie eORG skiladany jest Wniosek o dostep do systemow informatycznych

w zakresie dostepu do systemu LSI 2021 — Beneficjent. Wniosek zatwierdzany jest
w SOD przez osoby upowaznione do nadawania uprawnien w systemach (oraz
przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU.

Beneficjenci przekazujg Wtascicielowi profilu lub zarzgdzajgcemu profilem na adres
Isi2021_wlascicielprofilu@slaskie.pl kazdorazowo petnomocnictwo?® Zarzadu
Wojewddztwa Slaskiego” do ztozenia wniosku o dofinansowanie projektu. Wniosek
zostaje zrealizowany w momencie podpiecia konta pod profil przez wtasciciela profilu
lub zarzgdzajgcego profilem.

W przypadku beneficjentéw znajdujgcych sie poza strukturami UM WSL wnioskujg
oni o dostep do profilu za pomocg Karty uprawnien, ktora stanowi zatgcznik do
Zasad zarzadzania uprawnieniami w profilu wnioskodawcy/beneficjenta
Wojewddztwo Slaskie w Lokalnym Systemie Informatycznym programu FE SL 2021-
2027 (LSI 2021). Wraz z kartg uprawnien przekazywane jest petnomochictwo
Zarzadu Wojewodztwa Slaskiego do ztozenia wniosku o dofinansowanie projektu.

W przypadku beneficjentéw znajdujgcych sie poza strukturami UM WSL, ktérzy zlozg
wniosek o dofinansowanie projektu na nowym profilu, niezbedne jest ztozenie
wniosku o przeniesienie wniosku o dofinansowanie do profilu Wojewédztwo Slaskie
(zatacznik nr 5). We wniosku nalezy powota¢ sie na Zarzadzenie Marszatka

Wojewddztwa Slaskiego, o ktérym mowa jw.

6.2. Utrata dostepu do profilu
W przypadku utraty dostepu do profilu (brak dostepu do konta wiasciciela profilu oraz

brak dostepu do konta powigzanego z profilem) beneficjent lub wnioskodawca
uzupetnia Wniosek o zmiane wiasciciela profilu w LSI 2021 (zatacznik nr 4), ktory

przekazuje do IZ FE SL za posrednictwem platformy ePUAP/e-Doreczen.

% Dotyczy petnomocnictw szczegétowych — petnomocnictw udzielanych w ramach konkretnych
projektow. )
4 W przypadku projektéw Pomocy Technicznej Upowaznienie Marszatka Wojewddztwa Slaskiego

. . X Wojewddztwo
Fundusze Europejskie Rzeczpospolita Dofinansowane przez Slaski
dla Slgskiego - Polska Unig Europejska gskie

Strona 20z 77




- 2021 @)2’1

Whniosek weryfikowany jest przez Gtéwnego administratora LS| 2021, ktéry w razie
potrzeby przekazuje go do konsultacji do Administratorow LSI 2021 w instytucjach.
Po pozytywnej weryfikacji nastepuje zmiana wiasciciela profilu przez Gtéwnego

administratora LSI 2021, o czym informuje Gtowny administrator LSI 2021.

6.3.Przeniesienie wniosku o dofinansowanie do innego profilu w LSI 2021
W przypadku koniecznosci przeniesienia wniosku o dofinansowanie do innego profilu
w LSI 2021 beneficjent lub wnioskodawca uzupetnia wniosek o przeniesienie
wniosku o dofinansowanie do innego profilu w LSI 2021 (zatgcznik nr 5), ktéry
przekazuje do 1Z FE SL za posrednictwem platformy ePUAP/e-Doreczen. Po
pozytywnej weryfikacji, wnioski o dofinansowanie (wniosek o dofinansowanie musi
by¢ w odpowiednim statusie - ,w edycji”) przenoszone sg przez Gtéwnego
administratora LS| 2021 na wskazany profil, 0 czym informuje Gtéwny administrator
LSI 2021. W przypadku, gdy we wniosku o przeniesienie znajdujg sie wnioski
o dofinansowanie z kilku ION kazda ION weryfikuje ztozony wniosek oraz potwierdza

pozytywng weryfikacje.

7. Konta ekspertéw FE SL 2021-2027

W ramach FE SL 2021-2027 jest prowadzony Wykaz ekspertéw FE SL 2021-2027.
Zgodnie z art. 80 ust. 1 ustawy wdrozeniowej, ekspert moze zosta¢ wyznaczony do
udziatu w wykonywaniu zadan:
a) zwigzanych z wyborem projektow do dofinansowania;
b) zwigzanych z realizacjg praw i obowigzkéw witasciwej instytucji wynikajgcych
z umowy o dofinansowanie projektu albo decyzji o dofinansowaniu projektu;
c) zwigzanych z procedurg odwotawczg.
W celu wpisania do Wykazu, ekspert musi zatozy¢ konto oraz ztozy¢ aplikacje za
posrednictwem modutu Eksperci w LSI 2021, zgodnie z Instrukcjg uzytkownika
modutu naboru ekspertow w ramach LSI 2021. Ekspert rejestracji konta dokonuje
z poziomu adresu: https://Isi2021-ekspert.slaskie.pl.

Po uzyskaniu pozytywnej oceny i zatwierdzeniu Wykazu przez Zarzad Wojewddztwa

Slaskiego, ekspert zostaje w systemie oznaczony jako wpisany do Wykazu
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i jednoczes$nie otrzymuje dostep do czesci systemu, ktdéra pozwala na pézniejsze
ewentualne powotanie go do KOP. Oznacza to, ze konto eksperta zatozone w celu
wziecia udziatu w naborze ekspertow, jest takze wykorzystywane przez niego na

pdZniejszym etapie.

8. Konta ekspertéw spoza Wykazu ekspertéw FE SL 2021-2027 (Wykaz)

Ekspert, z ktérego ustug skorzysta¢ chce dana instytucja, musi zatlozy¢ konto. Po
jego rejestracji, zostaje dla niego wygenerowany token, ktéry zapewnia przypisanie
do odpowiedniego typu uzytkownika. Token generowany jest przez odpowiedniego
Administratora instytucji lub inng wskazang osobe w danej instytucji. Ekspert spoza
Wykazu nie przechodzi weryfikacji analogicznie do ekspertow, ktérzy aplikujg o wpis

do Wykazu.

9. Konto Administratora naboru ekspertéw®

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(administratora naboru) przekazuje mailowo informacje o tym do osoby, ktéra

w danym departamencie jest uprawniona do sporzgadzania wnioskéw o dostep do
systemow informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU.
Podczas logowania do LSI 2021 wykorzystywane jest logowanie hastem
domenowym.

W przypadku zmiany lub wycofania uprawnien dla uzytkownika, sposéb
postepowania jest analogiczny jak w przypadku nadania uprawnien zgodnie z
PZDiU.

Wycofanie uprawnien dla Administratora naboru ekspertow moze nastgpic:
a) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI, zgodnie z PZDiU;
b) w przypadku przej$cia pomiedzy Departamentami dostep do LSI 2021
blokowany jest przez Gtdwnego administratora LS| 2021 po otrzymaniu
informacji z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego
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wniosku o odebranie uprawnien dostepowych do systemu zgodnie z PZDiU.
Odblokowanie nastepuje na wniosek Departamentu, do ktérego nastgpito
przejscie;

c) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU.

10.Konta cztonkéw KK - 1Z FE SL

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(cztlonka KK) i przekazuje mailowo informacje o tym do osoby, ktéra w danym
departamencie jest uprawniona do sporzgdzania wnioskéw o dostep do systemoéw
informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU. Podczas
logowania do LSI 2021 wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany lub wycofania uprawnien dla uzytkownika, sposob
postepowania jest analogiczny jak w przypadku nadania uprawnien zgodnie z
PZDiU.

Wycofanie uprawnien dla cztonkéw KK 1Z FE SL moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI, zgodnie z PZDiU;

b) w przypadku przejscia pomiedzy Departamentami dostep do LSI 2021
blokowany jest przez Gtéwnego administratora LS| 2021 po otrzymaniu
informacji z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego
wniosku o odebranie uprawnien dostepowych do systemu zgodnie z PZDiU.
Odblokowanie nastepuje na wniosek Departamentu, do ktérego nastgpito
przejscie

c) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkoéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzgdzonego w eORG zgodnie
z PZDiU.
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11. Konta cztonkéw KK - IP FE SL

Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika (operatora) IP FE SL
podejmuje bezposredni przetozony. W tym celu przekazuje informacje do osoby
petnigcej role Administratora instytucji, ktéry weryfikuje wniosek, nastepnie
przekazuje go do zatwierdzenia Dyrektorowi/Zastepcy Dyrektora zgodnie ze Sciezkg
ustalong w danej IP FE SL. Zatwierdzony wniosek zostaje przekazany mailem do
Gtéwnego administratora LSI 2021, ktéry tworzy konto danego uzytkownika, zgodnie
z wnioskiem. Po utworzeniu konta, uzytkownik otrzymuje informacje o zatozeniu
konta wraz z linkiem aktywacyjnym. Informacja taka trafia takze do odpowiedniego
Administratora instytucji.

W przypadku zmiany, wycofania/odebrania uprawnien uzytkownika, sposéb

postepowania jest analogiczny jak w przypadku nadania uprawnien.

12.Przeglad aktywnosci uzytkownikéw w systemie LSI 2021

Przeglad aktywnosci uzytkownikow UM WSL posiadajacych konta operatorskie

w systemie LSI12021 dokonywany jest dwa razy do roku (w czerwcu i grudniu)
zgodnie z zapisami PZDiU przez Gtéwnego Administratora LS| 2021.

Dodatkowo, w przypadku pracownikéw UM WSL, ktérzy posiadajg konto
oceniajgcego, przegladu aktywnosci dokonuje Administrator instytucji petnigcy
funkcje ASI systemu [ LSI 2021 KOP ] Lokalny System Informatyczny programu FE
SL 2021-2027 — KOP.

W przypadku wnioskodawcéw bedacych w strukturach UM WSL, przeglad

aktywnosci uzytkownikéw dokonuje wtasciwy ASI.

Uzytkownik musi by¢ aktywny przynajmniej raz w ciggu 6 miesiecy, w przeciwnym

przypadku konto uzytkownika zostaje zablokowane.

W przypadku uzytkownikéw IZ FE SL odebranie uprawien nalezy takze odnotowac
w eORG, zgodnie z PZDiU.

W celu przywrdcenia dostepu do systemu, sposéb postepowania jest analogiczny jak

w przypadku nadania dostepu dla uzytkownika.
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W IP FE SL — WUP przeglad aktywnosci uzytkownikéw posiadajacych konta
operatorskie w systemie LSI12021 dokonywany jest raz na kwartat przez AM I.
Uzytkownik musi by¢ aktywny przynajmniej raz w ciggu 3 miesiecy, w przeciwnym
przypadku konto uzytkownika zostaje zablokowane zgodnie z wewnetrznymi
procedurami okreslonymi w Polityce Bezpieczenstwa Informacji. W celu
przywrdcenia dostepu do systemu, sposob postepowania jest analogiczny jak

w przypadku nadania dostepu dla uzytkownika.

W przypadku IP FE SL - SCP przeglad aktywnosci uzytkownikéw SCP posiadajacych
konta w systemie LSI12021 dokonywany jest zgodnie z zapisami PBI w Slaskim
Centrum Przedsiebiorczosci. Do kont uzytkownikow zaliczamy m.in. konta
administratorskie, operatorskie, oceniajgcych w ramach KOP, kont wnioskodawcow

w ramach PT.

13.Modyfikowanie danych w LSI 2021

Whnioski o modyfikacje danych w LSI 2021 realizowane sg na poziomie instytucji,
przez Administratoréw instytucji, ktorzy posiadajg odpowiednie uprawnienia

w systemie do dokonania takich czynno$ci.

W przypadku konieczno$ci modyfikacji danych w LS| 2021, uzytkownik wypetnia
wniosek (zatgcznik nr 6). Wniosek przekazywany jest do odpowiedniego
Administratora instytucji, na dedykowany adres mailowy wskazany w pkt 2 (dw.
bezposredniego przetozonego uzytkownika lub innej wyznaczonej osoby, ktéra
ocenia potrzebe modyfikacji danych w systemie®). W przypadku btedéw we wniosku,
zostaje on zwrécony do poprawy osobie przygotowujacej wniosek. Po dokonaniu
modyfikacji danych w systemie, Administrator instytucji informuje o tym uzytkownika,

ktory zgtaszat potrzebe modyfikacji danych w LSI 2021.

14.Szkolenia uzytkownikéw.

Szkolenia uzytkownikéw LSI 2021 podzielone sg ze wzgledu na typ uzytkownika.
Jesli chodzi o szkolenia dla Administratorow instytucji, sg one przeprowadzane

adekwatnie do potrzeb przez Gtéwnego administratora LSI 2021 i dotyczg gtdwnie

® Rozumianej jako akceptacje/zatwierdzenie konieczno$ci wprowadzenia wskazanych zamian.
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elementow zwigzanych z administrowaniem systemem, uprawnieniami oraz
diagnostyki podstawowych bteddow.

Szkolenia dla operatoréw oraz oceniajgcych przeprowadzane sg adekwatnie do
potrzeb przez pracownikow merytorycznych danej instytucji.

Szkolenia dla wnioskodawcow i beneficjentow przeprowadzane sg adekwatnie do
potrzeb przez pracownikdédw merytorycznych poszczegolnych instytucji i/lub
administratorow instytucji, adekwatnie do zadan danej instytucji. Mogg miec one
réwniez forme filmu szkoleniowegol/instruktazowego publikowanego na stronie
internetowe] programu FESL 2021-2027.

Instruktaz dla nowych uzytkownikéw lub pracownikéw powracajacych po diugotrwatej
nieobecnosci, w zwigzku z ktdrg odebrano uprawnienia oraz dostep do systemu,

przeprowadzane sa przez odpowiednich administratorow instytuciji.

Ponadto waznym elementem jest samoksztatcenie uzytkownikéw, przy
wykorzystaniu materiatéw szkoleniowych takich jak instrukcje, filmy

szkoleniowelinstruktazowe.

15.Wsparcie techniczne i obstuga zgtoszen btedéw w systemie LSI 2021

Problemy techniczne zwigzane z uzytkowaniem LSI 2021 uzytkownik zgtasza do
Administratora Instytucji lub Gtéwnego administratora LSI (w przypadku FN), ktory
w przypadku stwierdzenia btedu technicznego rejestruje zgtoszenie w MantisBT.
Zakres danych zawartych w zgtoszeniu jest adekwatny do zgtaszanego problemu.
Za kompletne uznaje sie zgtoszenie umozliwiajgce dalszg analize problemu,

a w uzasadnionych przypadkach - umozliwiajgce odtworzenie btedu na srodowisku
testowym /developerskim.

W przypadku probleméw technicznych zwigzanych z integracjg systemu LS| 2021

z system SOD, ktérych przyczyna lezy wytgcznie po stronie aplikacji SOD konieczne
moze byc¢ rownolegte utworzenie zgtoszenia w zakresie potrzeby udroznienia SOD

za posrednictwem platformy helpdesk.slaskie.pl
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15.1. Zgtoszenie bteddéw przez uzytkownikéw IZ FE SL
W przypadku wystgpienia bledoéw w systemie nalezy je niezwtocznie zgtosi¢ do

odpowiedniego Administratora instytuciji.

Zgtoszenia powinny zosta¢ dokonane na odpowiedni adres:
a) Administrator instytucji RT — systemyrr@slaskie.pl;
b) Administrator instytucji FR - Isifr@slaskie.pl;
c) Administrator instytucji FS — systemyFS@slaskie.pl

W kazdym przypadku, jesli wystepuje podejrzenie, iz zgtoszenie jest zdarzeniem
zwigzanym z bezpieczenstwem informacji, zarowno uzytkownicy, Administratorzy
instytucji jak i Gtowny administrator LSI 2021 stosujg sie do obowigzujacej w UM
WSL Procedury Postepowania ze Zdarzeniami Bezpieczenstwa Informacji oraz
wspotpracujg z OR-ZBI i I0OD.

Bezposrednim wsparciem dla uzytkownikow 1Z FE SL sa odpowiedni Administratorzy
instytucji (wyjatek stanowig operatorzy FN — bezposrednim wsparciem jest Gtéwny
administrator LS| 2021- |si2021@slaskie.pl).

W przypadku braku mozliwosci realizacji zgtoszenia przez odpowiedniego
Administratora instytucji, sprawa przekazywana jest do Gtéwnego administratora LSI
2021 na adres Isi2021@slaskie.pl.

15.2. Zgtoszenie btedoéw przez uzytkownikéw IP FE SL
W przypadku wystapienia btedéw w systemie nalezy je niezwtocznie zgtosi¢ do

odpowiedniego Administratora instytucji.
Zgtoszenia powinny zosta¢ dokonane na odpowiedni adres:
a) Administrator instytucji SCP — ami.fesl@scp-slask.pl;

b) Administrator instytucji WUP ami.fesl@wup-katowice.pl

W przypadku braku mozliwosci realizacji zgtoszenia przez odpowiedniego
administratora instytucji, sprawa przekazywana jest do Gtéwnego administratora LSI
2021 na adres Isi2021@slaskie.pl.
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W IP FE SL — WUP procedury w zakresie bezpieczenstwa danych osobowych oraz
zasady postepowania w przypadku podejrzenia naruszenia bezpieczenstwa reguluje

Polityka ochrony danych osobowych w Wojewddzkim Urzedzie Pracy w Katowicach.

W IP FE SL - SCP procedury w zakresie bezpieczenstwa informaciji oraz danych
osobowych reguluje Polityka bezpieczenstwa informacji w Slaskim Centrum

Przedsiebiorczosci.

15.3. Zgtoszenie btedow przez beneficjenta /| wnioskodawce oraz oceniajgcych
Problemy techniczne zwigzane z uzytkowaniem LSI 2021 zgtaszane przez
uzytkownikow zewnetrznych powinny by¢ zgtoszone do odpowiedniego pracownika
merytorycznego/opiekuna projektu, ktory je weryfikuje, a w razie koniecznosci
przekazuje je do Administratora instytucji. W razie potrzeby Administrator instytuciji

tworzy zgtoszenie na MantisBT.

Zgtoszenia do administratorow instytucji powinny zosta¢ dokonane na odpowiedni
adres:

a) Administrator instytucji RT — systemyrr@slaskie.pl;

b) Administrator instytucji FR - Isifr@slaskie.pl;

c) Administrator instytucji FS — systemyFS@slaskie.pl;

d) Administrator instytucji SCP — ami.fesl@scp-slask.pl;

e) Administrator instytucji WUP - ami.fesl@wup-katowice.pl.

Zakres danych ujety w zgtoszeniu powinien by¢ jak najszerszy, co znaczenie
przyspieszy realizacje. Za kompletne uznaje sie zgtoszenie umozliwiajgce dalsza
analize problemu, a w uzasadnionych przypadkach - umozliwiajgce odtworzenie
btedu na srodowisku testowym/developerskim.

W trakcie wdrazania FE SL 2021-2027 moga pojawi¢ sie pytania oraz sugestie

dotyczace sposobu dziatania systemu. W takich wypadkach wtasciwi beda:

a) Pracownicy instytucji — pytania od wnioskodawcow dotyczgce dostepu do
systemu, logowania, podstawowej obstugi, a takze pytania dotyczace WOD
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b) Administratorzy instytucji — pytania uzytkownikdw o panel operatora oraz
pytania wnioskodawcow/beneficjentéw i Oceniajacych, ktérych pracownicy

instytucji nie sg w stanie rozwigza¢ na swoim poziomie.

16.Postepowanie w przypadku awarii majacych wptyw na ztozenia wnioskéw
o dofinansowanie

W przypadku awarii krytycznej LSI 2021, ktéra spetnia facznie nastepujgce warunki:

e wystgpita po stronie instytucji, ktora ogtosita nabdér wnioskéw
o dofinansowanie projektu,

e jest awarig o charakterze technicznym, ktora dotyczy wszystkich
potencjalnych wnioskodawcow, potwierdzong przez Gtdéwnego administratora
LSI 2021, o ktdérej poinformowano na stronie internetowej programu FE SL
2021-2027 w formie komunikatu,

e nie pozwala na sktadanie wnioskéw o dofinansowanie projektu.

Moze zostaé wydtuzony termin sktadania wnioskéw o dofinansowanie projektow

0 czas, jaki bedzie potrzebny na jej usuniecie.

O fakcie wystagpienia awarii krytycznej oraz ewentualnego wydtuzenia terminu
sktadania wnioskéw o dofinansowanie projektow, ION informuje na stronie
internetowe] programu FE SL 2021-2027 w formie komunikatu. W czasie trwania
perspektywy 2021-2027 moga wystgpi¢ awarie LS| 2021, ktére moga powodowac

nieprawidtowe dziatanie systemu.

W przypadku podejrzenia wystgpienia awarii krytycznej uzytkownik LSI 2021
przekazuje taka informacje do Gtéwnego administratora LS| 2021 na adres
Isiz021@slaskie.pl oraz na adres e-mail wyznaczony przez ION. Gtéwny
administrator LS| 2021 weryfikuje zgtoszenie. W przypadku potwierdzenia
wystgpienia awarii, Gtdwny administrator LSI 2021 przekazuje takg informacje
mailowo do odpowiedniej ION wraz z informacjg nt. szacowanego czasu
potrzebnego na usuniecie awarii. ION analizuje sytuacje pod katem koniecznosci

wydtuzenia naboru wnioskoéw o dofinansowanie, majac na wzgledzie w
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szczegodlnosci czas trwania naboru, czas pozostaty do konca naboru czy szacowany
czas potrzebny na usuniecie awarii krytycznej. Jesli wydtuzenie naboru nie jest
konieczne, decyzje w tej sprawie podejmuje Dyrektor ION na podstawie notatki
stuzbowej sporzadzonej przez komorke odpowiedzialng za prowadzenie naboru
wnioskoéw o dofinansowanie. W przypadku zasadnos$ci wydtuzenia naboru wnioskow
o dofinansowanie, komérka odpowiedzialna za prowadzenie naboru przygotowuje
Karte Sprawy dotyczgcag zmiany Regulaminu wyboru projektow w zakresie
wydtuzenia terminu zakonczenia naboru wnioskéw o dofinansowanie projektow.
Jezeli awaria krytyczna wystgpi w terminie, ktory uniemozliwia przedtozenie, przed
zakonczeniem naboru, na posiedzenie Zarzadu Wojewddztwa Karty Sprawy
dotyczgcej zmiany Regulaminu wyboru projektow w zakresie wydtuzenia terminu
zgodnie z przyjetymi procedurami, decyzje o zmianie terminu zakonczenia naboru
wnioskow o dofinansowanie projektow podejmuje Dyrektor ION. W tym celu ION
niezwlocznie przygotowuje notatke do Zarzadu Wojewddztwa Slaskiego okreslajaca
termin zakonczenia naboru oraz uzasadnienie podjetej decyzji. Notatke sporzadza
komoérka odpowiedzialna za prowadzenie naboru wnioskow o dofinansowanie, a
zatwierdza Dyrektor ION.

W przypadku zgtoszenia przez uzytkownika LS| 2021 innej awarii LSI1 2021 lub btedu
systemu (nie noszacych znamion awarii krytycznej), ktére uniemozliwiajg ztozenie
wniosku o dofinansowanie projektu w terminie naboru, majgcej charakter
jednostkowy, kazdy przypadek bedzie rozpatrywany indywidualnie w zalezno$ci od
sytuacji. Decyzje o sposobie postepowania podejmuje kazdorazowo Dyrektor
wiasciwej ION na podstawie notatki stuzbowej zawierajgcej opis zaistniatej sytuacji
oraz proponowany sposéb postepowania, sporzadzonej przez komorke

odpowiedzialng za prowadzenie naboru wnioskéw o dofinansowanie.

17.Zarzadzanie bezpieczeinstwem informaciji

Podstawowym zbiorem zasad bezpieczenstwa obowigzujgcym pracownikéw UM
WSL jest dokumentacja zarzgdzania systemem bezpieczenstwa informacji zgodnie
z wymaganiami normy ISO 27001:2017. W przypadku wystapienia zdarzenia
zwigzanego z bezpieczenstwem informaciji, uzytkownik postepuje zgodnie

z Instrukcjg Uzytkownika oraz Procedurg Postepowania ze Zdarzeniami
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Bezpieczenstwa informacji stanowigcych dokumentacje zarzgdzania systemem
bezpieczenstwa informacji zgodnie z wymaganiami normy ISO 27001:2017

w ramach zintegrowanego systemu zarzgdzania w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego.

Podstawowym zbiorem zasad bezpieczenstwa obowigzujacym uzytkownikéw UM
WSL, IP FE SL — WUP i IP FE SL — SCP jest Polityka bezpieczeristwa odpowiednia
dla danej instytuciji.

Kazdy uzytkownik LSI 2021 zobowigzany do zapoznania sie, zaakceptowania

i przestrzegania Regulaminu uzytkownika LS| 2021 oraz Zasad bezpieczenstwa LSI
2021.

18. Tworzenie, modyfikowanie, archiwizacja raportow

W LSI 2021 mozliwe jest tworzenie raportow przez uzytkownikdw posiadajgcych
odpowiednie uprawnienia. W celu zgtoszenia zapotrzebowania na raport nalezy
uzupetni¢ Wniosek o utworzenie, modyfikacje, archiwizacje raportu w ramach LSI
2021 (zatacznik nr 1 do niniejszego dokumentu) i przesta¢ go mailowo z 7 dniowym
wyprzedzeniem do odpowiedniego Administratora w instytucji. W uzasadnionych
przypadkach Administrator w instytucji tworzy zgtoszenie na MantisBT i przekazuje je

do Gtownego administratora LSI 2021.

Raport powinien posiada¢ nazwe, ktéra pozwoli zidentyfikowac jego zawartos¢ oraz
jak najbardziej szczegobtowy opis, ktéry pozwoli na sprawne znalezienie
odpowiedniego raportu. W przypadku checi modyfikacji raportu, uzytkownik, ktory
chce tego dokonac¢, musi uzyska¢ zgode wtasciciela raportu na takg modyfikacje. Ma
to na celu unikniecie sytuacji, gdy raport, ktéry jest wykorzystywany cyklicznie przez
dang komorke, zostat zmodyfikowany bez ich wiedzy i zgody.

Kazda zmiana w istniejgcym raporcie powinna zosta¢ uwzgledniona w opisie raportu,
ze wskazaniem ogodlnego zakresu zmian oraz informacji z kim zmiana zostata

uzgodniona oraz opatrzona data.
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19. Tworzenie, modyfikowanie mailingéw

W LSI 2021 mozliwe jest tworzenie mailingdw przez uzytkownikdw posiadajgcych
odpowiednie uprawnienia. W celu zgtoszenia zapotrzebowania na mailing nalezy
uzupetni¢ Wniosek o utworzenie / modyfikacje mailingu w ramach LS| 2021
(zatacznik nr 12 do niniejszego dokumentu) i przesta¢ go mailowo do odpowiedniego
Administratora instytucji co najmniej 7 dni przed ostateczng datg wystania mailingu.’
W uzasadnionych przypadkach Administrator instytucji tworzy zgtoszenie na
MantisBT i przekazuje je do Gtdwnego administratora LS| 2021.

20.Obstuga zmian w LSI 2021

W czasie wdrazania programu FE SL 2021-2027 moze pojawic sie koniecznos¢
zmian w systemie. Moga one dotyczy¢ wymagan funkcjonalnych i wymagan
niefunkcjonalnych.

W zakresie wymagan funkcjonalnych moga dotyczyc:

a) nowej funkcjonalnosci (feature);

b) drobnej zmiany (hotfix®);

Wymagania niefunkcjonalne sg zbierane i okre$lane przez Gtéwnego administratora
LSI 2021.

Zmiana moze zostac zainicjowana przez kazda z instytuciji.
Okreslanie zakresu funkcjonalnego odbywa sie wieloetapowo, a w proces
zaangazowanych jest wiele instytucji. Etapy prac nad zakresem funkcjonalnym
obejmuja:
a) pozyskiwanie przez Administratorow instytucji oraz Gtdwnego administratora
LSI 2021 wymagan od pracownikow poszczegolnych instytucii;
b) negocjowanie wymagan dotyczacych tworzonej funkcjonalnosci, co wymaga
wspolnego i uzgodnionego porozumienia miedzy instytucjami. Etap ten
obejmuje korespondencje elektroniczng, kontakt telefoniczny oraz spotkania

robocze;

" W przypadku krétszego terminu konieczne jest uzasadnienie trybu pilnego
8 Dotyczy poprawy/rozszerzenia dziatania istniejgcego mechanizmu lub usuniecia btedu
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C) wypracowane stanowisko zostaje umieszczone przez Giéwnego
administratora LS| 2021 lub Administratora instytucji pod odpowiednim

zgtoszeniem na MantisBT;

Pozostate zmiany moga pojawic sie w trakcie implementaciji, testow lub uzytkowania

na platformie produkcyjnej.

Obstuga zmian w LS| 2021 realizowana jest zgodnie z obowigzujacymi Zasadami
zarzgdzania zmianami i wydaniami IT.

20.1. Sposéb komunikacji z CI-PRS i Sledzenie zmian
Realizacja zgtoszen na MantisBT polega na wspétpracy pomiedzy Gtownym
administratorem LSI 2021 oraz Administratorami instytucji lub pracownikami
wyznaczonymi do obstugi zgtoszen w systemie MantisBT.
Podstawowa forma komunikacji w zakresie jaki ma wptyw na zmiany w systemie jest
MantisBT, ktory stuzy do ewidencjonowania wszelkich zmian wynikajgcych

z realizacji zgtoszen oraz usuwanych defektéw zgtoszonych w trakcie trwania asysty.

Zgtoszenia zmian rejestrowane sg w MantisBT przez Giéwnego administratora LSI

2021 oraz Administratoréw instytuciji.

Dostep do MantisBT majg takze operatorzy instytucji, jezeli dana instytucja wyrazi
takg wole. W takim wypadku maja oni mozliwos¢ zamieszczania komentarzy oraz
plikéw dotyczacych poszczegoinych zgtoszen, a takze sledzenia dokonanych zmian,
ktore sg odzwierciedlone poprzez zmiane statuséw zgtoszenia.

W trakcie realizacji zgtoszenia przez Gtéwnego administratora LS| 2021 osoba
odpowiedzialna za dane zgtoszenie w ramach instytucji odpowiada za ciggtos¢
wspotpracy nad danym zgtoszeniem.

Dba o sprawne udzielenie odpowiedzi, zgtasza uwagi oraz monitoruje postep prac.
W razie watpliwosci lub w zakresie aspektéw technicznych zwraca sie o pomoc do
Gtéwnego administratora LS| 2021.

W przypadku zgtoszen dotyczacych elementow wspdlnych lub dotyczacych kilku
ION, kazda z ION zobowigzana jest do wigczenia sie w prace nad zgtoszeniem oraz

w jego odbiér. Jezeli w takim przypadku pozostate ION nie zgtosza uwag do danego
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zgtoszenia w formie stosownego komentarza, przyjmuje sie takg sytuacje za jego
akceptacje.
Wszelkie zgtoszenia ION dotyczgce awarii traktowane sg priorytetowo.
Dopuszczalne sg rowniez inne formy komunikaciji takie jak mail, spotkanie (w tym
spotkanie online) czy telefon stuzgce omoéwieniu lub doprecyzowaniu ustalen.
Ostateczne uzgodnienia zamieszczane sa pod zgtoszeniem w MantisBT.

20.2. Zasady odbioru i testowania zmian
Po przekazaniu przez Gtéwnego administratora LS| 2021 zgtoszenia do testéw,
tj. nadaniu mu odpowiedniego statusu w MantisBT instytucje, ktérych zgtoszenie
dotyczy merytorycznie weryfikujg wprowadzone zmiany i przeprowadzajg testy
akceptacyjne przy zaangazowaniu wyznaczonych w swoich Instytucjach
uzytkownikow. W przypadku braku zastrzezen Administratorzy instytucji
zamieszczajg stosowne komentarze, badZ dokonujg zmiany okreslonych statuséw.
Jezeli zachodzi potrzeba doprecyzowania tresci zgtoszenia lub uzgodnienia uwag
mogg odbywac sie spotkania lub mailowe i telefoniczne uzgodnienia ktorych wynik
odnotowany zostaje w MantisBT w formie komentarzy. Nadzo6r nad kazdym ze
zgtoszen sprawuje Instytucja wskazana jako wiodgca dla danego zgtoszenia, co
wynika z danych wprowadzonych do MantisBT. Po przeniesieniu zmiany na
platforme produkcyjng — Gtéwny administrator LSI 2021 wskazuje w MantisBT,
w ktérej wersji wprowadzono zmiane.

20.3. Metodyka SCRUM w procesie rozwoju LSI 2021
W ramach prac nad rozwojem LSI 2021 wdrozona zostata metodyka SCRUM
nastawiona na szybkie wytwarzanie oprogramowania w krotkich cyklach.
W tym celu instytucje na biezgco w MantisBT tworzg zgtoszenia, tzw. Product
Backlog. Na cyklicznych spotkaniach Gtéwny administrator LS12021 oraz
Administratorzy instytucji (a takze inne osoby, kt6re biorg udziat w spotkaniach)
opracowujg plan pracy na najblizszy tydzien, nazywany Sprintem. Zgtoszenia
wybrane do danego Sprintu tworza grupe zadan tzw. Sprint Backlog. W trakcie
tygodnia odbywajg sie prace zwigzane z programowaniem i testowaniem, tak aby po
tygodniu na nastepnym spotkaniu dokonac przegladu poprzedniego Sprintu. Na
spotkaniu prezentowane sg nowe rozwigzania oraz omawiane sprawy z nimi

zwigzane. Jednoczesnie odbywa sie planowanie Sprintu na kolejny tydzien. Sprint

Wojewddztwo
Slgskie

Strona 34 z 77

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska



- 2021 @)21

moze zosta¢ wydtuzony do 2 tygodni, w przypadku duzej liczby zgtoszen. Jezeli
zachodzi taka potrzeba, zgtoszenia wymagajace pilnego zabezpieczenia moga byc¢
po uzgodnieniu z Gtownym administratorem LS| 2021 kierowane do realizacji w
trakcie Sprintu, juz po zakonczeniu planowania. W sytuacjach wyjatkowych, za zgoda

wszystkich ION mozliwe jest tez obiegowe (mailowe) zaplanowanie Sprintu.

21.Przekazywanie danych z LSI 2021 do CST2021

IZ FE SL ma obowigzek dochowac szczegdlnej dbatosci o jakoS¢ przesytanych
danych. W tym celu ustanawia procedury gwarantujgce wysoka jakos¢
wprowadzanych danych oraz weryfikacje wprowadzonych danych przez drugg pare

0oCczu.

W celu zapewnienia spojnosci danych pomiedzy systemami, w ramach CST2021
funkcjonuje modut wymiany danych, umozliwiajgcy dwukierunkowg wymiane danych
z LSI 2021 poprzez interfejs programistyczny (API).

Dane, ktore podlegajg wymianie:

a) dane stownikowe aplikacji Administracja;
b) dane na temat naboréw;
c) dane natemat projektéw w tym:
e wnioskow o dofinansowanie,
e umow o dofinansowanie (w tym aneksow).

d) dane zgromadzone w module SM FST.*°

Czestotliwos¢ przekazywania danych z LSI 2021 do SL2021 powinna by¢ adekwatna
do przyrostu danych w LS| 2021, jednak powinna odbywac sie nie rzadziej niz raz
na 2 dni robocze w przypadku, jezeli w danym okresie do LSI 2021 wprowadzane

zostaly dane przeznaczone do eksportu do SL2021.

Ewentualne zgtoszenia ION dotyczace zidentyfikowanych probleméw dotyczacych

wymiany danych i blokujgce eksport do CST2021 — traktowane sg priorytetowo.

® Od momentu uruchomienia integracji.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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. CENTRALNY SYSTEM TELEINFORMATYCZNY

1. Ogodina charakterystyka

Wzorem poprzednich perspektyw finansowych, minister ds. rozwoju regionalnego
zapewnia funkcjonowanie systemu teleinformatycznego wykorzystywanego na
potrzeby wdrazania funduszy strukturalnych w Polsce w perspektywie finansowej
2021-2027 o nazwie Centralny System Teleinformatyczny 2021 (dalej: CST2021).
CST2021 stuzy do wspierania proceséw zwigzanych z:

a) obstuga projektu od momentu podpisania umowy o dofinansowanie;
b) realizacjg zasady konkurencyjnosci;

c) ewidencjonowaniem danych dotyczacych realizacji programéw;

d) obstugg proceséw zwigzanych z kontrolami i certyfikacjg wydatkow;

e) raportowaniem.

Dokumentem, ktéry ma na celu zapewnienie jednolitych regut wykorzystania
CST2021 na potrzeby zarzgdzania finansowego, monitorowania, kontroli, audytu
i ewaluacji oraz okreslenie minimalnego zakresu oraz formy informaciji, jakie majag
by¢ przekazywane z wykorzystaniem tego systemu w zwigzku z realizacjg
programow, sa Wytyczne w zakresie warunkow gromadzenia i przekazywania

danych w postaci elektronicznej na lata 2021-2027.
W skiad CST2021 wchodzg m.in. aplikacje:

a) SZT2021,

b) Administracja, w tym eSZOP,

c) SL2021 Projekty (w tym modut Certyfikacja)
d) Kontrole Krzyzowe

e) BK2021,

f) eKontrole,

g) SR2021,

h) SKANER,

i) SM EFS.

Wyzej wymienione aplikacje tworzg razem tzw. ekosystem CST2021.
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Uzytkownicy CST2021 mogag mie¢ dostep do srodowisk poszczegdlnych aplikacii:
a) https://sso.cst2021.gov.pl/ (wersja szkoleniowa: https://szkol.cst2021.gov.pl);
b) https://skaner.gov.pl/;
c) https://kk.cst2021.gov.pl/;
d) https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ (wersja szkoleniowa
https://szkol-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/);
e) https://sm.efs.gov.pl/ (wersja szkoleniowa: https://szkol.sm.efs.gov.pl/);

f) https://sd.sl.gov.pl/.

Szczegotowe instrukcje do poszczegdlnych aplikacji systemu sg opracowywane

i upubliczniane na stronie https://instrukcje.cst2021.gov.pl/ lub udostepniane IZ FE
SL w formie dokumentu. Instrukcje dla beneficjentow sg udostepniane na stronie
programu FE SL 2021 — 2027 lub stronach Instytuciji.

Kazdy uzytkownik CST2021 zobowigzany jest do zapoznania sie z Regulaminem

bezpiecznego uzytkowania Centralnego Systemu Teleinformatycznego (CST2021).

1.1. Komunikacja z AM IK
Komunikacja pomiedzy AM IK, a AM IZ/AM | odbywa sie co do zasady za

posrednictwem aplikacji SD2020. Pozwala ona na rejestracje i obstuge zgtoszen
dotyczacych m.in.:

a) btedow w funkcjonowaniu CST2021;

b) zapytan i wnioskow dotyczgacych CST2021;

c) zdarzen zwigzanych z bezpieczenstwem informacii;

d) modyfikacji danych stownikowych horyzontalnych i niehoryzontalnych

CST2021;
e) potrzeby wykonania raportéw;
f) potrzeby poprawienia danych w sytuacji, gdy AM 1Z/AM | nie moga tego zrobi¢

samodzielnie.

Dostep do SD2020 majg wszyscy AM IZ/AM I, ktorzy tworzg i monitorujg zgtoszenie

w kwestiach zgtoszonych przez komérki merytoryczne.

ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Ponadto do komunikacji z AM IK stuzy w ramach UM WSL wspoélna skrzynka

amiz.fesl@slaskie.pl, natomiast w przypadku AM | dedykowane skrzynki

w instytucjach.

1.2. Zgtaszanie probleméw w zakresie dziatania CST2021
W przypadku zidentyfikowania problemu z dziataniem aplikacji wchodzgcych w skiad

CST2021A) komérka merytoryczna przekazuje taka informacje do odpowiedniego

AM 1Z | AM | na dedykowany adres mailowy.

Zgtoszenie powinno zawiera¢ doktadny opis problemu, a w przypadku btedéw
zalecane jest takze zalgczenie zrzutu ekranu obrazujgcego opisywany btad oraz

w miare mozliwosci plik HAR™.

W przypadku wystapienia i zgtoszenia btedu w CST2021 skutkujacego brakiem
mozliwosci terminowego przedtozenia danych w Systemie przez beneficjenta, AM
IZ/AM | moze zwrdci€ sie do zgtaszajgcego problem w aplikacji z prosbg o
uzupetnienie danych (lub ich weryfikacje) zgodnie z Procedurg i zatgcznikiem do

obstugi tego typu zgtoszen w SD2020.

Proces zgtaszania niedostepnosci CST2021 oraz dalszy sposob postepowania

w takich sytuacjach regulujg zapisy umowy o dofinansowanie.

AM IZ oraz AM | przekazuja zgtoszenie na platformie SD2020 oraz je obserwujg

i przekazuja informacje do odpowiedniej komorki.

Dodatkowo w przypadku aplikacji SKANER, gdy istnieje podejrzenie wySwietlania
niewiarygodnych danych, uzytkownik zobowigzany jest do poinformowania o tym
wiasciwego AM 1Z RT petnigcego funkcje ASI o niepoprawnych danych w celu
rejestracji zgtoszenia w SD2020. Zgtoszenie takie powinno zawierac petng

informacje oraz wyniki weryfikacji w rejestrach Zzrodtowych.

Zgtoszenia dotyczgce tematow wspdélnych powinny by¢ roboczo wczesniej

uzgodnione pomiedzy Departamentami/lnstytucjami. Dodatkowo Instytucja

10 Zgodnie z instrukcja: https://help.webex.com/pl-pl/article/WBX9000028670/Jak-wygenerowa
%C4%87-plik-HAR-do-rozwi%C4%85zywania-problem%C3%B3w-z-przegl%C4%85dark%C4%85?
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dokonujaca zgtoszenia oznacza je w temacie co najmniej symbolem komoérki, tak aby

umozliwi¢ pozniejsza jego identyfikacje.
2. Zadania Administratoréw Merytorycznych (AM IZ oraz AM |)

Zgodnie z Wytycznymi, w ramach IZ FE SL powotany i zgtoszony do MFiPR zostat
AM IZ dla CST2021. Jest on jednoczes$nie pierwszym AM IZ zarzgdzajgcym
uprawnieniami w ramach CST2021 i zarzadzajgcym podmiotem (tzw. Administrator
techniczny umiejscowiony w CI-PRS).

W ramach 1Z FE SL zostali powotani dodatkowi AM 1Z, a ich rola jest wspétdzielona
pomiedzy trzema departamentami: FS, FR, RT.

Wszyscy dodatkowi AM 1Z odpowiadajg m.in. za zarzgdzanie dostepem w CST2021
we wiasnej instytucji, biezgce wsparcie uzytkownikow instytucji w zakresie
korzystania z CST2021, biezgca wspétprace z IK w sprawach zwigzanych

z wykorzystaniem CST2021.

Ponadto w IP FE SL - SCP oraz IP FE SL — WUP powotani zostali AM | ktérzy
odpowiadajg m.in. za zarzadzanie dostepem i uprawnieniami w CST2021 w ramach
swoich kompetencji we wtasnej instytucji, przekazywanie wiedzy z zakresu obstugi
CST2021 uzytkownikom, biezgce wsparcie uzytkownikdw w zakresie korzystania

z CST2021 oraz biezaca wspoétprace z AM IZ w sprawach zwigzanych

z wykorzystaniem CST2021.

Za nadanie uprawnien i przeszkolenie AM 1Z oraz AM | w zakresie zarzadzania
uprawnieniami uzytkownikoéw, w tym zagadnien zwigzanych z funkcjonowaniem
i obstuga poszczegodlnych aplikacji CST2021 oraz obstuga aplikacji SD2020

odpowiedzialna jest IK.

Za koordynacje zadan merytorycznie wspélnych dla wszystkich ION odpowiada AM

IZ RT a za koordynacje i wsparcie zadan technicznych odpowiada AM IZ CI.
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Szczego6towy podziat zadan poszczegdéinych AM IZ oraz AM | prezentuje ponizsza

tabela:

Obowiazki wynikajace z | Zakres AMIZ| AMIz

Wytycznych danej instytuciji

Powotanie AM IZ zgodnie | Powotanie administratorow Cl, RT,FS, FR

z zalgcznikiem nr 2 do IP FE SL - WUP

Wytycznych IP FE SL - SCP

Sposéb organizacji Pierwszg linia wsparcia dla beneficjentéw sg Cl,RT, FS, FR

wsparcia dla opiekunowie projektow, ktorzy w razie probleméw IP FE SL - WUP

beneficjentéw, w tym kontaktuja sie z odpowiednimi AM IZ/AM | IP FE SL - SCP

funkcjonowanie telefonu

kontaktowego czy

skrzynki mailowej

przeznaczonej do

kontaktu z beneficjentami

Zarzadzanie dostepem do | Kazda z instytucji zarzgadza uprawnieniami swoich Cl,RT, FS, FR

CST2021 uzytkownikéw CST2021 na swoim poziomie. IP FE SL - WUP
AM IZ CI jako pierwszy administrator nadaje IP FE SL - SCP

uprawnienia pozostatym, pierwszym AM IZ w ramach
instytuciji.

Dodatkowo w ramach UM WSL przeprowadzane sa
przeglady uprawnien zgodnie z PZDiU, kazdy ASI
systemu przeprowadza przeglad na poziomie wiasnej
instytuciji.

Obowigzki AM IZ oraz AM | w procesie zarzgdzania
uprawnieniami:

« wsparcie bezposrednich przetozonych
uzytkownikéw w procesie okreslenia realnego
zapotrzebowania w zakresie dostepu,

e prawidlowa realizacja procesu nadawania
uprawnien,

Kazdy pracownik otrzymuje takze dostep do wersiji
szkoleniowej. W przypadku uzytkownikéw 1Z FE SL
ma to odzwierciedlenie w eORG.

e ocena poprawnosci wnioskéw o nadanie/zmiane

uprawnien przekazanych przez komérki merytoryczne
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« wycofywanie uprawnien w instytuciji,

e monitorowanie aktywnosci Uzytkownikow |,

e prowadzenia okresowej weryfikacji przyznanych
praw dostepu uzytkownikom,

» weryfikacja zgloszen Uzytkownikéw w zakresie
konfiguracji uprawnien;

e wspoOtpraca z innymi AM,

*  przekazywanie wiedzy.

Sposdéb postepowania Tematy merytoryczne RT, FS, FR
beneficjentéw w IP FE SL - WUP
przypadku awarii IP FE SL - SCP
CST2021
Sposéb postepowania Tematy techniczne Cl
beneficjentéw w
przypadku awarii
CST2021
Upowszechnianie wiedzy i | Przekazywanie aktualnej wiedzy z zakresu obstugi RT, FS, FR
podnoszenie kompetencji | CST2021 beneficjentom. IP FE SL - WUP
uzytkownikow w zakresie | Biezace wsparcie uzytkownikéw w zakresie IP FE SL - SCP
obstugi Centralnego korzystania z CST2021;
systemu Biezgca wspotpraca z AM IK oraz AM | w sprawach
teleinformatycznego: zwigzanych z wykorzystaniem CST2021;

Prowadzenie szkolen lub warsztatéw z zakresu

obstugi CST2021 dla uzytkownikéw instytucjonalnych.

Szkolenia moga by¢ takze prowadzone przez firme

zewnetrzng w zakresie uwzgledniajgcym potrzeby

zgtaszane przez ION.
Obstuga zgtoszen od Obstuga SD2020 Cl, RT,FS, FR
uzytkownikéw w ramach IP FE SL - WUP
aplikacji SD2020 IP FE SL - SCP

Zgodnie z Procedurg
obslugi zgtoszen w
Service Desk Centralnego
systemu

teleinformatycznego
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dostepnag w bazie wiedzy.

Obstuga zgtoszen od
uzytkownikéw w ramach
aplikacji SD2020

Zgodnie z Procedurg
obstugi zgtoszen w
Service Desk Centralnego
systemu
teleinformatycznego

dostepnag w bazie wiedzy.

Obstuga SD2020 w zakresie tematow wspoélnych dla

calej 1Z

RT — w zakresie
zagadnien
merytorycznych
Cl — w zakresie
zagadnien

technicznych

zgtaszanie za posrednictwem SD2020 do AM IK
whnioskéw o utworzenie raportéw na podstawie wzoru
mapowania raportu opracowanego przez AM IK.

W przypadku modyfikacji raportéw, ktre zostaly
utworzone przez lub dla danej instytucji, nalezy to z
nig skonsultowaé, aby nie dopusci¢ do sytuacji, kiedy
w trakcie modyfikacji zostang usuniete pozycje, ktére

byly pierwotnie wykorzystywane.

Zarzgdzanie stownikami Zarzgdzanie stownikami odbywa sie zgodnie z RT, FS, FR
horyzontalnymi i rozdziatem VI IP FE SL - WUP
niehoryzontalnymi IP FE SL - SCP
CST2021
Zarzadzanie jakoscig Za opracowanie, wdrozenie procedur, opracowanie RT, FS, FR
danych w CST2021 harmonogramu audytéw jakosci danych, ich IP FE SL - WUP
przeprowadzenie, poprawienie btedéw lub zgloszenie | IP FE SL - SCP
przez SD2020 potrzeby poprawy danych przez AM IK
(o ktérych mowa w Wytycznych) odpowiadajg
poszczego6lne AM IZ /AM 1.
Zarzadzanie raportami w | Zadania AM 1A/ 1Z/ |: tworzenie raportéw na proshe RT, FS, FR
SR2021 Uzytkownikéw |, analiza mozliwosci wykorzystania IP FE SL - WUP
istniejacych raportéw dla biezacych potrzeb, IP FE SL - SCP

(w szczegolnych
przypadkach ze

wsparciem ClI)

3. Dane kontaktowe AM IZ oraz AM |

Dane kontaktowe AM IZ wytacznie na potrzeby kontaktéw z MFiPR,:
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e AM IZ amiz.fesl@slaskie.pl.

Dane kontaktowe AM I:
e AM | SCP ami.fesl@scp-slask.pl:
e AM | WUP ami.fesl@wup-katowice.pl.

W pozostatych sprawach wykorzystywane sg dedykowane skrzynki kazdej ION.

4. Administrowanie uzytkownikami CST2021 (Administracja, eKontrole,
SL2021 - Projekty)

Kazdy uzytkownik CST2021 zobowigzany jest do zapoznania sie i przestrzegania
regulaminu bezpiecznego uzytkowania Centralnego Systemu Teleinformatycznego
(CST2021) oraz aktualnych regulaminéw aplikacji wchodzacych w sktad CST2021, a
takze do aktywnego uzytkowania systemu.

Zarzgdzanie uprawnieniami odbywa sie zgodnie z dokumentem Zarzgdzanie
uprawnieniami uzytkownikow w ekosystemie CST2021 udostepnionym przez MFiPR,
ktory zawiera takze wskazanie rol, ktore moga zostac przydzielone uzytkownikom.

W CST2021 wystepuja nastepujace typy uzytkownikow:

a) Uzytkownicy zewnetrzni, w tym przedstawiciele wnioskodawcow
i Beneficjentow;
b) Uzytkownicy instytucjonalni.

W ramach CST2021 funkcjonuja role jako grupa uprawnien.

IZ/IP FE SL zarzgdza uprawnieniami uzytkownikdw na poziomie programu, w tym

dba m.in. o:

a) przyznawanie/zmiane uprawnien zgodnie z obowigzujgcymi procedurami
wewnetrznymi danej instytucji,

b) przyznawanie/zmiane uprawnien zgodnie z zakresem odpowiedzialnoSci
i uprawnien na danym stanowisku pracy,

C) przyznawanie/zmiane uprawnien zgodnie z zakresem upowaznienia do

przetwarzania danych osobowych/informacji wrazliwych (jezeli dotyczy),
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d) odbieranie uprawnien osobom, ktére nie Swiadczg juz pracy, zmienity
jednostke organizacyjna, sg dtugotrwale nieobecne w pracy (dtuzsze urlopy,

zwolnienia, etc.)

4.1.Powotanie pierwszego AM I1Z
Powotanie pierwszego administratora merytorycznego Instytucji Zarzadzajacej
odbywa sie zgodnie z Wytycznymi.
Powotanie, oSwiadczenia oraz wniosek (bedace zatgcznikiem do Wytycznych) jest
podpisywany wiasnorecznie lub podpisem kwalifikowanym przez Dyrektora oraz
osobe wyznaczang do petnienia funkcji AM 1Z. Dokumenty przekazywane sg do IK

UP na adres cst.uprawnienia@mfpr.gov.pl. W przypadku wersji papierowej, do IK UP

przekazywany jest skan. Po nadaniu odpowiednich uprawnien, AM 1Z otrzymuje
informacje z IK UP o nadaniu dostepu do CST2021.

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla pierwszego AM 1Z
i przekazuje mailowo informacje o tym do osoby, ktéra w danym departamencie jest
uprawniona do sporzadzania wnioskéw o dostep do systemow informatycznych.

Nadanie uprawnien oraz wyznaczenie ASI odbywa sie zgodnie z PZDiU.

4.2. Powotanie pierwszego AM |
Powotanie pierwszego AM | odbywa sie zgodnie z Wytycznymi oraz wewnetrznymi
procedurami instytuciji.
Powotanie, oSwiadczenia oraz wniosek (bedace zatgcznikiem do Wytycznych) jest
podpisywany wtasnorecznie lub kwalifikowanym podpisem przez Dyrektora oraz
osobe wyznaczang do petnienia funkcji AM |I. Dokumenty przekazywane sa do IK UP

na adres cst.uprawnienia@mfpr.gov.pl. W przypadku wersji papierowej, do 1K

przekazywany jest skan. Po nadaniu odpowiednich uprawnien, AM | otrzymuje

informacje z IK o nadaniu dostepu do CST2021.

4.3.Nadanie uprawnien dla pozostatych AMIZ i AM I.
Powotanie kolejnych AM IZ odbywa sie zgodnie z Wytycznymi.

Decyzje o nadaniu odpowiednich uprawnien dla AM IZ podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktora

w danym Departamencie jest uprawniona do nadania uprawnien w systemie eORG.
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Whniosek o dostep do systemow informatycznych zatwierdzany jest w SOD przez
osobe upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-
ZBI celem weryfikacji. Nadanie uprawnien oraz wyznaczenie ASI systemu odbywa

sie zgodnie z PZDiU.

Réwnoczesnie powotanie oraz oSwiadczenia (bedace zatacznikiem do Wytycznych)
jest podpisywany przez Dyrektora oraz akceptowany przez osobe wyznaczang do
petnienia funkcji AM 1Z z ,,Opisem ustalen i czynnosci” o nastepujacej tresci:
Przyjmuje funkcje AM i zobowigzuje sie do wypetnienia zadan okreslonych w
rozdziale 5 Wytycznych oraz stosowania procedur okreslonych przez wtasciwg
instytucje. Dokument jest podpinany pod sprawe prowadzang przez dany
departament.*

Po akceptacji wniosku w eORG, pierwszy AM IZ nadaje uprawnienia pozostatym
pierwszym AM I1Z w CST2021 w module Administracja oraz informuje ich o aktywnym
koncie. Pierwsi AM IZ w poszczegélnych departamentach nadajg uprawnienia

kolejnym AM IZ w ramach Instytuciji..

W przypadku kolejnych AM | powotanie, oSwiadczenia oraz wniosek (bedace
zatgcznikiem do Wytycznych) jest podpisywany wiasnorecznie lub kwalifikowanym
podpisem przez Dyrektora oraz osobe wyznaczang do petnienia funkcji AM 1.
Dokumenty przekazywane sa do pierwszego AM I, ktéry nadaje odpowiednie
uprawnienia pozostatym AM | w CST2021 w module Administracja oraz informuje ich

o aktywnym koncie.

4.4.Nadanie uprawnien dla pracownikéw IZ FE SL
Kazdy uzytkownik (operator) systemu musi posiada¢ odpowiednie upowaznienie do

przetwarzania danych osobowych, zgodnie z PZDIiU (jezeli uzytkownik bedzie
przetwarzat dane w systemie).

Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktora
w danym Departamencie jest uprawniona do sporzadzenia wniosku o nadanie

uprawnien w systemie eORG. Whiosek o dostep do systemow informatycznych

W przypadku pierwszych administratréw powotanie byto przesuniecie w czasie, z uwagi na brak

zatwierdzonych Wytycznych.
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zatwierdzany jest w SOD przez osobe upowazniong do nadawania uprawnien

w systemach oraz przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU*.

Po akceptacji wniosku w eORG, AM IZ w danym departamencie nadaje odpowiednie

uprawnienia w CST2021 w module Administracja.

4.5.Nadanie uprawnien dla pracownikéw IP FE SL
Kazdy uzytkownik systemu musi posiada¢ odpowiednie upowaznienie do
przetwarzania danych osobowych.
W przypadku pracownikéw IP FE SL — SCP bezposredni przetozony uzytkownika
zgtasza mailowo do AM | potrzebe nadania uprawnien dla pracownika. AM | tworzy
karte uprawnien, ktora jest zatwierdzana przez bezpos$rednie przetozonego
uzytkownika, Dyrektora/Z-ce Dyrektora oraz AM |. Po zatwierdzeniu AM | nadaje

uprawnienia w CST2021 w module Administracja.

W przypadku pracownikow IP FE SL — WUP, bezpos$redni przetozony uzytkownika
tworzy wniosek w SOD, ktory zgodnie ze Sciezkg wskazang w PBI przekazywany jest
do 10D do akceptacji. W przypadku uwag, wniosek jest zwracamy do poprawy. Po
zatwierdzeniu wniosku przez Dyrektora/Wicedyrektora, AM | nadaje uprawnienia

w CST2021 w module Administracja.

4.6. Odwotanie z funkcji AM I1Z
Odwotanie administratora merytorycznego Instytucji Zarzadzajgcej odbywa sie

zgodnie z Wytycznymi.
Odwotanie (bedace zatacznikiem do Wytycznych) jest podpisywany wiasnorecznym
lub kwalifikowanym podpisem przez Dyrektora a jego skan przekazywany jest do IK

na adres cst.uprawnienia@mfpr.gov.pl.

Decyzje o odebraniu funkcji AM IZ podejmuje bezposredni przetozony. W tym celu
taka informacja przekazywana jest mailowo do osoby, ktéra w danym Departamencie
jest uprawniona do odbierania uprawnien w systemie eORG. Whiosek o odebranie
dostepu do systemow informatycznych zatwierdzany jest w SOD przez osobe

upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-ZBI

12 \W razie potrzeby dostep do CST2021 moga otrzymaé tez pracownicy FN. W takim przypadki funkcje ASI petnig

AM IZ RT.
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celem weryfikacji zgodnie z PZDiU. Odebranie uprawnien oraz odwotanie ASI
systemu odbywa sie zgodnie z PZDiU.

4.7.0dwotanie z funkcji AM |
Odwotanie administratora merytorycznego Instytucji Posredniczgcej odbywa sie

zgodnie z Wytycznymi oraz wewnetrznymi procedurami instytuciji.
Odwotanie (bedace zatgcznikiem do Wytycznych) jest podpisywane wiasnorecznym
lub kwalifikowanym podpisem przez Dyrektora a jego skan przekazywany jest do IK

UP na adres cst.uprawnienia@mfpr.gov.pl.

4.8.Dostep do instancji szkoleniowej CST2021
Pod adresem https://szkol.cst2021.gov.pl/ dostepna jest instancja szkoleniowa

CST2021, ktéra przeznaczona jest zaréwno dla beneficjentdéw jak i uzytkownikéw

instytucji.

W przypadku uzytkownikow 1Z FE SL znajdujgcych sie w strukturach UM WSL
nadanie uprawnien odbywa sie zgodnie z PZDiU. Osoba, ktéra w danym
departamencie jest uprawniona do sporzadzania wnioskow o dostep do systemow
informatycznych wskazuje poziom uprawnien Szkoleniowa. Wniosek o dostep do
systemow informatycznych zatwierdzany jest w SOD przez osobe upowazniong do
nadawania uprawnien w systemach oraz przekazany do OR-ZBI celem weryfikacji.

Nadanie uprawnien oraz wyznaczenie ASI systemu odbywa sie zgodnie z PZDiU.

W ramach uprawnienia ,szkoleniowa” zakres szkoleniowych uprawnien traktowany
jest zerojedynkowo (posiada/nie posiada). Oznacza to, ze zakres uprawnien moze
by¢ dowolnie ksztattowany w zaleznos$ci od potrzeb uzytkownika, scenariuszy

testowych/szkoleniowych w tym réwniez procesu testowania uprawnien.

W przypadku uzytkownikoéw IP FE SL dostep nadawany jest zgodnie z wewnetrznymi

procedurami instytucji.
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5. Zarzadzanie kontem beneficjenta w CST2021 - Beneficjent (dotyczy
wnioskodawcéw bedacych w strukturach UM WSL oraz jednostek
podlegtych realizujacych projekty wiasne lub projekty PT)

Beneficjenci otrzymujg dostep do CST2021 — SL2021 na podstawie przestanego

wniosku bedacego zatgcznikiem do Wytycznych - Wniosek o dodanie osoby

uprawnionej zarzadzajacej projektem po stronie beneficjenta (zatacznik 7). Instrukcje
dla beneficjentow sg udostepniane na stronie programu FE SL 2021 — 2027 lub
stronach Instytuciji.

Beneficjenci PT przesytajg do AM IZ RT za posrednictwem SOD/ePUAP/e-Doreczen,

Whiosek o dodanie osoby uprawnionej zarzgdzajgcej projektem po stronie

Beneficjenta, na podstawie ktdrego beneficjent otrzymuje zaproszenie do systemu.

Whniosek nalezy zatytutowac: ,Zarzadzajgcy projektem CST2021 — skrot

Departamentu/Instytucji”.

Pozostali Beneficjenci przesytaja do Instytuciji ogtaszajgcej nabor za posrednictwem
SOD/ePUAP/e-Doreczen, Wniosek o dodanie osoby uprawnionej zarzadzajacej
projektem po stronie beneficjenta, na podstawie ktérego beneficjent otrzymuje
zaproszenie do systemu. Wniosek nalezy zatytutowac: ,Zarzadzajacy projektem

CST2021 — skrot Departamentu/ Instytucji”.

W przypadku Beneficjentéw znajdujgcych sie w strukturach UM WSL dodatkowo

w systemie eORG skiladany jest Wniosek o dostep do systemow informatycznych

w zakresie dostepu do systemu CST 2021 — Beneficjent, poziomem uprawnien
Beneficjent — Zarzadzajacy oraz systemu eORG poziomu uprawnien ASI [Realizacja
wnioskow o dostep do systeméw informatycznych]. Osoba wskazana jako
Zarzadzajacy projektem bedzie petnic¢ réwniez funkcje ASI (Administratora systemu
informatycznego) co wigze sie miedzy innymi z przestrzeganiem PZDiU. Wniosek
zatwierdzany jest w SOD przez osobe upowazniong do nadawania uprawnien

w systemach oraz przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU.
Nadanie uprawnien oraz wyznaczenie ASI systemu CST2021 — Beneficjent odbywa

sie zgodnie z PZDiU.

Osoba peltnigca funkcje Zarzadzajacy projektem nadaje uprawnienia pozostatym
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Osoba petnigca funkcje Zarzgdzajgcego projektem moze nadac tozsame
uprawnienia do swoich bez koniecznosci wysytania wniosku dla kolejnej osoby do

instytucji ogtaszajgcej nabor.

W przypadku posiadania dostepu jako operator oraz beneficjent praca odbywa sie na

jednym loginie poprzez przetaczanie kontekstu pracy.

5.1.Zmiana /lodebranie uprawnien pracownikéw IZ/IP FE SL oraz
wnioskodawcéw bedacych w strukturach UM WSL.

W przypadku zmiany/odebrania uprawnien dla pracownika 1Z FE SL oraz
wnioskodawcow bedgcych w strukturach UM WSL, sposéb postepowania jest
analogiczny jak w przypadku nadania uprawnien zgodnie z PZDiU.

Wycofanie uprawnien dla ww. pracownikdw moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku ASI odbiera
uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego wniosku
0 odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU;

b) w przypadku przej$cia pomiedzy Departamentami dostep do CST2021
blokowany jest przez ASI po otrzymaniu informacji z kadr/systemu eORG lub
OR-ZBI na podstawie otrzymanego wniosku o odebranie uprawnien
dostepowych do systemu, zgodnie z PZDiU,;

c) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzgdzonego w eORG zgodnie
z PZDiU. W przypadku diugotrwatej nieobecnosci dostep do CST 2021
blokowany jest przez ASI po otrzymaniu informacji z kadr/ mailingu z systemu
eOrg zgodnie z PZDiU.

W przypadku zmiany/odebrania uprawnien dla pracownika IP FE SL sposéb
postepowania opisujg wewnetrzne procedury instytuciji.

6. Aplikacja SKANER

Aplikacja SKANER gwarantuje spetnienie wymogow art. 69 ust. 2 oraz art. 74 ust. 1

lit. d rozporzadzenia ogdlnego i zapewnia dostep do danych umozliwiajgcych
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weryfikacje informacji o podmiotach i osobach na podstawie danych z rejestrow
publicznych i CST.

Za administrowanie uprawnieniami aplikacji SKANER odpowiada AM IZ RT, kt6ry
peni funkcje ASI systemu. Nadanie uprawnien oraz wyznaczenie ASI systemu

odbywa sie zgodnie z PZDiU.

Ustawa wdrozeniowa reguluje rejestry, w ramach ktorych instytucje majg dostep do
informacji, w tym danych osobowych wykorzystywanych w aplikacji SKANER.

Kazdy z uzytkownikow zobowigzany jest do zapoznania sie z Regulaminem

bezpieczenstwa informacji przetwarzanych w ramach systemu SKANER.

6.1. Nadawanie uprawnien do aplikacji SKANER
Kazdy uzytkownik aplikacji SKANER zobowigzany do zapoznania sie

i przestrzegania Regulaminu bezpieczenstwa informaciji przetwarzanych w ramach
systemu SKANER.

Zbiorczy wniosek o nadanie uprawnienh uzytkownikom aplikacji SKANER obejmujgcy
uzytkownikow zarowno 1Z FE SL jak i IP FE SL przekazywany jest za poSrednictwem
platformy ePUAP/e-Doreczen do MFiPR. Ponadto wniosek w wersji edytowalnej

wysytany jest na adres skaner@mfipr.gov.pl wraz ze wskazaniem danych AM IZ.

W przypadku pracownikéw 1Z FE SL osoba, ktéra w danym Departamencie jest
uprawniona do nadania uprawnien w systemie eORG, tworzy Whiosek o dostep do
systemow informatycznych, ktory zatwierdzany jest w SOD przez osobe
upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-ZBI
celem weryfikacji zgodnie z PZDiU. Po pozytywnej weryfikacji, wniosek trafia do AM

IZ RT, ktéry oznacza konto danego uzytkownika jako aktywne.

W przypadku zmiany/odebrania uprawnien dla pracownika 1Z FE SL, sposéb
postepowania jest analogiczny jak w przypadku nadania uprawnien zgodnie z
PZDiU.

Wycofanie uprawnien dla ww. pracownikOw moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku ASI odbiera

uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
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z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego wniosku
o odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU;

b) w przypadku przejscia pomiedzy Departamentami dostep do SKANERA
blokowany jest przez ASI po otrzymaniu informacji z kadr/systemu eORG lub
OR-ZBI na podstawie otrzymanego wniosku o odebranie uprawnien
dostepowych do systemu, zgodnie z PZDiU;

c) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkdéw pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU.

W przypadku zmiany/odebrania uprawnien dla pracownika IP FE SL, AMI informuje

o tym fakcie AM 1Z RT droga mailowg na adres systemyrr@slaskie.pl.Kazda zmiana

jest przekazywana za posrednictwem platformy ePUAP/e-Doreczen do MFiPR.

Ponadto wniosek w wersji edytowalnej wysytany jest na adres skaner@mfipr.gov.pl

wraz ze wskazaniem zmiany danych.

6.2. Zasady uzywania aplikacji SKANER
Aplikacja SKANER to narzedzie informatyczne wspierajgce realizacje procesow

wydatkowania Srodkéw europejskich. Aplikacja zapewnia dostep do aktualnych
informaciji, pochodzacych z r6znych baz, w tym rejestrow publicznych, na temat
konkretnych podmiotéw i oséb oraz ich powigzan osobowych i kapitatowych.
Uzytkownicy aplikacji SKANER wykorzystujg jg wytgcznie do celéw stuzbowych,

w ramach proceséw wskazanych we wtasciwych instrukcjach wykonawczych.

Uzytkownicy postepuja zgodnie z instrukcjg uzytkownika aplikacji SKANER, ktéra jest
im udostepniona przez AM IZ RT. Uzytkownik jest zobowigzany do korzystania

z aplikacji SKANER wytgcznie w celach wskazanych w artykule 4 rozporzadzenia
ogolnego.

6.3. Zgtaszanie btedow w aplikacji SKANER
W przypadku btedéw w aplikacji SKANER, uzytkownik przekazuje taka informacje

mailowo do AM I1Z w RT na adres systemyrr@slaskie.pl. Zgtoszenie powinno

zawiera¢ doktadny opis problemu, a w przypadku btedéw zalecane jest takze
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zalgczenie zrzutu ekranu obrazujgcego opisywany btad. Problem zgtaszany jest do
IK za posrednictwem SD2020.

7. Aplikacja BK2021

Baza Konkurencyjnosci (BK2021) to aplikacja wchodzgca w sktad CST2021, za ktérg
odpowiedzialny jest minister wkasciwy do spraw rozwoju regionalnego, przeznaczona
do zamieszczania zapytan ofertowych zgodnie z zasadg konkurencyjnosci okreslong
w Wytycznych dotyczgcych kwalifikowalnosci wydatkow na lata 2021-2027.

7.1. Powotanie pierwszego AM IZ BK2021
Decyzje o nadaniu odpowiednich uprawnien dla pierwszego Administratora BK2021
podejmuje bezposredni przetozony. W tym celu taka informacja przekazywana jest
mailowo do osoby, ktéra w danym Departamencie jest uprawniona do nadania
uprawnien w systemie eORG. Wniosek o dostep do systemow informatycznych
zatwierdzany jest w SOD przez osobe upowazniong do nadawania uprawnien
w systemach oraz przekazany do OR-ZBI celem weryfikacji. Nadanie uprawnien oraz

wyznaczenie ASI systemu odbywa sie zgodnie z PZDiU.

Whiosek o nadanie uprawnien do BK2021 stanowigcy zatacznik nrl4 (otrzymany
z IK UP) jest podpisywany wtasnorecznym lub kwalifikowanym podpisem przez
Dyrektora a jego skan przekazywany jest do IK UP na adres

cst.uprawnienia@mfpr.gov.pl. Po nadaniu odpowiednich uprawnien, AM IZ otrzymuje

informacje z IK o nadaniu dostepu do BK2021.

Za administrowanie uprawnieniami aplikacji BK2021 odpowiada AM IZ RT, ktéry
petni funkcje ASI systemu.

7.2.Nadanie uprawnien dla pozostatych AM IZ i AM I.

Decyzje o nadaniu odpowiednich uprawnien dla AM 1Z podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktora
w danym Departamencie jest uprawniona do nadania uprawnien w systemie eORG.
Whiosek o dostep do systeméw informatycznych zatwierdzany jest w SOD przez
osobe upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-
ZBI celem weryfikacji. Nadanie uprawnien oraz wyznaczenie ASI systemu odbywa

sie zgodnie z PZDiU.
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Po akceptacji wniosku w eORG, pierwszy AM IZ nadaje uprawnienia pozostatym AM

IZ w BK2021 oraz informuje ich o aktywnym koncie.

W przypadku AM | wniosek stanowiacy zatgcznik nrl4 (analogiczny wniosek
wypetniany przez pierwszego AM IZ otrzymany z IK UP) jest podpisywany

wiasnorecznie lub kwalifikowanym podpisem przez Dyrektora/Z-cy Dyrektora.

Whiosek nalezy przekazac za posrednictwem SOD/ePUAP/e-Doreczen do
Departamentu RT - Zespo6t ds. spéjnosci systemowej (ZSPS). Nazwa dokumentu

i temat powinny zawiera¢ oznaczenie Wniosek o nadanie uprawnien w BK2021 dla
AM 1.

AM | / AM 1Z samodzielne zaktadajg konta uzytkownika w BK2021 - loginem

powinien by¢ mail stuzbowy (w konfiguracji imie.nazwisko@slaskie.pl dla 1Z oraz

w konfiguracji stosowanej w danej instytucji dla IP). Konieczne jest trzykrotne
przelogowanie sie uzytkownika, aby pierwszy AM 1Z magt nada¢ odpowiednie
uprawnienia. Dodatkowo informacja o zatozeniu konta i trzykrotnym przelogowaniu

sie powinna zostac przekazana do AM IZ RT na adres systemyrr@slaskie.pl.

7.3.Nadanie uprawnien dla pracownikéw IZ FE SL
Decyzje o nadaniu odpowiednich uprawnien dla pracownikow IZ FE SL podejmuje

bezposredni przetozony. W tym celu taka informacja przekazywana jest mailowo do
osoby, ktéra w danym Departamencie jest uprawniona do nadania uprawnien

w systemie eORG. Whniosek o dostep do systemoéw informatycznych zatwierdzany
jest w SOD przez osobe upowazniong do nadawania uprawnien w systemach oraz
przekazany do OR-ZBI celem weryfikacji. Nadanie uprawnien oraz wyznaczenie ASI

systemu odbywa sie zgodnie z PZDiU.

Uzytkownicy samodzielnie zaktadaja konta uzytkownika w BK2021 - loginem

powinien by¢ mail w konfiguracji imie.nazwisko@slaskie.pl. Konieczne jest trzykrotne

przelogowanie sie uzytkownika, aby pierwszy AM 1Z magt nada¢ odpowiednie
uprawnienia. Dodatkowo informacja o zatozeniu konta i trzykrotnym przelogowaniu

sie powinna zostac przekazana do AM I1Z RT na adres systemyrr@slaskie.pl
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7.4.Nadanie uprawnien dla pracownikéw IP FE SL
Uprawnienia dla uzytkownikéw IP FE SL nadawane sg przez AM |. Nadanie

uprawnien dla AM | w IP odbywa sie zgodnie z ich wewnetrznymi procedurami.

8. Aplikacja SM EFS

System Monitorowania Europejskiego Funduszu Spotecznego (dalej SM EFS) jest
narzedziem informatycznym przeznaczonym do obstugi procesu gromadzenia
i monitorowania danych dotyczacych podmiotow i uczestnikdw otrzymujgcych
wsparcie w ramach projektow realizowanych ze $srodkéw Europejskiego Funduszu

Spotecznego Plus dla perspektywy finansowej 2021-2027.
Glowne zadania realizowane przez SM EFS:

a) wsparcie biezgcego procesu monitorowania udzielanych wsparg,
b) zgromadzenie danych niezbednych do wyliczenia osigganych wskaznikéw,
c) wsparcie biezacego procesu oceny kwalifikowalnosci programéw w zakresie

Europejskiego Funduszu Spotecznego Plus.

Kazdy uzytkownik SM EFS zobowigzany jest do zapoznania sie i przestrzegania
Regulaminu Systemu Monitorowania Europejskiego Funduszu Spotecznego, a takze
Szkolenia z Bezpieczenstwa Informacji przetwarzanych w Systemie Monitorowania

Europejskiego Funduszu Spotecznego (SM EFS).

8.1.Powotanie pierwszego AM IZ SM EFS.
Powotanie pierwszego AM IZ odbywa sie zgodnie z Wytycznymi.

Whiosek (bedacy zatgcznikiem do Wytycznych) jest podpisywany witasnorecznie lub
podpisem kwalifikowanym przez Dyrektora oraz osobe wyznaczang do petnienia
funkcji AM IZ. Dokumenty przekazywane sg do IK UP na adres smefs@mfipr.gov.pl.
W przypadku wersji papierowej, do IK UP przekazywany jest skan. Po nadaniu
odpowiednich uprawnien, AM 1Z otrzymuje informacje z IK UP o nadaniu dostepu do
CST2021.

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla pierwszego AM 1Z
i przekazuje mailowo informacje o tym do osoby, ktéra w danym departamencie jest
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uprawniona do sporzgdzania wnioskow o dostep do systeméw informatycznych.
Nadanie uprawnien oraz wyznaczenie ASI odbywa sie zgodnie z PZDiU.

8.2. Powotanie pierwszego AM I
Powotanie pierwszego AM | odbywa sie zgodnie z Wytycznymi oraz wewnetrznymi

procedurami instytuciji.

Whiosek (bedacy zatgcznikiem do Wytycznych) jest podpisywany witasnorecznie lub
kwalifikowanym podpisem przez Dyrektora oraz osobe wyznaczang do petnienia
funkcji AM I. Dokumenty przekazywane sg do IK UP na adres smefs@mfipr.gov.pl.
W przypadku wersji papierowej, do IK przekazywany jest skan Po nadaniu
odpowiednich uprawnien, AM | otrzymuje informacje z IK o nadaniu dostepu do
CST2021.

8.3.Nadanie uprawnien dla pozostatych AMIZ i AM I.
Decyzje o nadaniu odpowiednich uprawnien dla AM 1Z podejmuje bezposredni

przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktora
w danym Departamencie jest uprawniona do nadania uprawnien w systemie eORG.
Whiosek o dostep do systeméw informatycznych zatwierdzany jest w SOD przez
osobe upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-
ZBI celem weryfikacji. Nadanie uprawnieh oraz wyznaczenie ASI systemu odbywa

sie zgodnie z PZDiU.

Po akceptacji wniosku w eORG, pierwszy AM IZ nadaje uprawnienia pozostatym AM
IZw CST2021 w SM EFS oraz informuje ich o aktywnym koncie.

Nadanie uprawnien dla AM | w IP odbywa sie zgodnie z ich wewnetrznymi

procedurami.

8.4.Nadanie uprawnien dla pracownikoéw IZ FE SL
Kazdy uzytkownik systemu musi posiada¢ odpowiednie upowaznienie do

przetwarzania danych osobowych, zgodnie z PZDiU (jezeli uzytkownik bedzie
przetwarzat dane w systemie).

Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika podejmuje bezpos$redni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktora

w danym Departamencie jest uprawniona do sporzgadzenia wniosku o nadanie
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uprawnien w systemie eORG. Whniosek o dostep do systemow informatycznych
zatwierdzany jest w SOD przez osobe upowazniong do nadawania uprawnien

w systemach oraz przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU.

Po akceptacji wniosku w eORG, AM IZ w danym departamencie nadaje odpowiednie

uprawnienia w SM EFS.

8.5.0debranie uprawnien administratorom oraz pracownikom IZ FE SL
W przypadku zmiany/odebrania uprawnien administratora oraz pracownikom 1Z FE

SL sposéb postepowania jest analogiczny jak w przypadku nadania uprawnien
zgodnie z PZDiU.
Wycofanie uprawnien dla ww. pracownikdw moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku ASI odbiera
uzytkownikowi wszystkie uprawnienia w SM EFS, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego wniosku
0 odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU;

b) w przypadku przejscia pomiedzy Departamentami dostep do CST2021
blokowany jest przez ASI po otrzymaniu informacji z kadr/systemu eORG lub
OR-ZBI na podstawie otrzymanego wniosku o odebranie uprawnien
dostepowych do systemu, zgodnie z PZDiU,

c) w pozostatych przypadkach, np. przej$cia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU.

8.6.Nadanie uprawnien dla pracownikéw IP FE SL
Kazdy uzytkownik systemu musi posiada¢ odpowiednie upowaznienie do

przetwarzania danych osobowych.

W przypadku pracownikéw IP FE SL — SCP bezposredni przetozony uzytkownika
zgtasza mailowo do AM | potrzebe nadania uprawnien dla pracownika. AM | tworzy
karte uprawnien, ktora jest zatwierdzana przez bezposrednie przetozonego
uzytkownika, Dyrektora/Z-ce Dyrektora oraz AM |. Po zatwierdzeniu AM | nadaje

uprawnienia w SM EFS.
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W przypadku pracownikow IP FE SL — WUP, bezposredni przetozony uzytkownika
tworzy wniosek w SOD, ktory zgodnie ze Sciezkg wskazang w PBI przekazywany jest
do 10D do akceptacji. W przypadku uwag, wniosek jest zwracamy do poprawy. Po
zatwierdzeniu wniosku przez Dyrektora/Wicedyrektora, AM | nadaje uprawnienia

w SM EFS.

W przypadku zmiany/odebrania uprawnien dla pracownika IP FE SL sposob
postepowania opisujg wewnetrzne procedury instytuciji.

8.7.Dostep do instancji szkoleniowej SM EFS
Pod adresem https://szkol.sm.efs.gov.pl/ dostepna jest instancja szkoleniowa SM
EFS, ktéra przeznaczona jest zarowno dla beneficjentéw jak i uzytkownikow

instytucji.

W przypadku uzytkownikow 1Z FE SL nadanie uprawnien odbywa sie zgodnie

z PZDiU. Osoba, ktéra w danym departamencie jest uprawniona do sporzgdzania
wnioskéw o dostep do systemow informatycznych wskazuje poziom uprawnien
Szkoleniowa. Uzytkownik moze posiadac dostep od strony i beneficjenta oraz od

strony instytucji.

W ramach uprawnienia ,szkoleniowa” zakres szkoleniowych uprawnien traktowany
jest zerojedynkowo (posiada/nie posiada). Oznacza to, ze zakres uprawnien moze
by¢ dowolnie ksztattowany w zaleznosci od potrzeb uzytkownika, scenariuszy

testowych/szkoleniowych, w tym roéwniez procesu testowania uprawnien.

W przypadku uzytkownikéw IP FE SL dostep nadawany zgodnie z wewnetrznymi

procedurami instytucji.

9. Zarzadzanie kontem beneficjenta w SM EFS - Beneficjent (dotyczy
whnioskodawcow bedacych w strukturach UM WSL oraz jednostek
podlegtych realizujacych projekty wiasne)

Beneficjenci otrzymujg dostep do SM EFS na podstawie przestanego wniosku

bedacego zatgcznikiem do Wytycznych - Wniosek o dodanie osoby uprawnionej

zarzgdzajgcej projektem po stronie beneficjenta (zatgcznik 7).

Beneficjenci przesytajg do instytucji ogtaszajacej nabér za posrednictwem

SOD/ePUAP/e-Doreczen, Wniosek o dodanie osoby uprawnionej zarzadzajacej
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projektem po stronie beneficjenta, na podstawie ktérego beneficjent otrzymuje

zaproszenie do systemu.

W przypadku beneficjentéw znajdujgcych sie w strukturach UM WSL dodatkowo
w systemie eORG skiladany jest Wniosek o dostep do systeméw informatycznych
w zakresie dostepu do systemu CST2021 SM EFS — Beneficjent. Wniosek
zatwierdzany jest w SOD przez osobe upowazniong do nadawania uprawnien

w systemach. oraz przekazany do OR-ZBI celem weryfikacji. Nadanie uprawnien

oraz wyznaczenie ASI SM EFS — Beneficjent odbywa sie zgodnie z PZDiU.

9.1.Zmiana /lodebranie uprawnien pracownikom IZ/IP FE SL oraz
wnioskodawcom bedacych w strukturach UM WSL.

W przypadku zmiany/odebrania uprawnien dla pracownika 1Z FE SL oraz
wnioskodawcow bedgcych w strukturach UM WSL, sposéb postepowania jest

analogiczny jak w przypadku nadania uprawnieh zgodnie z PZDiU.

Wycofanie uprawnien dla ww. pracownikdw moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku ASI odbiera
uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego wniosku
0 odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU;

b) w przypadku przejscia pomiedzy Departamentami dostep do SM EFS
blokowany jest przez ASI po otrzymaniu informacji z kadr/systemu eORG lub
OR-ZBI na podstawie otrzymanego wniosku o odebranie uprawnien
dostepowych do systemu, zgodnie z PZDiU,

c) w pozostatych przypadkach, np. przej$cia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU.

W przypadku zmiany/odebrania uprawnien dla pracownika IP FE SL sposéb
postepowania bedzie lezat po stronie instytucji zgodnie z ich wewnetrznymi

procedurami.
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10. Aplikacja Kontrole Krzyzowe

Kontrole krzyzowe to aplikacja wchodzgca w sktad CST2021, ktéra wyznacza grupy
faktur skorelowanych stuzgce do weryfikacji mozliwosci wystepowania podwojnego
finansowania wydatkow.

Za administrowanie uprawnieniami aplikacji Kontrole Krzyzowe odpowiada AM IZ RT,
ktory petni funkcje ASI systemu. Nadanie uprawnien oraz wyznaczenie ASI systemu
odbywa sie zgodnie z PZDiU. Jednoczes$nie z uwagi na limit dostepow do systemu,

AM 1IZ RT nie posiada konta w systemie.

10.1. Nadawanie uprawnien do aplikacji Kontrole krzyzowe
Kazdy uzytkownik aplikacji Kontrole krzyzowe zobowigzany do zapoznania sie

i przestrzegania Regulaminu bezpiecznego uzytkowania systemu Kontrole
Krzyzowe, co potwierdza sktadajgc odpowiednie oSwiadczenie. Oryginat
oswiadczenia przechowuje uzytkownik, ktdremu nadano dostep do aplikacji. Skan
podpisanego wiasnorecznym podpisem oswiadczenia nalezy przekazac za
posrednictwem SOD do RT-ZSPS. Nazwa dokumentu winna zawiera¢ nazwisko i
imie uzytkownika, temat dokumentu w SOD natomiast brzmie¢ powinien
nastepujgco: [SKROT DEPARTAMENTU] [NAZWISKO | IMIE] [OSWIADCZENIE
KONTROLE KRZYZOWE]. Przekazanie o$wiadczenia jest niezbedne do dalszego
procedowania nadania uprawnienia do aplikaciji.

W przypadku kontroli/audytu kazdy uzytkownik, udostepnia na mailowg prosbe AM 1Z
RT oryginat oSwiadczenia, ktdry zostanie mu zwrécony po zakohnczeniu
przedmiotowej kontroli/audytu. Dostep do aplikacji maja jedynie wskazani pracownicy

RT, ktérzy odpowiadajg za proces kontroli krzyzowych.

Whiosek o dostep do systeméw informatycznych zatwierdzany jest w SOD przez
osobe upowazniong do nadawania uprawnien w systemach oraz przekazany do OR-
ZBI celem weryfikacji. Po pozytywnej weryfikacji, wniosek trafia do AM IZ RT, ktory
tworzy zbiorczy wniosek o nadanie uprawnien uzytkownikom aplikacji Kontrole
krzyzowe. Wniosek przekazywany jest za posrednictwem platformy ePUAP do
MFiPR. Ponadto wniosek w wersji edytowalnej wysytany jest na adres

kontrole_krzyzowe@mfipr.gov.pl wraz ze wskazaniem danych AM IZ.
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W przypadku zmiany/odebrania uprawnien dla pracownika 1Z FE SL, sposéb
postepowania jest analogiczny jak w przypadku nadania uprawnien zgodnie z
PZDiU.

Wycofanie uprawnien dla ww. pracownikOw moze nastgpic:

a) w przypadku ustania zatrudnienia. W takim wypadku ASI odbiera
uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI na podstawie otrzymanego wniosku
0 odebranie uprawnien dostepowych do systemu, zgodnie z PZDiU;

b) w przypadku przejScia pomiedzy Departamentami dostep do Kontroli
krzyzowych blokowany jest przez ASI po otrzymaniu informacji z kadr/systemu
eORG lub OR-ZBI na podstawie otrzymanego wniosku o odebranie uprawnien
dostepowych do systemu, zgodnie z PZDiU;

c) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep
wycofywany jest na podstawie wniosku sporzgadzonego w eORG zgodnie
z PZDiU

Kazda zmiana jest przekazywana za posrednictwem platformy ePUAP/e-Doreczen
do MFiPR. Ponadto wniosek w wersji edytowalnej wysytany jest na adres

kontrole_krzyzowe@mfipr.gov.pl wraz ze wskazaniem zmiany danych.

11. Modyfikowanie danych w CST 2021

W przypadku koniecznosci modyfikacji danych w CST2021 nalezy wypetni¢ wniosek
(zatgcznik nr 8). Wniosek powinien by¢ zatwierdzony przez bezposredniego
przetozonego uzytkownika lub inng wyznaczong osobe, ktory ocenia potrzebe
modyfikacji danych w systemie. W przypadku usuniecia nieprawidtowo zatgczonego
przez uzytkownika pliku konieczna jest weryfikacja modyfikacji w zakresie
wystgpienia potencjalnego incydentu naruszenia danych osobowych oraz zgoda
dyrekcji instytucji wnioskujgcej. Zatwierdzenie nastepuje w formie mailowej lub

w SOD. Whniosek przekazywany jest do odpowiedniego AM IZ lub AM | na adres
wskazany w pkt 3, gdzie jest weryfikowana prawidtowos¢ wniosku, pod katem

formalnym oraz technicznej mozliwosci realizacji wskazanej we wniosku modyfikaciji,
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na poziomie instytucji. W przypadku btedéw we wniosku, zostaje on zwrécony do
poprawy osobie przygotowujacej wniosek. Wniosek przekazywany jest do IK UP za
posrednictwem SD2020.

Po dokonaniu modyfikacji danych w systemie, Administrator instytucji informuje o tym

uzytkownika, ktory zgtaszat takg potrzebe.
12.Zgtoszenie btedéw w CST2021

Problemy techniczne zwigzane z uzytkowaniem CST2021 zgtaszane przez
uzytkownikow zewnetrznych powinny by¢ zgtoszone na dedykowane adresy mailowe
odpowiedniego AM IZ lub AM I, ktory je weryfikuje, a w razie koniecznosci zgtasza
problem do MFiPR za posrednictwem SD2020. Zgtoszenie powinno zawierac
doktadny opis problemu, a w przypadku btedow zalecane jest takze zatgczenie
zrzutu ekranu obrazujacego opisywany btad. Zgtoszenia powinny by¢ przekazane na
odpowiedni adres mailowy z pkt 3.

AM 1Z lub AM | przekazuje informacje zwrotng do uzytkownika, ktéry zgtosit problem

w zakresie funkcjonowania systemu.
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1. PROCEDURA PRZEPROWADZANIA AUDYTOW
AKTYWNOSCI UZYTKOWNIKOW W CST 2021

Przeglad aktywnosci uzytkownikow UM WSL posiadajacych konta operatorskie

w systemie CST2021 dokonywany jest dwa razy do roku (w czerwcu i grudniu)
zgodnie z zapisami PZDiU. Kazda instytucja przeprowadza proces weryfikacji dla
pracownikow w ramach swojej instytuciji.

Jezeli podczas przegladu aktywnosci uzytkownikow zostanie zidentyfikowana
sytuacja, w ktérej uzytkownik nie zalogowat sie do systemu przynajmniej raz w ciggu
6 miesiecy ASI, ktory przeprowadza przeglad aktywnosci uzytkownikéw w systemie
wykonuje czynnosci zmierzajgce do sporzadzenia wniosku o odebranie uprawnien
w eORG.

Uprawnienia zostajg takze odebrane na szkoleniowej wersji CST2021, o ile

uzytkownik posiada dostep do tej instancji.

Po zatwierdzeniu wniosku o odebranie uprawnieh wiasciwy ASI blokuje konto
w systemie lub zaweza czas obowigzywania reprezentacji oraz realizuje wniosek
w eORG zgodnie z PZDiU.

W przypadku wnioskodawcéw bedacych w strukturach UM WSL, przeglad

aktywnosci uzytkownikéw dokonuje wtasciwy ASI.

Dodatkowo kazda instytucja na postawie Wytycznych na swoim poziomie i zgodnie
z wewnetrznymi procedurami instytucji monitoruje aktywnos$¢ uzytkownikéw
w ramach pracownikéw swojej instytucji‘® w systemie, wykorzystujac w tym celu

raporty przekazywane przez MFiPR.

Przeglad aktywnos$ci uzytkownikéw ma miejsce raz na kwartat'*. Z przegladu
tworzony jest raport (zatacznik nr 13 do niniejszego dokumentu®®). W przypadku 1Z
FE SL raport zamieszczany jest w SOD. W przypadku IP FE SL raport jest

przechowywany zgodnie z wewnetrznymi procedurami.

13 AM 1Z RT dokonuije przegladéw w zakresie pracownikéw CI i FN.

W przypadku obowigzywania stopnia alarmowego BRAVO-CRP przeglad aktywnosci uzytkownikéw
w CST2021 jest dokonywany raz na miesigc.

5 Dostosowanie treéci zatgcznika w zakresie czestotliwosci przeprowadzania (np. raport miesieczny,
kwartalny) nastepuje zgodnie z faktycznym przeprowadzeniem audytu za dany okres.
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Przeglad aktywnos$ci dotyczy uzytkownikéw, ktérzy posiadajg dostepy operatorskie
do CST2021.

Uzytkownik musi by¢ aktywny w min. jednej aplikacji wchodzacej w skiad CST2021 —
(WOD2021, Administracja, SL2021 Projekty, e-Kontrole, SR2021).

Uprawnienia zostajg takze odebrane na szkoleniowej wersji CST2021, o ile

uzytkownik posiada dostep do tej instancji.*

Jezeli podczas przegladu aktywnosci uzytkownikow 1Z FESL zostanie
zidentyfikowana sytuacja, w ktorej uzytkownik nie zalogowat sie do systemu
przynajmniej raz na kwartat, ASI ktory przeprowadza przeglad aktywnosSci
uzytkownikoéw i dokonuje zablokowania konta lub zawezenia czasu obowigzywania
reprezentacji w systemie oraz oznaczenia konta w systemie eORG jako nieaktywne.
W polu uwagi dodawany jest zapis: Konto zostato zablokowane na podstawie
kwartalnego przegladu aktywnosci uzytkownikow w systemie wykonywanego na
Zlecenie MFIPR. Kazdy uzytkownik otrzymuje maila z informacjg o zablokowaniu

konta.

W celu przywrdocenia dostepu do systemu, sposob postepowania jest analogiczny jak

w przypadku nadania dostepu dla uzytkownika.

Analogiczny sposob postepowania ma miejsce w przypadku audytu uzytkownikow
SM EFS IZ FESL, z zastrzezeniem iz raport z aktywnosci uzytkownikdw generowany

jest bezposrednio z systemu SM EFS.

W przypadku braku aktywnosci w aplikacji Kontrole krzyzowe odpowiedni wniosek
zostaje przekazany przez AM IZ RT pismem do MFiPR oraz na adres

kontrole_krzyzowe@mfipr.gov.pl.

W przypadku braku aktywnosci w aplikacji SKANER odpowiedni wniosek zostaje

przekazany przez AM IZ RT pismem do MFiPR oraz na adres skaner@mfipr.gov.pl.

Kazdorazowo odebranie uprawnien uzytkownikéw IZ FESL nalezy odnotowaé
w eORG, zgodnie z PZDiU.

% Odnotowanie uprawnien w systemie eOrg dotyczy tylko uzytkownikéw UM WSL.
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W przypadku IP FE SL — WUP wyniki kwartalnego przegladu aktywnosci
zamieszczane sg w SOD.

V. PROCEDURA PRZEPROWADZANIA AUDYTU
SPOJNOSCI DANYCH LSI 2021 DO CST2021 ORAZ
AUDYTU JAKOSCI DANYCH CST2021

1. Kazda instytucja na swoim poziomie przeprowadza audyty spéjnosci danych
(LSI 2021 vs CST2021) i audyty jakosci danych (CST2021).

2. Wyniki audytow, o ktérych mowa w punkcie 1 sg zamieszczane w MantisBT
w terminie do 25 dnia miesigca, w ktérym przeprowadzono audyt.

3. Audyt jakosci danych CST2021 przeprowadza sie:

a) co miesiac na podstawie samodzielnego generowania raportow AJD
udostepnionych przez MFiPR
lub

b) kwartalnie na podstawie raportow wygenerowanych i przestanych przez
MFiPR

W ramach audytu jakosci danych CST2021.:

a) sporzadzana jest lista sprawdzajgca wedtug wzoru udostepnionego przez
MFiPR w aplikacji SR2021,

b) w przypadku konieczno$ci wytgczenia pozycji z audytu jakosci danych
wypetnia sie wniosek o wykluczenie pozycji z audytu jakosci danych oparty na
wzorze udostepnionym przez MFiPR.

Wyniki audytow zamieszczane sg zgodnie z punktem 2.

4. Kontrole spéjnosci danych pomiedzy LSI 2021 a CST2021 przeprowadza sie_
CO miesigc na podstawie samodzielnego generowania zestawien
poréwnawczych na podstawie raportow w CST2021 oraz LS| 2021 przez

Administratoréw instytucii.'’

"W przypadku konieczno$ci wytgczenia pozycji z kontroli spéjno$ci danych mozliwe jest wykluczenie
pozycji z weryfikacji w przysziosci. Wyniki kontroli zamieszczane sg zgodnie z punktem 2.
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V. ODSTEPSTWA OD PROCEDUR WSKAZANYCH
W DOKUMENCIE

W uzasadnionych przypadkach dopuszcza sie wprowadzenie odstepstwa od
procedur okreslonych w niniejszym dokumencie*®. Odstepstwo powinno mieé

na celu utatwienie szybkiego reagowania na zaistniata wyjatkowa sytuacie.

W przypadku konieczno$ci wprowadzenia odstepstwa od procedur opisanych

w niniejszym dokumencie, RT/FS/FR/CI/IP FE SL-WUP/IP FE SL SCP (dalej: AM
IZ/AM |) przekazuje mailowo do pozostatych AM 1Z/AM | taka informacje zawierajaca
opis sytuacji, powody, dla ktérych wprowadzenie odstepstwa od zapisow Zasad

zarzadzania jest konieczne oraz proponowany sposob postepowania.

Konsultacja odstepstwa od zapisow Zasad zarzadzania odbywa sie drogg mailowa,
za pomoca dedykowanych adresoéw (dw. Dyrektora /Z-cy Dyrektora AM IZ/AM 1)

wskazanych w pkt 3 rozdziatu Il.

Jesli odstepstwo ma wptyw na procedury zwigzane z bezpieczenstwem informacji, sg

konsultowane z OR-ZBI.

W temacie wiadomosci nalezy wskazac, ze jest to: PROPOZYCJA ODSTEPSTWA
OD ZAPISOW ZASAD ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SLUZACYMI DO OBSLUGI FE SL 2021-2027.

Propozycja odstepstwa od zapiséw Zasad zarzadzania moze zosta¢ zaakceptowana
badz nie. Informacja w tym zakresie zostaje przekazana mailowo z dedykowanego

adresu (dw. Dyrektora /Z-cy Dyrektora danego departamentu/instytuciji).

W przypadku, gdy konsultowana zmiana dotyczy tylko jednego
departamentu/instytucji, pozostate przekazujg informacje z adnotacjg "nie dotyczy".
Bedzie to réwnoznaczne z brakiem odmowy wyrazenia zgody na otrzymang
propozycje odstepstwa i uznane jako zgoda wszystkich.

18 Istnieje takze mozliwo$¢é dokonania odstepstwa o charakterze jednorazowym co nalezy wskazaé

W notatce.
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Warunkiem do wprowadzenia odstepstwa od Zasad zarzadzania jest uzyskanie

akceptacji wszystkich instytuciji.

W takim wypadku departament/instytucja, ktéra zgtosita koniecznos$¢ wprowadzenia
odstepstwa od Zasad zarzgdzania przygotowuje notatke w formacie pdf. (zatgcznik
nr 9 dla Dyrektora/Z-cy Dyrektora, zawierajgca opis sytuacji, powody dla ktérych
wprowadzenie odstepstwa od zapiséw Zasad zarzgdzania jest konieczne oraz
proponowany sposéb postepowania. Notatka podpisywana jest podpisem
elektronicznym, a nastepnie przekazywana do podpisu pomiedzy poszczegolinymi

departamentami/instytucjami za posrednictwem dedykowanych adresow.

Odstepstwo uznaje sie za obowigzujgce z chwilg podpisania notatki przez

Dyrektora/Z-ce Dyrektora departamentu/instytucji, ktéra wnioskowata o odstepstwo.

Departament/instytucja, ktéry/a zgtosit/a konieczno$¢ wprowadzenia odstepstwa
przekazuje notatke do RT-ZSPS (dw. pozostatych departamentow/instytucji) w celu
rejestracji w rejestrze odstepstw od zapiséw Zasad zarzadzania systemami
stuzgcymi do obstugi FE SL 2021-2027 dalej: rejestr odstepstw). Rejestr odstepstw
prowadzony jest przez RT-ZSPS (zatacznik nr 10) w postaci elektronicznej. Notatka
stuzbowa dotyczgca odstepstwa od Zasad zarzgdzania Zatwierdzona przez
wszystkich Dyrektorow/Z-cow Dyrektorow jest przechowywana w RT.

VI. ZARZADZANIE SEOWNIKAMI

1. Za zarzadzanie stownikami (tj. uzgadnianie zmian, zgtaszanie zmian do
SD2020) wykorzystywanymi na potrzeby przygotowania SZOP FE SL 2021-
2027 w module CST2021 odpowiada RT — w zakresie stownikow:

a) poziomy wdrazania: nazwa i nr programu, priorytet, dziatanie;

b) instytucje: wdrazajgce, posredniczace;

c) unijnai krajowa podstawa prawna,

d) uproszczone metody rozliczania;

e) typy beneficjentow ogolne;

f) typy beneficjentéw szczegdbtowe;

g) stowa kluczowe.

ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla Slaskiego - Polska Unie Europejskg
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Wyjatkiem jest stownik wskaznikow, gdzie za zarzadzanie stownikiem odpowiadajg
dane ION.

Wartosci stownikowe sg zgtaszane do AM IZ RT przez pracownikéw RT, FS, FR oraz
IP FE SL — SCP i IP FE SL — WUP. W tym celu nalezy przekazaé na adres

systemyrr@slaski.pl uzupetniony zatgcznik 11 (dw bezposredniego przetozonego).

AM IZ RT przekazuje zmiany w zakresie wartosci stownikowych do IK UP za

posrednictwem SD2020.

Do zadan AM IZ RT nalezy rowniez wprowadzanie do stownika zatwierdzonych

wskaznikow specyficznych dla programu.

2. Za zarzadzanie stownikami wykorzystywanymi przy naborach wnioskéw
(. uzgadnianie zmian, zgtaszanie zmian do SD2020) odpowiedzialne sg ION,
tj.

a) wskazniki — sposob postepowania w zakresie zgtaszania zmian okres$la pkt 3.;

b) kategorie kosztéw;

C) typ projektu;

d) grupa docelowa;

e) pomoc de minimis;

f) pomoc publiczna;

g) nazwa kategorii limitu;

h) kryteria wyboru;

i) rodzaj ryczattu;

j) analiza ryzyka (jesli dotyczy);

k) narzedzia pomiaru wskaznikéw;

[) oswiadczenia do wniosku o dofinansowanie;

m) typy plikéw do wniosku o dofinansowanie;

n) zatgczniki do wniosku o dofinansowanie;

0) KOP;

p) inne stowniki na potrzeby ogtoszenia naboru (jesli dotyczy).

3. Za zarzadzanie stownikiem dot. wskaznikow odpowiedzialne sg ION, tj.:
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a) dobor odpowiedniego wskaznika w danym naborze;
b) zgodno$¢ z danymi w SZOP FE SL 2021-2027;
c) opracowanie definicji i sposobu pomiaru (zatgcznik nr 2 do regulaminu

naboru).

4. Pozostate stowniki nie powinny ulega¢ zmianom (lub zmiany moga
wystepowac rzadko). W przypadku koniecznosci zmiany w tym zakresie
zgtoszenia prowadzi RT — w zakresie stownikow:

a) realizacja instrumentow terytorialnych szczegétowa, lokalne grupy dziatania;

b) strategie (mapowanie);

c) partnerstwa prywatno-publiczne;

d) programy zdrowotne;

e) inne stowniki na potrzeby monitorowania programu (jesli dotyczy);

5. Zgtoszenia techniczne, np. w zakresie problemoéw z eksportem do CST2021

naleza do kompetencji CI-PRS.

VIl. SEOWNICZEK POJEC

1. Adres email systemu - Isi2021@slaskie.pl — stuzy do zgtaszania problemow
technicznych zwigzanych z nieprawidtowym funkcjonowaniem LSI 2021.

2. Awaria techniczna - za awarie techniczng uznaje sie sytuacje, w ktérej
system nie pozwala uzytkownikom korzystac¢ z podstawowych funkciji,

w szczegolnosci: nie pozwala sie zalogowac przy uzyciu prawidtowych
danych, utworzycé/edytowac wniosku o dofinansowanie projektu, ztozy¢
poprawnie wypetnionego wniosku, a zaistnienie takiej sytuacji zostaje
potwierdzone przez operatora, Administratora instytucji lub Gtéwnego
administratora LSI 2021.

3. Administrator instytucji - pracownik RT, FS, FR, IP FE SL — SCP oraz IP FE
SL — WUP, ktéremu zatozono konto w LSI 2021 posiadajacy odpowiednie
uprawnienia w systemie.

4. ADO - Administrator Danych Osobowych - rola Administratora Danych
Osobowych dla danych osobowych przetwarzanych w LSI 2021 oraz
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CST2021, tj. podmiotu decydujacego o celach i Srodkach przetwarzania
danych osobowych, spetniajgcego warunki legalnosci przetwarzania danych
osobowych i uprawnionego do powierzania danych osobowych zgodnie z art.
87 — 92 ustawy wdrozeniowej.

5. AM I - Administrator Merytoryczny Instytucji - wyznaczony pracownik IP FE SL
— SCP oraz IP FE SL — WUP, realizujacy zadania okre$lonego w rozdziale 8
Wytycznych w zakresie warunkOw gromadzenia i przekazywania danych
w postaci elektronicznej na lata 2021-2027.

6. AM IK- Administrator Merytoryczny Instytucji Koordynujacej, MFiPR.

7. AM IZ — Administrator Merytoryczny Instytucji Zarzadzajacej — gtdwnym AM IZ
jest wyznaczony pracownik Cl. W ramach FR, FS oraz RT Powotani sg
dodatkowi AM IZ. AM IZ realizuja zadania okreSlone w rozdziale 8.
Wytycznych.

8. API - interfejs programistyczny aplikacji, zbior regut Scisle opisujacy, w jaki
sposob programy lub podprogramy komunikujg sie ze sobag.

9. ASI - Administrator Systemu Informatycznego - Osoba odpowiedzialna za
kwestie techniczne zwigzane z danym systemem lub zarzgdzanie
uprawnieniami dostepu.

10. Beneficjent - podmiot, o ktorym mowa w art. 2 pkt 9 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z dnia 24 czerwca 2021
r. ustanawiajace wspolne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus,
Funduszu Spojnosci, Funduszu na rzecz Sprawiedliwej Transformaciji i
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu
Azylu, Migraciji i Integracji, Funduszu Bezpieczenstwa Wewnetrznego
i Instrumentu Wsparcia Finansowego na rzecz Zarzadzania Granicami
i Polityki Wizowej (dalej: rozporzgdzenie ogolne).

11.CI - Departament Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Wojewddztwa Slaskiego.

12.CI-PRS - Referat projektowania i rozwoju systemow informatycznych

Departamentu Cyfryzaciji i Informatyki Urzedu Marszatkowskiego

Wojewddztwo
Slgskie

Strona 69 z 77

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska



ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez

2021 oo

Wojewodztwa Slaskiego zajmujacy sie obstuga, zmianami i rozbudowa LS|
2021 w ktorym umiejscowiona jest rola Gidwnego Administratora
Merytorycznego.

13.CST2021 - Centralny System Teleinformatyczny, system teleinformatyczny,
o ktérym mowa w art. 4 ust. 1 pkt 6 ustawy o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-
2027, obejmujacy rozne aplikacje, wspierajgcy realizacje projektow
dofinansowanych ze $rodkéw polityki spdjnosci na lata 2021-2027, o ktérym
mowa w art. 72 ust. 1 lit. e Rozporzadzenia ogdlnego.

14.Dane osobowe - Dane w rozumieniu art. 4 pkt 1) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1
z 4.05.2016 r.), zwanego dalej ,RODO”.

15.eORG - system wspomagajacy procesy zwigzane z zarzgdzaniem
bezpieczenstwem informacji, zintegrowanym systemem zarzadzania,
realizacjg obowiazkéw administratora danych osobowych, analizg ryzyka oraz
ewidencjg sprzetu i oprogramowania w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego.

16.EFS+ - Europejski Fundusz Spoteczny Plus.

17.EFRR - Europejski Fundusz Rozwoju Regionalnego.

18.e-Doreczenia - Elektroniczny odpowiednik listu poleconego za
potwierdzeniem odbioru

19.e-Kontrole - aplikacja CST2021 dedykowana prowadzeniu i dokumentowaniu
kontroli oraz zarzadzaniu procesami kontroli.

20.Ekspert - ekspert w rozumieniu art. 80 o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-
2027.

21.eSZOP — Modut aplikacji Administracja w CST2021 wspierajacy prace z
szczego6towym opisem priorytetdw programu — dokumentem, o ktorym mowa

w art. 2 pkt 28 ustawy wdrozeniowe|.
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22.FST — Fundusz na rzecz Sprawiedliwej Transformacji.

23.FE SL 2021-2027 — program Fundusze Europejskie dla Slaskiego 2021-2027.

24.Formularz rejestracyjny — formularz stuzgcy do rejestracji konta w systemie
przez uzytkownika petnigcego role wnioskodawcy/beneficjenta.

25.Formularz zmiany hasta - formularz stuzgcy do zmiany hasta w systemach
informatycznych.

26.FR - Departament Europejskiego Funduszu Rozwoju Regionalnego Urzedu
Marszatkowskiego Wojewddztwa Slaskiego.

27.FS - Departament Europejskiego Funduszu Spotecznego Urzedu
Marszatkowskiego Wojewddztwa Slaskiego.

28.GASI - Gtéwny Administrator Systemu Informatycznego - Dyrektor komérki ds.
informatyki lub osoba upowazniona.

29.Gtéwny Administrator LSI 2021 - osoba fizyczna, ktorej zatozono konto LSI
2021, posiadajgca petne uprawnienia do systemu. Funkcje gtbwnego
Administratora LS| 2021 petnig pracownicy powotani przez Dyrektora
Departamentu Cyfryzaciji i Informatyki Urzedu Marszatkowskiego
Wojewddztwa Slaskiego. Rola ta jest tozsama z rolg Administratora Systemu
Informatycznego wynikajgcg z dokumentacji bezpieczenstwa Urzedu
Marszatkowskiego Wojewodztwa Slgskiego. Role Gléwnego Administratora
LSI 2021 petni w kazdym momencie co najmniej dwoch pracownikow.

30.Hasto - oznacza cigg znakéw wybranych przez uzytkownika w celu
zabezpieczenia dostepu do konta w systemach informatycznych. Hasto
powinno spetniac warunki okreslone w niniejszym Regulaminie, a takze
w formularzu rejestracyjnym, formularzu odzyskiwania hasta i Formularzu
zmiany hasta (w przypadku zmiany hasta), w szczegdlnosci w zakresie
rodzaju znakéw, ktére moga by¢ w nim uzyte.

31.IK - Instytucja Koordynujaca, Minister wtasciwy do spraw rozwoju
regionalnego wykonujacy zadania panstwa cztonkowskiego.

32.Incydent - nalezy przez to rozumie¢ pojedyncze zdarzenie lub serie
niepozgdanych lub niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji lub zmniejszeniem poziomu ustug

systemowych, ktore stwarzajg znaczne prawdopodobienstwo zaktocenia
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dziatania systemu i zagrazajg bezpieczenstwu informacji, w tym danych
osobowych w nim przetwarzanych.

33.Instytucja - na potrzeby niniejszego dokumentu, za Instytucje uznaje sie:
Departament Cyfryzacji i Informatyki Urzedu Marszatkowskiego Wojewddztwa
Slaskiego, Departament Finansowy Urzedu Marszatkowskiego Wojewddztwa
Slaskiego, Departament Europejskiego Funduszu Rozwoju Regionalnego
Urzedu Marszatkowskiego Wojewddztwa Slaskiego, Departament
Europejskiego Funduszu Spotecznego Urzedu Marszatkowskiego
Wojewddztwa Slaskiego, Departament Rozwoju i Transformacji Regionu
Urzedu Marszatkowskiego Wojewddztwa Slaskiego, Slaskie Centrum
Przedsiebiorczosci, Wojewodzki Urzad Pracy w Katowicach.

34.10D - Inspektor Ochrony Danych Osobowych w rozumieniu Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych.

35.10N - instytucja organizujgca nabor.

36.IP FE SL - Instytucja Posredniczgca we wdrazaniu Programu FE SL 2021-
2027.

37.1P FE SL - SCP - Instytucja Posredniczaca dla programu Fundusze
Europejskie dla Slaskiego 2021 — 2027 — Slaskie Centrum Przedsiebiorczosci.

38.IP FE SL - WUP - Instytucja Posredniczagca dla programu Fundusze
Europejskie dla Slaskiego 2021 — 2027- Wojewo6dzki Urzad Pracy
w Katowicach.

39.1Z FE SL - Instytucja Zarzadzajgca programem Fundusze Europejskie dla
Slaskiego 2021-2027.

40.KOM - Karta oceny merytoryczne;.

41.Konto - zespot cech identyfikujgcych uzytkownika, z ktorych wynika
mozliwos¢ dostepu do ustug po zalogowaniu (podaniu loginu i hasta dostepu),

za ktorego posrednictwem uzytkownik korzysta z LS| 2021.

Rzeczpospolita Dofinansowane przez
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42.Login — w przypadku LSI 2021, BK2021 oraz aplikacji SKANER nalezy przez
to rozumie¢ e-mail uzytkownika. W przypadku CST2021 jest to indywidualna
i niepowtarzalna nazwa uzytkownika, nadana na etapie rejestracji w systemie
informatycznym.

43.LSI 2021 — Lokalny System Informatyczny programu Fundusze Europejskie
dla Slaskiego 2021-2027.

44.LSI 2021 - Beneficjent — oznaczenie w systemie eORG pozwalajgce na
ewidencjonowanie kont wystepujgcych w strukturze 1Z FE SL w roli
beneficjenta.

45.KOP -Komisja Oceny Projektéw.

46.Kontrole Krzyzowe - aplikacja wchodzaca w skiad systemu
teleinformatycznego, narzedzie analityczno-algorytmiczne korzystajgce ze
zbioru BigData (dokumenty finansowo-ksiegowe ujete we wnioskach o
ptatnos$¢ oraz formularzach sprawozdawczych Krajowego Planu Odbudowy)
wyznaczajace grupy faktur skorelowanych do weryfikacji mozliwosci
wystepowania podwojnego finansowania wydatkow.

47.MantisBT - system stuzgcy do komunikacji pomiedzy instytucjami w zakresie
rejestrowania zmian, rozbudowy i modyfikacji oraz Sledzenia btedéw (bug
tracker) w Lokalnym Systemie Informatycznym programu Fundusze
Europejskie dla Slaskiego 2021-2027. Dostep do niego maja Administratorzy
instytucji oraz inni pracownicy, w zaleznosci od decyzji danego
Departamentu/instytuciji.

48.Modut Eksperci— modut w ramach LSI 2021 dedykowany naborowi
ekspertéw FE SL 2021-2027.

49. Oceniajacy - osoba fizyczna, ktéra posiada konto w LSI 2021 wchodzaca
w sktad Komisji Oceny Projektow, ktéra dokonuje wniosku o dofinansowanie
w ramach FE SL 2021-2027.

50. Operator (rodzaj uzytkownika) - osoba fizyczna (pracownik instytucji
zaangazowanej w obstuge projektéw), ktorej zalozono konto w LSI 2021,
zgodnie z zasadami nadawania uprawnien.

51.0R - Departament Organizacji Urzedu Marszatkowskiego Wojewodztwa

Slaskiego.
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52.0R-ZBI - Referat ds. Zarzgdzania Systemem Bezpieczenstwa Informacji
w Departamencie Organizacji Urzedu Marszatkowskiego Wojewddztwa
Slaskiego.

53. Profil — zbiér danych identyfikujgcych podmiot, w szczegdlnosci: numer

REGON, numer NIP, nazwa podmiotu.

54.Podatnosé - nalezy przez to rozumiec luke (stabos¢) aktywu lub grupy
aktywow, ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie,
rozumiane jako potencjalna przyczyna niepozgdanego incydentu, ktéry moze
wywotac szkode w systemie.

55.Projekt - przedsiewziecie zmierzajgce do osiggniecia zatozonego celu
okreslonego wskaznikami, z okreslonym poczatkiem i koncem realizacji,
zgtoszone do objecia albo objete finansowaniem UE (EFS+, EFRR, FST)
w ramach programu FE SL 2021-2027.

56.PZDiU - Procedura zarzgdzania dostepem i uprawnieniami, ktora stanowi
zatgcznik do dokumentacji zarzgdzania systemem bezpieczenstwa informac;ji
UM WSL.

57.Regulamin — Regulamin uzytkownika Lokalnego Systemu Informatycznego
programu Fundusze Europejskie dla Slaskiego 2021-2027 (dalej: Regulamin).

58.Regulamin wyboru projektéw — regulamin okres$lajgcy szczegotowe zasady
sktadania wnioskéw o dofinansowanie projektow dla konkretnego naboru,
dostepny na stronie programu FE SL 2021-2027 lub stronie ION.

59.REGON - Krajowy Rejestr Urzedowy Podmiotéw Gospodarki Narodowej
utworzony na podstawie art. 41 ust. 1 pkt 1 ustawy z dnia 29 czerwca 1995 .
o statystyce publicznej . prowadzony przez Prezesa Giéwnego Urzedu
Statystycznego.

60.Rozporzadzenie ogdlne - Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspoélne przepisy
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spojnosci, Funduszu na rzecz
Sprawiedliwej Transformaciji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych
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funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu
Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej.

61.RT - Departament Rozwoju i Transformacji Regionu Urzedu
Marszatkowskiego Wojewddztwa Slaskiego.

62.SD2020 - aplikacja internetowa petnigca funkcje Service Desk dla CST2021
pozwalajgca na rejestracje i obstuge zgtoszen, zdarzen zwigzanych
z bezpieczenhstwem informacji, zapytan i wnioskéw dotyczgacych CST2021
zgtaszanych przez AM 1Z/AM I.

63.SKANER - aplikacja w CST2021 wykorzystywana w procesie weryfikacji
informacji o podmiotach i osobach.

64.SL2021 — Projekty — aplikacja Centralnego systemu teleinformatycznego

wspierajgcego realizacje programéw.

65.SOD- elektroniczny system obiegu dokumentow.

66.SM EFS - System Monitorowania Europejskiego Funduszu Spotecznego
(aplikacja wspierajaca gromadzenie i monitorowanie danych na temat
udzielonych wspar¢ finansowych z Europejskiego Funduszu Spotecznego
Plus).

67.SR2021 - aplikacja raportujgca CST2021 umozliwiajgca generowanie
raportdw na podstawie danych zgromadzonych w systemie.

68.SZT - aplikacja udostepniajgca wspolng bramke logowania dla aplikacji
ekosystemu CST2021.

69.UM WSL - Urzad Marszatkowski Wojewddztwa Slaskiego.

70.Ustawa wdrozeniowa — ustawa z dnia 28 kwietnia 2022 r. o zasadach
realizacji zadan finansowanych ze srodkow europejskich w perspektywie
finansowej 2021-2027.

71.Uzytkownik - Osoba petnoletnia majgca dostep do LSI 2021 za pomocg
zarejestrowanego konta, wyznaczona przez wiasciwg instytucje do
wykonywania w jej imieniu czynnosci zwigzanych z realizacjg FE SL 2021-
2027.
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72.Uzytkownik instytucjonalny (Uzytkownik I) — osoba majgca dostep do co
najmniej jednej z aplikacji wchodzacych w sktad CST2021 wyznaczona przez
wiasciwg instytucje do wykonywania w jej imieniu czynnosci zwigzanych
z realizacjg programu.

73.Uzytkownik z uprawnieniami wiasciciela profilu — specjalny rodza;
uzytkownika, ktory zatozyt profil oraz zarzgdza dostepem pozostatych
uzytkownikow do profilu.

74.Wiasciciel profilu w sensie prawnym - podmiot, ktérego dane widniejg
w profilu.

75.WOD - Whniosek o dofinansowanie projektu.

76.Wnioskodawca — podmiot, o ktérym mowa w art. 2 pkt 34 ustawy o zasadach
realizacji zadan finansowanych ze srodkow europejskich w perspektywie
finansowej 2021-2027.

77.Wykaz - Wykaz ekspertow FE SL 2021-2027.

78.Wykonawca - Podmiot wykonujacy zadania na asyste techniczng i utrzymanie
LSl 2021. Role te peini CI-PRS.

79.Wymagania funkcjonalne - Wymagania opisujgce funkcje (czynnosci,
operacje, ustugi) wykonywane przez system.

80.Wymagania niefunkcjonalne - Wymagania opisujgce warunki/ograniczenia,
przy zachowaniu ktérych system powinien realizowac¢ swe funkcje
(np. przenaszalnos¢, odpornos¢ na awarie, bezpieczenstwo, zastosowane
technologie).

81.Wytyczne - Wytyczne w zakresie warunkéw gromadzenia i przekazywania
danych w postaci elektronicznej na lata 2021-2027

82.Zasady Bezpieczenstwa LSI 2021 - procedury i zagadnienia zwigzane
z bezpieczenstwem systemu.

83.Zdarzenie zwigzane z bezpieczenstwem informacji - stwierdzone
wystgpienie stanu systemu, ustugi, sieci, ktéry wskazuje na mozliwe
naruszenie bezpieczenstwa informacji lub btgd zabezpieczenia, lub nieznang

dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem informaciji.
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VIll. ZALACZNIKI

Zatgcznik 1. Wzor wniosku o utworzenie, modyfikacje, archiwizacje raportu
w ramach LSI 2021

Zatgcznik 2. Wzor wniosku o utworzenie / zmiane / usuniecie grupy uprawnien dla
uzytkownikow LSI 2021 1Z/IP FE SL

Zatgcznik 3. Wzor wniosku o nadanie/zmiane/wycofanie dostepu do grupy
uprawnien dla uzytkownika IP FE SL

Zatgcznik 4. Wz6r wniosku o zmiane witasciciela profilu w LSI 2021

Zatgcznik 5. Wzo6r wniosku o przeniesienie wniosku o dofinansowanie do innego
profilu w LSI12021

Zalgcznik 6. Wzér Wniosku o modyfikacje danych w LSI 2021

Zatgcznik 7. Wz6r Wniosku o dodanie osoby uprawnionej zarzadzajgcej projektem

po stronie beneficjenta
Zalgcznik 8. Wz6r Formularz modyfikacji danych w CST 2021

Zatgcznik 9. Wzor notatki stuzbowej dotyczacej odstepstwa od zapiséw Zasad

zarzadzania systemami wspierajacymi wdrazanie programu FE SL 2021-2027

Zatgcznik 10.Wzor rejestru odstepstw od zapisow Zasad zarzgdzania systemami
wspierajgcymi wdrazanie programu FE SL 2021-2027

Zatgcznik 11.Wzor Wniosku o zmiane w stownikach CST 2021
Zalgcznik 12. Wzo6r Wniosku o utworzenie / modyfikacje mailingu w ramach LSI 2021

Zatgcznik 13. Raport z kwartalnego audytu aktywnos$ci uzytkownikow w systemie
informatycznym i okresowej weryfikacji przyznanych praw dostepu

Zatgcznik 14. Wniosek o nadanie uprawnien w BK2021
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