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l.  WSTEP

I.1. CEL SPRAWOQZDANIA

Art. 127 ust. 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013%, naktada
na Instytucje Audytowg obowigzek prowadzenia audytéw systemu zarzadzania i kontroli.

Zgodnie z art. 127 ust. 5 lit. a i b rozporzadzenia 1303/2013 Instytucja Audytowa sporzgdza:
a) opinie audytowg zgodnie z art. 63 ust. 7 rozporzadzenia finansowego?,

b) sprawozdanie z  kontroli, przedstawiajace  gtéwne wyniki  audytéw
przeprowadzonych zgodnie z ust. 1, w tym ustalenia dotyczace defektéw
stwierdzonych w systemach zarzadzania i kontroli oraz proponowane i wdrozone
dziatania naprawcze.

Dokumenty, o ktérych mowa powyzej przekazywane sg Komisji do dnia 15 lutego kazdego
roku budzetowego.

System zarzadzania i kontroli Regionalnego Programu Operacyjnego Wojewddztwa $laskiego
w perspektywie finansowej 2014-2020 oparty jest na przepisach rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013. Sprawozdanie przedstawia zakres | wyniki czynnosci
sprawdzajgcych wykonanych przez pracownikéw Departamentu Audytu Srodkéw Publicznych.

l.2. ORGAN ODPOWIEDZIALNY ZA SPORZADZENIE SPRAWOZDANIA

Wykonywanie zadati instytucji odpowiedzialnej za przeprowadzenie audytu systemu zostato
powierzone Szefowi Krajowej Administracji Skarbowej, ktéry petni funkcje Instytucji
Audytowej dla programéw operacyjnych.

Szef Krajowej Administracji Skarbowej wykonuje swoje zadania za posrednictwem
Departamentu Audytu Srodkéw Publicznych w Ministerstwie Finanséw oraz komorek
organizacyjnych zlokalizowanych w 16 Izbach Administracji Skarbowej. Jest on réwniez
odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania.

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajace
wspblne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spojnodci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz
Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajace przepisy ogdine dotyczace Europejskiego
Funduszu Rozwoju Regionainego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnoéci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajacego rozporzgdzenie Rady (WE) nr 1083/2006.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie
zasad finansowych majacych zastosowanie do budietu ogéinego Unii, zmieniajacego rozporzadzenia {UE)
nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, {UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013,
(UE) nr 223/2014 i{UE) nr 283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajacego rozporzadzenie
(UE, Euratom) nr 966/2012.
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1.3. PODSUMOWANIE USTALEN

Audyt systemu dla Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego zostat
przeprowadzony zgodnie ze Strategig audytu Regionalnego Programu Operacyjnego
Wojewddztwa Slgskiego oraz w oparciu o Program audytu.

Czynnosci sprawdzajace dotyczyty kluczowego wymaogu kontrolnego nr 6.

Wyniki badania kryterium oceny nr 23 (6.1) zostang ujete w Sprawozdaniu z audytu gtéwnego
systemu informatycznego SL2014 wykorzystywanego przy wdraianiu  programoéw
operacyjnych w perspektywie finansowej 2014-2020.

Kryterium oceny nr 24 (6.2), z uwagi na fakt, iz wykorzystywany system informatyczny nie jest
systemem raportujacym, nie zostato objete badaniem. Kryterium oceny nr 24 (6.2) oceniane
jest w kontekscie Centralnego Systemu Teleinformatycznego SL2014.

Dla kryterium oceny nr 25 (6.3) wydano 1 rekomendacjg w kategorii 1. Brak rekomendacji
otwartych z lat ubiegtych.

Dokonano oceny podsumowujgcej na poziomie poszczegdlnych obszaréw Normy PN-ISO/IEC
27002:2017.

Oceny dla poszczegélnych badanych obszaréw:

Lp. | Badane obszary ___ Liczba wydanych rekomendaciji B Ocena
Kategoria | Kategoria | Kategoria | Kategoria p:d:umov;ujaca
L 1 2| 3 4 adany o:zar
1 Polityki bezpieczeristwa "
- informacji ] I [ - B B
) BezpieczeAstwo zasobdw a
" | ludzkich L — =
3. | Kontroladostgpu _ _ I 1
4. | Kryptografia 1
Bezpieczerstwo fizyczne
Sh ., . 1
i Srodowiskowe ) - o
6. | Bezpieczna eksploatacja | 1 | o
7. | Bezpleczeristwo komunikacji : - - 1
8 Pozyskiwanie, rozwdj n
|| iutrzymanie systeméw ) B
| 9. | Relacje z dostawcami I T N | T 1
[ Zarzadzanie incydentami
10. | zwlgzanymiz 1
bezpieczenstwem informacji B
Aspekty bezpieczenstwa
11. | informacji w zarzadzaniu - 1
| ciggtoscia dziatania i -
| 12. | zgodnosé - - 1 B 1
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W zwigzku z powyiszym kluczowy wymaog kontrolny nr 6 zostat oceniony w kategorii 1 ~
System funkcjonuje prawidiowo. Nie sa potrzebne zadne lub potrzebne s3 tylko niewielkie
usprawnienia, zgodnie z wytyczng KE Guidance for the Commission and Member States
on a common methodology for the assessment of management and control systems in the
Member States (EGESIF_14-0010-final).

Stan wdrozenia wydanego zalecenia bedzie przedmiotem monitorowania w trakcie
nastepnego audytu systemu zarzgdzania i kontroli.

il. METODYKA | ZAKRES PRAC AUDYTOWYCH
II.1.RAMY CZASOWE AUDYTU

Audyt przeprowadzony zostat w okresie lipiec — pazdziernik 2021 r.

[1.2.ZAKRES WYKONANYCH PRAC

Prace przeprowadzone zostaly w Instytucji Zarzadzajgcej Regionalnym Programem
Operacyjnym Wojewddztwa Slaskiego.

Celem przeprowadzonych prac byto zapewnienie, iz spetniony jest kluczowy wymog kontralny
nr 6. System oceniony zostat w nastepujacych kryteriach:

— Kryterium oceny nr 23 (6.1) — Istnienie skomputeryzowanego systemu zdolnego
do gromadzenia, rejestrowania i przechowywania danych w odniesieniu do kazdej
operacji, wymaganych w zataczniku 1l rozporzadzenia delegowanego Komisji (UE)
nr480/2014 z dnia 3 marca 2014 r. uzupetniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 ustanawiajacego wspdlne przepisy dotyczace
Europejskiego  Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszarow Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz
ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu  Spojhosci
i Europejskiego  Funduszu  Morskiego i Rybackiego [dalej rozporzadzenia
delegowanego Komisji (UE) nr 480/2014], w tym danych dotyczgcych wskainikéw
i celéw posrednich oraz danych na temat postepéw programu w osigganiu celow
przekazanych przez instytucje zarzadzajacq na podstawie art. 125 wust. 2
lit. a) rozporzadzenia Parlamentu Europejskiego iRady (UE) nr 1303/2013. Jeéli
operacja jest objeta wsparciem z EFS, system musi réwniez obejmowac dane dotyczace
poszczegdlnych uczestnikow oraz, jesli jest to wymagane przez EFS, podziat danych
odnoszacych sie do wskaznikéw wedtug ptci.

- Kryterium oceny nr 24 (6.2) - Istnieja odpowiednie procedury, aby umozliwi¢
agregowanie danych, gdy jest to konieczne dla celdow ewaluacji, audytu, jak réwniez
w odniesieniu do wnioskéw o ptatnosci i zestawien wydatkdw, rocznych sprawozdan
podsumowujgcych, rocznej realizacji oraz sprawozdan koricowych, w tym sprawozdan
dotyczacych danych finansowych, przekazanych Komisji.

~ Kryterium oceny nr 25 (6.3) — Istniejg odpowiednie procedury, aby zapewni¢:
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a) zabezpieczenie i konserwacjg takiego skomputeryzowanego systemu, spojnosé
danych, uwzglgdniajac przyjete migdzynarodowe standardy jak na przyktad
ISO/IEC 27001:2017 i ISO/IEC 27002:2017, poufnosé danych, weryfikacje
nadawcy oraz przechowywanie dokumentéw i danych, w szczegdlnosci zgodnie
zart. 122 ust. 3, art. 125 ust. 4 lit. d), art. 125 ust. 8 i art. 140 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013,

b) ochrong os6b fizycznych w zakresie przetwarzania danych osobowych.

Opis audytowanego systemu:

System LSI (dalej: LSI2014, LSO01), ktdrego wiascicielem jest Urzad Marszatkowski
Wojewddztwa Slaskiego w Katowicach (dalej: UMWSL), powstat w celu wspomagania
realizacji Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego w perspektywie
2014-2020 (dalej: RPO). System zbudowany zostat w architekturze cienkiego klienta {dostep
poprzez przegladarke internetowa) przez firmg zewnetrzng wytoniong w drodze
postepowania o udzielenie zaméwienia publicznego. System LS12014 w zakresie obstugi
programu RPO wUMWSL jest systemem wspomagajacym, wykorzystywanym
m.in. w zakresie:

— generowania naborow po stronie uzytkownika — instytucji ogtaszajacej konkurs (10K),
— przygotowania przez wnioskodawce wniosku o dofinansowanie,
— rejestracji ztozonych wnioskéw w systemie,

— rejestracji wynikéw oceny wnioskéw o dofinansowanie (ocena formalna
i merytoryczna),

— odnotowania faktu wyboru projektu do dofinansowania oraz zawarcia umowy,
— rejestracji umowy oraz ewentualnych anekséw do zawartej umowy,

— przygotowania przez uzytkownika IOK harmonograméw wnioskéw o ptatnosc,
— przygotowania przez beneficjenta wnioskéw o ptatnoéc,

— rejestracji wynikéw oceny formalno-merytorycznej wnioskéw o pfatnosé,

— rejestracji zatwierdzenia do wyptaty srodkow,

— przygotowania PEFS, czyli danych uczestnikéw projektéw (po stronie beneficienta) -
generator PEFS,

— automatycznego przekazania danych PEFS wraz z wnioskiem o ptatnog¢,
— rejestrowania przez beneficjenta danych personelu projektu,
— rejestrowania przeprowadzonych kontroli.

Za utrzymanie systemu odpowiada departament Cyfryzacji i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Slaskiego. System utrzymywany jest na infrastrukturze
wiasnej urzedu, w Data Center firmy 3S Data Center S.A. System 2apewnia obstuge
konkurséw dofinansowanych ze érodkéw EFRR i EFS. Dostepny jest dla:
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pracownikow Urzedu Marszatkowskiego Wojewddztwa Slgskiego petniacego funkcje
Instytucji Zarzadzajacej Regionalnym Programem Operacyjnym,

pracownikéw Slaskiego Centrum Przedsigbiorczoéci petniacego funkcje Instytucii
Posredniczacej,

pracownikow Wojewddzkiego Urzedu Pracy w Katowicach petnigcego funkcje
Instytucji Posredniczacej,

pracownikow Zintegrowanych Inwestycji Terytorialnych oraz Regionalnych Inwestyc;ji
Terytorialnych.

wnioskodawcéw/beneficjentéw.

System zintegrowany jest z Centralnym Systemem Teleinformatycznym SL2014, do ktérego
dane s3 eksportowane z wykorzystaniem Web Services w zakresie informacyjnym zgodnym
z Wytycznymi w zakresie warunkéw gromadzenia i przekazywania danych w postaci
elektronicznej na lata 2014-2020.

Wykonane czynnosci:

Przeprowadzono analize dokumentdw:

Deklaracji stosowania stanowiacej zalacznik 1 do zarzadzenia 40/21 2 26.03.2021 r.
(wydanie 3),

Zarzadzenia nr  43/21 dotyczacego przyjecia dokumentacji regulujace;
funkcjonowanie  systemu bezpieczenstwa informatycznego w  ramach
zintegrowanego systemu zarzadzania w Urzedzie Marszatkowskim Wojewddztwa
Slaskiego z 26 marca 2021 r.,

Zarzadzenia nr 42/21 dotyczgcego przyjecia Polityki Ochrony Danych Osobowych
w Urzedzie Marszatkowskim Wojewddztwa Slgskiego z 26 marca 2021 r.,

Zarzadzenia nr 41/21 dotyczacego przyjecia Ksiggi Zintegrowanego Systemu
w Urzedzie Marszatkowskim Wojewodztwa Slaskiego z 26 marca 2021 r.,

Zarzgdzenia nr 40/21 dotyczacego przyjecia dokumentacji zarzadzania systemem
bezpieczenstwa informacji zgodnie z wymaganiami normy SO 27001:2017
w Urzedzie Marszatkowskim Wojewddztwa Slaskiego z 26 marca 2021 r.,

Polityki Ochrony Danych Osobowych stanowigce] zatacznik do zarzadzenia
106/2019 z 19.08.2019 r., (wydanie 2),

Polityki ~ Zintegrowanego Systemu Zarzadzania Urzedu Marszatkowskiego
Wojewddztwa Slaskiego z 20 marca 2019 r.,

Pisma znak: RR-RAS.44.10.2021 z dnia 27 paZdziernika 2021 r., zawierajacego
stanowisko Instytucji Zarzadzajacej na wyniki ujete w sprawozdaniu wstepnym,

Instrukcji udostepniania profilu:  wspélnikowi, wspotpracownikowi, firmie
konsultingowej,

Instrukcji  Zarzadzania Systemem Informatycznym stanowigcej zatgcznik
1do zarzadzenia 43/21 7 26.03.2021 r. (wydanie 3),
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o [nstrukcji  uzytkowania  Lokalnego  Systemu  Informatycznego 2014
dla wnioskodawcow/beneficjentéw RPO WSL 2014-2020,

e Instrukcji odzyskania dostep do systemu,

e Instrukcji wybierania mocnego hasta i wskazowek jak je chronié,

o Instrukcji uzytkowania stanowigcej zatacznik 2 do zarzadzenia 40/21
2 26.03.2021 r. (wydanie 4),

» Instalacji i konfiguracji systemu LS| WSL 2014-2020,

o Ksiggi Zintegrowanego Systemu Zarzadzania Urzedu Marszatkowskiego
Wojewddztwa Slgskiego,

e Harmonogramu testowego odtworzenia systemow z kopii bezpieczenstwa,
e Testu SSL wykonanego w 30.07.2021r.,

e Raportu z okresowego przeglagdu uprawnied w systemie informatycznym LS|
223,12.2020r.,

e Raportu z przeglagddw i testdw infrastruktury firmy 35S z 06.09,2021r,,
e Rejestru testowego odtworzenia systemoéw z kopii bezpieczenstwa,

¢ Odpowiedzi na rekomendacje otwarte Urzedu Marszatkowskiego Wojewodztwa
$Slaskiego przekazanych w pismie, nr. RPW/80902/2021,

e Oswiadczen o odpowiedzialnosci i poufnasci dla losowych pracownikéw,
» Os$wiadczen o przejsciu szkolenia wstepnego dla losowo wybranych pracownikéw,
» Oswiadczeniu o przyjeciu funkcji administratora merytorycznego,

e Planu Ciagtosci Dziatania i protokotu z uruchomienia planu ciggtosci dziatania
224.06.2021 r. dla planéw odtworzenia systemdw kopii zapasowych danych,
awarii taczy teleinformatycznych, niedostepnosci lokalizacji, przeniesienia
systemdw IT do innej lokalizacji i przywracania systemow IT po incydencie,

e Prezentacji RODO ze szkolenia wewnetrznego dla pracownikéw,
e Prezentacji z bezpieczenstwa infarmacji,

e Protokotu z konserwacji systemu gaszenia gazem w serwerowni Urzedu
Marszatkowskiego Wojew6dztwa Slaskiego z 30.06.2021 r.,

e Protokotu z przegladu klimatyzacji w serwerowni Urzedu Marszatkowskiego
Wojewodztwa Slaskiego z 28.05.2021 .,

s Protokotu zdawczo-odbiorczego komisyjnego przekazania do uzytku infrastruktury
telekomunikacyjnej,

o Protokofu z przeglagdu zintegrowanego systemu zarzadzania za 2020r.
229.03.2021r,,

e Protokotu zdawczo-odbiorczego zgodnie z umowa na ,$wiadczenie ustugi
kolokowania urzadzen oraz dostepu do punktu wymiany ruchu sieciowego dla
UMWSL” 2 1.12.2018 r., |
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* Procedury zarzgdzania dostgpem i uprawnieniami stanowigce] zatacznik
4 do Zarzadzenia nr 40/21 z 26.03.2021 r. (wydanie 3),

e Procedury postepowania ze zdarzeniami bezpieczenstwa informacji stanowiacej
zatacznik 3 do Zarzadzenia nr 40/21 7 26.03.2021 r. (wydanie 2),

* Polityki zarzadzania ciggtoscia dziatania stanowiacej zatgcznik 4 do zarzadzenia
43/21 2 26.03.2021 r. (wydanie 3),

e Uchwaty nr 550/28/VI/2019 w sprawie przyjgcia polityki zintegrowanego systemu
zarzadzania Urzedu Marszatkowskiego Wojewddztwa Slaskiego,

* Upowaznienia do przetwarzania danych osobowych dla losowo wybranych
pracownikdw,

e Umowy kolokacyjng pomiedzy firma 3S, a Urzedem Marszatkowskim
Wojewddztwa Slgskiego z 17.10.2018r.,

e Umowy nr 3408/CI/2021 zawartej w dniu 19.08.2021 r. z konsorcjum
(3S Data Center S.A., 35S.A.),

® Umowy pomiedzy firma Sitel, a Urzedem Marszatkowskim z 30.10.2018r. odnoénie
dostepu do sieci Internet dla urzedu,

e Zatacznika numer 1 do procedury postgpowania incydentami: rejestr zdarzen
i stabosci z fat 2020 i 2021,

® Zasad zarzadzania LS| 2014 w ramach RPO WSL 2014-2020 w wersji 4.0 z czerwca
2020r.,

¢ Zakresu obowigzkdw i odpowiedziainosci dla inspektora Ochrony Danych,
* Zawiadomienia o0 wyznaczeniu nowego Inspektora Ochrony Danych,

e Zarzadzenia nr 109/19 odnosnie wprowadzenia procedury zarzgdzania ryzykiem
w Urzedzie Marszatkowskim Wojewddztwa Slgskiego z 19 sierpnia 2019 r.,

o Zrzutu ekranu z blokady strony youtube.pl,

e Zrzutu ekranu z zestawienia systemdw urzedu.

® Zrzutu ekranu z narzedzia VDP,

e Zrzutu ekranu z dziennika systemowego,

o Zrzutu ekranu z GitLaba’a,

e Zrzutu ekranu z polityki haset domeny,

o Zrzutu ekranu z ustawien wygaszacza ekranu Windows,

» Zrzutu ekranu z ustawien i konfiguracji anty-wirusa,

» Zrzutu ekranu z ustawien zegara synchronizacji czasu,

® Zrzutow ekranu z ustawien i harmonogramu wykonywania kopii zapasowych,

o Zrzutdw ekranu z programu Zabbix,
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Sprawozdanie z audytu bezpieczeristwa Lokalnego Systemu Informatycznego L5001 wykorzystywanego

przy wdrazaniu Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego.
Zrzutdw ekranu z systemu powiadomien OSSIM informujacym o incydencie
w systemie,
Zrzutdw ekranu z ustawien i konfiguracji firewall’a,
Zrzutow ekranu z systemu LSI RPO,

Wymagan  technicznych i konfiguracji  przegladarek  internetowych
dla uzytkownikow systemu LSI,

Whniosku o nadanie zdalnego dostepu dla uzytkownika,

Whnioskow o nadanie, zmiane, odebranie uprawnien dla losowo wybranych
uzytkownikdw,

Wykazu nosnikdw zlikwidowanych,

Wykazu 0s6b wyznaczonych z Urzedu Marszatkowskiego Wojewodztwa Slaskiego
do kontaktu z zespotem kontrolujgcym.

Przeprowadzono wywiady z pracownikami;

Inspektorem Ochrony Danych {IOD},

Kierownikiem Referatu Analiz Systemu Realizacji RPO WSL w Departamencie
Rozwoju Regionalnego,

Inspektorem, Referatu Analiz Systemu Realizacji RPO WSL w Departamencie
Rozwoju Regionalnego,

Kierownikiem  Referatu  Zarzadzania  Infrastrukturg  Teleinformatyczng
w Departamencie Cyfryzacji i Informatyki,

Starszym administratorem Referatu Zarzgdzania Infrastrukturg Teleinformatyczng
w Departamencie Cyfryzacji i Informatyki,

Kierownikiem Referatu Obstugi Technicznej i Serwisu w Departamencie Cyfryzacji
i Informatyki,

Kierownikiem Referatu Projektowania i Rozwoju Systeméw Informatycznych
w Departamencie Cyfryzacji i Informatyki,

Pracownikiem firmy 38,

Przeprowadzono nastepujgce testy:

dokonano weryfikacji funkcjonowania procedur wymienionych w pkt. (1.2,
dokonano weryfikacji umow wymienionych w pkt. 11.2,
sprawdzono wyposaZenie i zabezpieczenia pomieszczen serwerowni,

sprawdzono ustawienia domenowe serwera systemu Windows w zakresie polityki
kont i haset,

sprawdzono ustawienia i zapisy aktywnoSci oprogramowania antywirusowego,
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Sprawozdanie 2 audytu bezpieczeristwa Lokalnego Systemu Informatycznego LS001 wykorzystywanego
przy wdrazaniu Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego.

e sprawdzono ustawienia firewall-a,
s sprawdzono wykonywanie backup-u,

* przeprowadzono testy mechanizméw kontrolnych systemu LSi 2014.

Przeprowadzono wizyty w:

o Urzedzie Marszatkowskim Wojewddztwa Slaskiego,

e Centrum Danych 3S Data Center S.A. zlokalizowanym przy ul. Gospodarczej 12
w Katowicach.

WYNIKI OCENY

.1.  KRYTERIUM OCENY NR 23 (6.1): KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

W celu uzyskania zapewnienia, ze wskazany przez Komisje Europejskg zakres danych
dotyczacy realizowanych projektdw (ujety w zataczniku Il rozporzadzenia delegowanego
Komisji (UE) nr 480/2014) znajduje sie w systemie informatycznym oraz przedstawia
prawidtowe dane, przeprowadzono test majgcy na celu ustalenie, czy odpowiedni zakres
danych zostat wprowadzony do CST SL2014 i czy dane sg prawidfowe. Kryterium zostanie
ocenione w ramach audytu bezpieczenstwa systemu SL2014.

(1.2, KRYTERIUM OCENY NR 24 (6.2): KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

System LSI - LS001 jest systemem wspomagajgcym wykorzystywanym na etapie sktadania
wnioskdw o dofinansowanie i zawierania umow o dofinansowanie w zakresie
Regionalnego Programu Operacyjnego Wojewédztwa Slaskiego. Dane 1z systemu
eksportowane s do Centralnego Systemu Teleinformatycznego  SL2014,
ktory przechowuje i agreguje dane wskazane w zataczniku |l rozporzadzenia
delegowanego Komisji (UE) nr 480/2014. Systemem raportujgcym, zapewniajacym Sciezke
audytowa dla realizowanych projektéw jest CST SL2014, w zwigzku z powyiszym ocena
spetnienia kryterium oceny nr 24 (6.2) zostanie dokonana przez Instytucje Audytowa
podczas audytu systemu informatycznego SL2014.

I.3. KRYTERIUM OCENY NR 25 (6.3): KLUCZOWEGO WYMOGU
KONTROLNEGO NR 6

Obszar audytu Lokalnego Systemu Informatycznego w zakresie Regionalnego Programu
Operacyjnego Wojewoddztwa Slaskiego w Urzedzie Marszatkowskim Wojew6dztwa
Slaskiego, opisany ponizej, stanowig nastepujace zagadnienia:

1. Polityki bezpieczeristwa informacji,
2.  Bezpieczenstwo zasobéw ludzkich,
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Sprawozdanle z audytu bezpieczenstwa Lokalnego Systemu Informatycznego LS001 wykorzystywanego
przy wdraaniu Regionalnego Programu Operacyjnego Wojewddztwa $laskiego.

Kontrola dostepu,

Kryptografia,

Bezpieczenstwo fizyczne i srodowiskowe,

Bezpieczna eksploatacja,

Bezpieczenstwo komunikacji,

Pozyskiwanie, rozwdj i utrzymanie systemow,

o 0 N v AW

Relacje z dostawcami,

10.  Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji,
11.  Aspekty bezpieczenstwa informacji w zarzadzaniu ciagtoscia dziatania,
12. Zgodnosc.

Ustalenia opisane w dalszej czeéci sprawozdania odzwierciedlajg stan rzeczywisty
zweryfikowany przez Instytucje Audytowa na podstawie analizy dokumentdw, wywiadow
z pracownikami instytucji oraz testéw potwierdzajagcych dziatanie mechanizméw
kontrolnych.

W wyniku przeprowadznnuch cae-- 0 ino:
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