Zatacznik nr 1 do ogtoszenial nr 1 do wzoru umowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ2)

PRZEDMIOT | CEL ZAMOWIENIA:
Przedmiot zamoéwienia:

Swiadczenie ustug zapewnienia zasobéw ludzkich z branzy IT na potrzeby realizacji projektu
LSI2021

Przedmiotem zamowienia jest Swiadczenie ustug z zakresu zapewnienia zasobdéw ludzkich

z branzy IT do wykonywania zadan realizowanych przez Zamawiajgcego poprzez zapewnienie
Specjalistow spetniajacych okreslone wymagania oraz posiadajacych okreslone kompetencje i
doswiadczenie.

W ramach niniejszej ustugi Wykonawca na podstawie tzw. body leasingu zapewni Zamawiajgcemu
zespot specjalistow spetniajgcych okreslone wymagania oraz posiadajacych okreslone kompetencie i
doswiadczenie z zakresu IT, okreslone w pkt 3 lit.B. Dziatania specjalistow polega¢ beda na wsparciu
zespotu programistycznego Zamawiajgcego i czynnym udziale w procesie wytwarzania oprogramowania
zgodnie z zakresami zadar/obowigzkéw wymienionymi w pkt. Wymagania i obowiazki wzgledem
Specjalistow.

Zamowienie dotyczy Swiadczenia ustug przez Specjalistéw w ponizszych dziedzinach:

I. w zakresie Frontend
Il. w zakresie Backend
lll. w zakresie DevOps

CEL: Swiadczenie ustug programistycznych na potrzeby wsparcia procesu realizaciji projektu LS12021.
Wsparcie ma by¢ swiadczone w trzech gléwnych obszarach: Frontend, Backend i DevOps.
Projekt zaktada stworzenie, rozwdj i uruchomienie ekosystemu w architekturze mikroserwiséw
z wykorzystaniem nastepujacych rozwigzan:

- wirtualizacja z systemem orkiestracji konteneréw,

- system uwierzytelniajacy Single Sign On,

- system zarzadzania bazg danych PostgreSQL z zastosowaniem mechanizmu replikacji,

- broker wiadomosci,

- stos ELK do gromadzenia i przetwarzania logow,

- aplikacja FrontEnd z wykorzystaniem frameworka React i Redux oraz Bootstrap,

- aplikacje Backend z wykorzystaniem PHP - frameworka Laravel.

System ma wspieraé¢ wdrazanie Regionalnego Programu Operacyjnego w Wojewddztwie Slaskim
poprzez umozliwienie instytucjom ogtaszanie i przeprowadzanie naborow, beneficjentom tworzenie

i zgtaszanie projektow, instytucjom procedowanie i weryfikacje sktadanych projektéw, ekspertom ocene
projektow. System bedzie zintegrowany z zewnetrznymi ustugami w tym Centralnym Systemem
Informatycznym, bazg REGON, serwisami WWW instytucji i innymi w miare potrzeb i mozliwosci.
System tworzony zgodnie z wytycznymi WCAG 2.1 oraz zabezpieczony zgodnie z rekomendacjami
OWASP.
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Projekt wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Spotecznego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Slgskiego na lata 2014-2020



Przedmiot zamowienia wspéffinansowany przez Unie Europejska ze srodkéw Europejskiego Funduszu
Spotecznego w ramach Dziatania 13.1 Regionalny Program Operacyjny Wojewédztwa Slaskiego 2014-

2020.

2. Termin realizacji zaméwienia: od dnia zawarcia umowy do dnia 15.12.2022 r. lub do wyczerpania
maksymalnej kwoty na realizacje przedmiotu Umowy, jezeli nastapi to przed uptywem ww. terminu.

3. Przedmiot zamoéwienia :

A. Liczba godzin swiadczenia ustugi przez specjalistéw:

Wykaz specjalistow Liczba wymaganych Liczba Swiadczonych
specjalistow roboczogodzin**

Specjalista w zakresie 1 220 h

Frontend

Specjalista w zakresie 1 100 h

Backend

Specjalista w zakresie DevOps 1 100 h

*Zamawiajacy dopuszcza wskazanie jednego Specjalisty w_wiekszej ilosci specjalizacji
(maksymalnie dopuszcza sie, aby jeden Specjalista realizowat zadania maksymalnie w dwdch

obszarach specjalizaciji)..

*Zamawiajgcy dopuszcza mozliwos¢ dokonywania przesunie¢ roboczogodzin pomiedzy
poszczegdlnymi specjalnosciami do maksymalnego wynagrodzenia.

B. Wymagania i obowiazki wzgledem Specjalistow:

. Specjalista w zakresie Frontend

1. Wymagania w zakresie wiedzy i doSwiadczenia :
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min. 3 lata do$wiadczenia przy pracy nad aplikacjami JavaScript;
znajomosc¢ JSON;

znajomos¢ HTML 5, CSS (2/3) oraz znajomos¢ SASS lub LESS;
znajomosc¢ React.js i Redux;

znajomos¢ REST API

znajomosc i praktyczne wykorzystanie systemu wersjonowania GIT.
znajomosc¢ Node.js i NPM;

umiejetnos¢ pisania testow jednostkowych;

znajomosc¢ Docker;

znajomosc systemoéw do budowania aplikacji np.: Webpack, Babel,
znajomosc pakietdw do automatyzacji zadan np.: Gulp, Grunt;
znajomo$c¢ zagadnien zwigzanych z edostepnoscia tj. WCAG 2.1

. Zznajomosc¢ dobrych praktyk z zakresu UX i Ul;

znajomos¢ standardow W3C oraz kwestii kompatybilnoSci i optymalizacji kodu dla przegladarek;
znajomosc¢ zasad tworzenia bezpiecznych aplikacji oraz Top 10 podatnosci OWASP.

2. Zakres zadanh i obowigzkow:

a.

uczestnictwo w wytwarzaniu responsywnych i nowoczesnych aplikacji frontendowych
z uwzglednieniem zaleceri OWASP i WCAG2.1;
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wsparcie w diagnozie i rozwigzywaniu btedéw oprogramowania;

pokrywanie kodu zrédiowego testami jednostkowymi oraz integracyjnymi;

praca zgodna z metodyka Scrum (w uzasadnionych przypadkach udziat w spotkaniach: Daily
Scrum, Sprint Review Meeting, Sprint Retrospective, Sprint Planning Meeting);

wykonywanie code review na pull-requestach;

wsparcie dla procesu — git-flow;

coaching w ramach zespotu;

aktywny udziat w wewnatrz-zespotowej wymianie wiedzy (dokumentowanie, opisywanie
tips&trics).

Il. Specjalista w zakresie Backend

1. Wymagania w zakresie wiedzy i doswiadczenia:
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min. 3 lat doswiadczenia w pracy na stanowisku programisty PHP;
znajomos¢ PHP7/8+;

znajomosc¢ programowania obiektowego OOP;

znajomosc frameworka: Laravel;

znajomosc relacyjnych baz danych - PostgreSQL;

znajomos¢ Elasticserach, Logstash;

znajomo$¢ REST API

znajomosc¢ brokeréw wiadomosci - RabbitMQ

znajomosc¢ zagadnien Single Sign-on - Keyclock

umiejetnosé konfigurowania CI/CD

umiejetnos¢ pisania testow jednostkowych;

znajomosc i praktyczne wykorzystanie systemu wersjonowania GIT;

. znajomos¢ HTML/CSS umozliwiajgca integracje wykonanych przez front-end szablonéw;

znajomosc¢ srodowiska Linux(Oracle Linux);
znajomosc¢ Docker;
znajomosc¢ zasad tworzenia bezpiecznych aplikacji oraz Top 10 podatnosci OWASP.

2. Zakres zadan i obowiazkéw :

a.
b.
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wytwarzanie wydajnego i stabilnego oprogramowania z uwzglednieniem zalecen OWASP;
uczestnictwo w projektowaniu i wytwarzaniu nowych funkcjonalnosci oraz skryptéw pokrytych
testami jednostkowymi oraz integracyjnymi;

wsparcie w diagnozie problemow i optymalizaciji dziatania systemu,

udziat w optymalizacji procesu wytwarzania oprogramowania: Continous Integration,
zapewnienie jakosci, dobér technologii;

praca zgodna z metodykg SCRUM (w uzasadnionych przypadkach udziat w spotkaniach: Daily
SCRUM, Sprint Review Meeting, Sprint Retrospective, Sprint Planning Meeting);
wykonywanie code review na pull-requestach;

wsparcie dla procesu — git-flow;

coaching w ramach zespotu;

aktywny udziatl w wewnatrz-zespotowej wymianie wiedzy (dokumentowanie, opisywanie
tips&trics).

lll. Specjalista w zakresie DevOps

1. Wymagania w zakresie wiedzy i doswiadczenia :

a.
b.

min. 3 lata doswiadczenia w pracy na analogicznym stanowisku;

znajomo$c¢ zagadnien zwigzanych z tworzeniem, rozwojem i modyfikacjg narzedzi wsparcia
procesOw Continous Integration/ Continous Deployment;

znajomosc¢ srodowiska Linux(Oracle Linux);

znajomosc¢ serweréw WWW (Nginx i Apache);



e. znajomos$¢ systemu zarzadzania relacyjng bazg danych PostgreSQL,;
f.  znajomos¢: Docker, Docker Composer, Docker Swarm;

g. znajomos¢: GitLab, GitFlow, SonarQube, MantisBT,;

h. znajomos¢: Elasticsearch, Kibana, Logstash, Beat;

i. znajomosc¢ narzedzia: RabbitMQ;

j-  znajomos¢ narzedzia: Keycloak;

k. znajomos¢ zasad bezpieczenstwa oraz Top 10 podatnosci OWASP.

2. Zakres obowiazkéw i obowiazkéw :

a. zaprojektowanie, konfiguracja i uruchomienie srodowisk developerskich, testowych oraz
wsparcie Zamawiajgcego w uruchomieniu srodowiska produkcyjnego;

b. utwardzanie (w zakresie bezpieczenstwa) i zarzgdzanie Srodowiskami;

zarzadzaniem konfiguracjg i repozytoriami w oparciu o np. Docker Registry lub Nexus

Repository;

wdrazanie nowych wersji oprogramowania;

optymalizacja procesu budowy i wdrazania oprogramowania;

zarzadzanie procesem wdrazania oprogramowania na srodowisku produkcyjnym;

automatyzacja powtarzalnych krokéw w cyklu wytwarzania oprogramowania;

aktywny udziat w wewnatrz-zespotowej wymianie wiedzy (dokumentowanie, opisywanie

tips&trics).
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IV. Warunki realizacji zaméwienia

1)

2)

3)

4)

5)

W ramach niniejszej ustugi Wykonawca zapewni swiadczenie ustug z zakresu IT przez Specjalistow

na rzecz i pod nadzorem Zamawiajacego, gdzie zarzadzanie przebiegiem prac, zlecanie pracy oraz

rozliczanie czasowe prac realizowane bedg przez Zamawiajgcego.

Zamawiajacy dopuszcza, iz w ramach wymaganego zespolu Specjalistéw, jedna osoba moze

petnic rézne funkcje. (maksymalnie dopuszcza sie, aby jeden Specjalista realizowat zadania

w dwoch obszarach specjalizaciji).

Weryfikacja wymagan w zakresie wiedzy i doswiadczenia Specjalisty odbywa sie zgodnie

Z zapisami wzoru umowy. W szczegolnosci weryfikacja bedzie obejmowata:

e W terminie do 5 dni roboczych od dnia zawarcia Umowy, zostanie zorganizowane zdalne
spotkanie ze wskazanym w Ofercie Specjalistg, w formie wideokonferencji z wykorzystaniem
aplikacji Microsoft Teams.

e Spotkanie bedzie dotyczyto sprawdzenia wszelkich wymaganych od danego Specjalisty
umiejetnosci oraz moze obejmowac test wiedzy przygotowany przez Zamawiajacego.
Zamawiajgcy moze poprosi¢ o jedno dodatkowe spotkanie ze Specjalistg (w przypadku braku
zweryfikowania wybranych umiejetnosci). Zamawiajacy moze rowniez zadac przediozenia
dokumentoéw potwierdzajgcych okreslone wymagania.

e Zamawiajgcy ma prawo odrzuci¢ kandydature Specjalisty, gdy w opinii Zamawiajgcego
Specjalista nie bedzie wystarczajgco przygotowany do realizacji okreslonych prac.

W przypadku, gdy Specjalista przedstawiony przez Wykonawce nie spetni oczekiwan
Zamawiajgcego podczas odbytego spotkania/odbytych spotkan, Wykonawca w ciggu 5 dni
roboczych ma obowigzek przedstawi¢ kandydature kolejnego Specjalisty, ktory posiada
kwallifikacje i doSwiadczenie co najmniej na poziomie wynikajagcym z niniejszego zatgcznika.

e Zamawiajgcy potwierdzi gotowos¢ korzystania z ustug danego Specjalisty poprzez podpisanie
Zlecenia Wykonania Ustugi.

Szczegoblne zasady wspOtpracy pomiedzy Zamawiajacym i Wykonawca/Specjalistami, zasady

realizacji zamowienia zostaty wskazane we wzorze umowy, w szczegoélnosci prawo zgtaszania

przez Zamawiajacego wniosku o zmiane Specjalisty, zasady zastepstwa Specjalisty, prawo

Wykonawcy do wymiany Specjalisty.

Wykonawca ponosi petng odpowiedzialno$¢ za wszelkie dziatania i zaniechania Specjalistow

oddelegowanych do realizacji przedmiotu zamowienia. Dla unikniecia watpliwo$ci Strony zgodnie

oswiadczajg, ze Specjalisci wykonujacy prace na rzecz Zamawiajgcego nie stajg sie pracownikami

Zamawiajgcego w rozumieniu przepiséw prawa pracy. Wszelka odpowiedzialnos¢ za Specjalistow

w zakresie prawa pracy i innych aktéw okreslajacych prawa i obowigzki pracownikow i

pracodawcéw spoczywa na Wykonawcy (m.in. obowiazki kadrowo-ptacowe, wyptata




6)

7)

8)

9)

wynagrodzenia, odprowadzanie obowigzkowych sktadek oraz innych zobowigzan, zapewnienie
ubezpieczenia).

W przypadku, gdy przedmiot zlecenia bedzie wymagat dostepu do wewnetrznych zasobow
Zamawiajacego, Specjalisci beda je realizowaé zgodnie z zapisami zawartymi w dokumentacji
zwigzanej z zarzadzaniem bezpieczenstwem informaciji i polityki ochrony danych osobowych
Zamawiajgcego.

Umowa planowana jest do realizacji we wskazanej wyzej liczbie roboczogodzin lub do wyczerpania
Srodkow finansowych, ktére Zamawiajacy planuje przeznaczy¢ na realizacje umowy.
Zamawiajgcemu przystuguje prawo do odstgpienia od dalszej realizacji umowy po wykorzystaniu
50% roboczogodzin lub 50% wynagrodzenia. Dopuszcza sie mozliwosé dokonywania przesunieé
roboczogodzin pomiedzy poszczegdinymi specjalnosciami do maksymalnego wynagrodzenia.
Zamawiajacy dopuszcza, iz w ramach wymaganego zespotu Specjalistow, o ktorym mowa ust. 4
OPZ, jedna osoba moze petni¢ rézne funkcje.

Specjalisci, o ktérych mowa w ust. 2 Swiadczy¢ beda ustugi zdalnie (w formule on-line), na sprzecie
i oprogramowaniu, ktére jest legalne. Zamawiajgcy nie udostepnia wtasnego sprzetu do realizacji
zamowienia. Do kontaktéw z Zamawiajagcym wykorzystywana bedzie aplikacja Microsoft Teams
(wideokonferencje) oraz za posrednictwem skrzynki poczty elektronicznej (e-mail), w tym celu
Wykonawca wyposazy Specjalistdw w stosowne konta. Wykonawca moze zaproponowac
alternatywna forme komunikacji przez Specjalistow, ktora bedzie wymagata akceptaciji
Zamawiajgcego.

10) Szczegotowe zasady realizacji zadan, obowigzki, warunki i sposob realizacji zamoOwienia zostaty

opisane we wzorze umowy.



