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. LOKALNY SYSTEM INFORMATYCZNY PROGRAMU FUNDUSZE
EUROPEJSKIE DLA SLASKIEGO 2021-2027

1. Ogdlna charakterystyka

LSl 2021 zostat uruchomiony w celu wsparcia realizacji programu Fundusze
Europejskie dla Slaskiego 2021-2027, wdrazanego przez Urzad Marszatkowski
Wojewddztwa Slaskiego, Slaskie Centrum Przedsiebiorczosci oraz Wojewddzki
Urzad Pracy w Katowicach.

Gtéwne cele LSI 2021:

e wspomaganie zarzgadzania i wdrazania FE SL 2021-2027;

e zapewnienie narzedzia informatycznego dla wnioskodawcow stuzacego do
ztozenia wniosku o dofinansowanie projektu;

e sprawne przeprowadzenie procesu naboru wnioskdw o dofinansowanie
projektu;

e przeprowadzenie naboru ekspertéw FE SL 2021-2027,

e zmniejszenie obcigzen administracyjnych beneficjentbw i instytucji
zaangazowanych we wdrazanie programu;

e usprawnienie i przyspieszenie pracy instytuciji,

e mozliwos¢ generowania raportow;

e wspomagania dodatkowych, wybranych procesow, ktorych nie obstuguje
system centralny;

e zapewnienie przetwarzania danych osobowych gromadzonych w systemie
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE oraz ustawg z dnia 10 maja
2018 r. o ochronie danych osobowych.

e wspieranie ewaluacji programu, badan i analiz.
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W interfejsie LSI 2021, zakres prezentowanych danych jest dostosowany do typu

zalogowanego uzytkownika oraz przypisanych mu uprawnien.

Uzytkownicy moga mie¢ dostep do srodowisk:

e produkcyjnego https://Isi2021.slaskie.pl

e szkoleniowego https://lsi2021-szkol.slaskie.pl

a takze do srodowisk zwigzanych z rozwojem aplikacji:

e testowego https://Isi2021-test.slaskie.pl
e developerskiego https://lsi2021-dev.slaskie.pl

W celu sprawnego poruszania sie po systemie, stworzone zostaly dodatkowe

dokumenty:

e Regulamin uzytkownika Lokalnego Systemu Informatycznego programu
Fundusze Europejskie dla Slaskiego 2021-2027, za przygotowanie
i aktualizacje ktérego odpowiada RT;

e Instrukcje skladania wniosku o dofinansowanie projektu, za ktorych
przygotowanie i aktualizacje odpowiadajg poszczegdlne instytucje;

e Instrukcja uzytkownika Modutu Ekspertow w ramach LSI 2021 za
przygotowanie aktualizacje ktérej odpowiada RT,;

e Instrukcja LSI 2021 — Profile,

e Dodatkowe techniczne instrukcje za przygotowanie i aktualizacje ktorych
odpowiada CI (Jak wybra¢é mocne hasto i jak je chroni¢, Wymagania

techniczne i konfiguracja przegladarek internetowych.)
W razie potrzeby przygotowywane sg dodatkowe instrukcje.

Wszystkie dokumenty przeznaczone dla wnioskodawcow, beneficjentéw oraz

ekspertow publikowane sg na stronie https:/funduszeue.slaskie.pl .

Instrukcje dla Operatorow sg opracowywane przez instytucje, w zaleznosci od

potrzeb i zatwierdzane przez Dyrektoréw/Z-céw Dyrektorow.
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2. Zadania gtéwnego administratora oraz administratoréw instytucji.
W ramach FE SL 2021 wystepuja dwa rodzaje administratoréw:
e giéwny administrator LS| 2021 (umiejscowiony w CI),
e administratorzy instytucji (umiejscowieni w RT, FS, FR, IP FE SL — SCP oraz
IP FE SL — WUP).

Funkcje administratora danego rodzaju Iub na poziomie poszczegodlnych
Departamentéw/ instytucji powinna peti¢ w kazdym momencie wiecej niz jedna

osoba.

Administratoréw instytucji wyznacza Dyrektor danego Departamentu / instytucji. Taka

informacja zostaje przekazana mailem do Gtéwnego administratora LS| 2021.
Kazdy z administratoréw posiada dedykowany adres mail:

e giéwny administrator LS| 2021 — [si2021 @slaskie.pl

e administrator instytucji RT — systemyrr@slaskie.pl

e administrator instytucji FR - Isifr@slaskie.pl

e administrator instytucji FS — systemyFS @slaskie.pl

e administrator instytucji SCP — ami.fesl@scp-slask.pl
e administrator instytucji WUP -ami.fesl@wup-katowice.pl

2.1.Zadania Gtéwnego administratora LSI 2021
Role Gtoéwnego administratora LSI 2021 petnig pracownicy CI.

Zadania Gtéwnego administratora:

a. Biezace wsparcie dla Administratoréw instytuciji,

b. Zarzadzanie uprawnieniami na poziomie catego LSI 2021, w tym realizacja
wnioskow o dostep do LSI 2021 przekazanych przez komorki merytoryczne,

c. Realizacja wnioskow o modyfikacje danych w LS| 2021,

d. Szkolenie Administratorow instytucji w zakresie aspektoéw technicznych takich
jak np.: analiza i diagnostyka btedéw,

e. Zarzadzanie systemem w zakresie zabezpieczen teleinformatycznych,
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f. Obstuga zgtoszen na MantisBT dotyczacych propozycji rozwoju systemu
zgloszonych przez administratorow ION (w tym weryfikacja pod katem
technicznym),

g. Analiza i opracowywanie rozwigzan btedébw o0 znacznym stopniu
skomplikowania, oddziatowujgcych na duzg czesS¢ systemu i negatywnie
wpltywajacych na jakos¢ danych

h. Zarzadzanie systemem w zakresie wydajnosci oraz ciggtosci dziatania,

i. Podejmowanie dziatan naprawczych w przypadku awarii LS| 2021,

] Administracja stownikami zgodnie z rozdziatem IV,

k. Wsparcie techniczne dla administratorow instytucji w  zakresie
przygotowywania raportdw, mailingu, oraz realizacja otrzymanych wnioskow o
utworzenie, modyfikacje, archiwizacje raportow i mailingbw w ramach
LSI2021, a takze w zakresie naboru ekspertow FE SL 2021-2027,

l.  Wsparcie instytucji w przeprowadzaniu audytow spojnosci danych,

m. Przygotowywanie i realizacja obstugi usuwania nieaktywnych kont.

Za administrowanie LSI 2021 odpowiada Gtoéwny administrator LSI 2021.
Administrowanie systemem polega na administrowaniu uzytkownikami, analizie

technicznych aspektéw dziatania systemu oraz poziomu bezpieczenstwa.

2.2.Zadania administratoréw instytucji dla LSI 2021
Administratorami instytucji bedg pracownicy FS, FR, RT oraz IP FE SL - WUP i IP FE
SL -SCP.

a) Biezgce wsparcie dla uzytkownikéw, wnioskodawcéw, beneficjentéw,
cztonkéw KOP wiasnej instytucii;

b) Koordynowanie w swojej instytucji poszczegolnych proceséw, w tym:

e \Wnioskowania o utworzenie/ zmiane grupy uprawnien;

e Whnioskowanie o blokowanie kont w ramach LSI 2021 dla Oceniajacych
w ramach KOP z przyczyn bezpieczenstwa,

e \Wnioskowanie o nadanie/ zmiane/ wycofanie dostepu do grupy uprawnien dla

uzytkownikow,
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c) Wspdtudziat wraz z pracownikami merytorycznymi w prowadzeniu szkolen
i warsztatow dla wnioskodawcéw i beneficjentow,

d) Opracowanie instrukcji i filméw szkoleniowych stuzacych do samoksztatcenia
sie uzytkownikéw,

e) Instruktaz dla nowych operatoréw,

f) Przekazywanie propozycji zmian do LSI 2021 poprzez MantisBT,

g) Zgtaszanie wykrytych btedoéw w LSI 2021 poprzez MantisBT, a takze biezacy
kontakt i monitoring zgtoszenia do czasu wdrozenia rozwigzania na produkcje,

h) Zarzadzanie stownikami na potrzeby naboru zgodnie z rozdziatem IV,

i) Przygotowywanie raportéw lub przekazywanie do Giéwnego administratora
wnioskow o utworzenie, modyfikacje, archiwizacje raportu w ramach LSI 2021
(zgodnie z zatgcznikiem nr 6),

]) Przygotowanie mailingu wg potrzeb wiasnej instytucji lub przekazywanie do
Gtébwnego administratora LSI 2021 wnioskéw o utworzenie, modyfikacje,
archiwizacje mailingu w ramach LSI 2021,

k) Weryfikacja i realizacja wnioskbw o modyfikacje danych w LSI 2021 w
zakresie posiadanych uprawnien (w innym przypadku, przekazywanie
wnioskéw do Gtéwnego administratora),

[) Koordynacja zadan w zakresie przeprowadzenia Audytow Spoéjnosci Danych

w zakresie zadanh departamentu/instytucji.

3. Administrowanie uzytkownikami
Za administrowanie uzytkownikami odpowiada Gtéwny administrator LSI 2021,
ktérego powotuje Dyrektor CI.
Administrowanie uzytkownikami polega na zarzadzaniu uprawnieniami uzytkownikow
w tym w szczegolnosci:

e Nadawanie (oraz aktualizacja) uprawnien administratorom, operatorom

e Tworzenie / zmiana / usuwanie grupy uprawnien,

¢ Wycofywanie i odbieranie uzytkownikom dostepu do LSI 2021,

e Blokowanie uprawnien z przyczyn bezpieczenstwa.

Rzeczpospolita Dofinansowane przez
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Typy uzytkownikow w LS| 2021:

e Administrator (Gtéwny administrator LSI2021 oraz Administrator instytucji -
operator z petnymi uprawnieniami)

e QOperator instytucji

e \Wnioskodawca/beneficjent

e Oceniajacy - uzytkownik dokonujgcy oceny na formularzu KOM w panelu
Oceniajgcego, ktory jest pracownikiem Instytucji

e Ekspert - uzytkownik dokonujacy oceny na formularzu KOM w panelu

Oceniajgcego, ktory jest ekspertem w rozumieniu art. 80 ustawy wdrozeniowej

3.1.Tworzenie i aktualizacja grup uprawnien

Dla utatwienia zarzgdzania uprawnieniami uzytkownikéw wprowadzony zostat

mechanizm grupowania uprawnien poprzez tworzenie grup.

Grupa uprawnien moze zawieraC dowolng ilo$¢ uprawnien systemowych,
odzwierciedlajgcych potrzeby danych uzytkownikéw. Osoba odpowiedzialna za dang
grupe uprawnien przekazuje uzupetniony wniosek (zatgcznik nr 1 lub 2) do

odpowiedniego administratora  instytucji, ktéry przekazuje go na adres

[siz021@slaskie.pl _lub za posrednictwem SOD. Whniosek o utworzenie grupy
uprawnien moze byC takze przygotowany przez Administratora instytuciji.
Po otrzymaniu wniosku, Gtoéwny administrator LSI 2021 tworzy grupe uprawnien
w systemie oraz przekazuje takg informacje do odpowiedniego administratora
instytucji. W przypadku uzytkownikéw 1Z FE SL, gtéwny administrator LSI 2021
aktualizuje liste stownikowg w eORG.

Analogiczny sposéb postepowania wystepuje w przypadku koniecznosci aktualizaciji
grupy uprawnien. Podczas tworzenia wniosku nalezy pamieta¢ o wskazaniu na czym

polegajg zmiany. Moze to zosta¢ oznaczone na wniosku lub w tresci maila.

3.2. Zarzadzanie uprawnieniami administratoréw instytuciji (1Z FE SL).

Bezposredni  przelozony wskazuje odpowiednie uprawnienia dla danego

Administratora instytucji i przekazuje mailowo informacje o tym do osoby, ktéra
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w danym departamencie jest uprawniona do sporzgadzania wnioskéw o dostep do
systemow informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU.
Po nadaniu przez Gioéwnego Administratora LSl 2021 uprawnien do systemu,
uzytkownik otrzymuje informacje o utworzeniu konta. Podczas logowania do LSI

2021 wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany uprawnien dla administratora instytucji, sposéb postepowania
jest analogiczny jak w przypadku nadania uprawnien.

Wycofanie uprawnien dla administratora IZ FE SL moze nastgpic:

1) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informaciji
z kadr/systemu eORG lub OR-ZBI;

2) w przypadku przej$cia pomiedzy Departamentami dostep do LS| 2021 blokowany
jest przez Giownego administratora LSI 2021 po otrzymaniu informacji z
kadr/systemu eORG Ilub OR-ZBl. Odblokowanie nastepuje na wniosek
Departamentu, do ktGrego nastapito przejscie;

3) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep wycofywany

jest na podstawie wniosku sporzadzonego w eORG zgodnie z PZDiU.

3.3.Zarzadzanie uprawnieniami administratoréw instytucji (IP FE SL).
Decyzje o nadaniu odpowiednich uprawnien dla administratora instytucji podejmuje
bezposredni przetozony. W tym celu przekazuje informacje do osoby petnigcej role
Administratora instytucji, ktéry weryfikuje wniosek, nastepnie przekazuje go do
zatwierdzenia Dyrektorowi, zgodnie ze Sciezkg ustalong w IP. Zatwierdzony wniosek
zostaje przekazany mailem do Gtéwnego administratora LSI 2021, ktory tworzy konto
danego uzytkownika, zgodnie z wnioskiem. Po utworzeniu konta, uzytkownik

otrzymuje informacje o zatozeniu konta wraz z linkiem aktywacyjnym.

W przypadku zmiany uprawnien dla administratora instytucji, sposéb postepowania

jest analogiczny jak w przypadku nadania uprawnien.

Wojewodztwo
Slgskie

Strona 12 z 65

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska



- 2021 @)21

W przypadku wycofania uprawnien dla administratora instytucji, wniosek o wycofanie
uprawnien jest zatwierdzany przez Dyrektora oraz przekazywany mailem do

Glownego administratora LSI 2021.

3.4.Zarzadzanie uprawnieniami uzytkownikéw (I1Z FE SL).

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(operatora) i przekazuje mailowo informacje o tym do osoby, ktéra w danym
departamencie jest uprawniona do sporzgdzania wnioskdw o dostep do systemow
informatycznych. Nadanie uprawnien odbywa sie zgodnie z PZDiU. Po nadaniu
przez Gitébwnego Administratora LSI 2021 uprawnien do systemu, uzytkownik
otrzymuje informacje o utworzeniu konta. Podczas logowania do LSI 2021

wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany Ilub wycofania uprawnien dla uzytkownika, sposob

postepowania jest analogiczny jak w przypadku nadania uprawnien.

Wycofanie uprawnien dla uzytkownika 1Z FE SL moze nastgpic:

1) w przypadku ustania zatrudnienia. W takim wypadku Gtoéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI;

2) w przypadku przej$cia pomiedzy Departamentami dostep do LSI 2021 blokowany
jest przez Giléwnego administratora LSI 2021 po otrzymaniu informacji z
kadr/systemu eORG Ilub OR-ZBI. Odblokowanie nastepuje na wniosek
Departamentu, do ktérego nastgpito przejscie;

3) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep wycofywany

jest na podstawie wniosku sporzgdzonego w eORG zgodnie z PZDiU.

3.5.Zarzadzanie uprawnieniami uzytkownikéw - KN-OP, FN

Radca prawny wskazuje odpowiednie uprawnienia dla danego Administratora
instytucji i przekazuje mailowo informacje o tym do osoby, ktéra w danym
departamencie jest uprawniona do sporzgdzania wnioskdw o dostep do systemow

informatycznych. Nadanie uprawnienn odbywa sie zgodnie z PZDiU. Po nadaniu

Wojewodztwo
Slgskie

Strona 13 z 65

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska



- 2021 @)21

przez Glownego Administratora LSI 2021 uprawnien do systemu, uzytkownik
otrzymuje informacje o utworzeniu konta. Podczas logowania do LSI 2021

wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany Ilub wycofania uprawnien dla uzytkownika, sposob

postepowania jest analogiczny jak w przypadku nadania uprawnien.

Wycofanie uprawnien dla uzytkownika IZ FE SL moze nastgpi¢:

1) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informaciji
z kadr/systemu eORG lub OR-ZBI;

2) w przypadku przejscia pomiedzy Departamentami dostep do LSI 2021 blokowany
jest przez Glébwnego administratora LSI 2021 po otrzymaniu informacji z
kadr/systemu eORG Iub OR-ZBI. Odblokowanie nastepuje na wniosek
Departamentu, do ktdrego nastgpito przejscie

3) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep wycofywany

jest na podstawie wniosku sporzgdzonego w eORG zgodnie z PZDiU.

3.6. Zarzadzanie uprawnieniami Oceniajacych IZ/IP FE SL;
Decyzje o nadaniu odpowiednich uprawnien dla Oceniajacego 1Z/IP FE SL
podejmuje Dyrektor Departamentu/Instytucji, ktéra ogtasza dany nabor. Oceniajacy
otrzymuje dostep do systemu poprzez samodzielng rejestracje w LSI 2021 z
wykorzystaniem wygenerowanego tokena, ktoéry zapewnia przypisanie do
odpowiedniego typu uzytkownika. Token generowany jest przez odpowiedniego
administratora instytucji lub inng wskazang osobe w danej instytucji. W takim
wypadku Oceniajgcy nie sa traktowani jak eksperci w rozumieniu art. 80 ustawy
wdrozeniowej i nie obejmuje ich standardowa Sciezka wynikajgca z instrukciji
uzytkownika modutu naboru ekspertow w ramach LSI 2021. Utworzenie konta
Oceniajacego, nie Swiadczy o nadaniu jakichkolwiek uprawnien do oceny wnioskéw
oraz podgladu dokumentow. Uzytkownik otrzymuje jedynie dostep do panelu KOP.
Zakres wnioskow oraz dokumentow udostepniany jest Oceniajgcemu przez

operatora posiadajgcego uprawnienia sekretarza.
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3.7.Zarzadzanie uprawnieniami uzytkownikow IP FE SL;

Decyzje o nadaniu odpowiednich uprawnieh dla uzytkownika (operatora) IP FE SL
podejmuje bezposredni przetozony. W tym celu przekazuje informacje do osoby
petnigcej role Administratora instytucji, ktéry weryfikuje wniosek, nastepnie
przekazuje go do zatwierdzenia Dyrektorowi zgodnie ze Sciezkg ustalong w danej IP
FE SL. Zatwierdzony wniosek zostaje przekazany mailem do Giéwnego
administratora LSI 2021, ktory tworzy konto danego uzytkownika, zgodnie z
wnioskiem. Po utworzeniu konta, uzytkownik otrzymuje informacje o zalozeniu konta
wraz z linkiem aktywacyjnym. Informacja taka trafia takze do odpowiedniego
Administratora Instytuciji.

W przypadku zmiany uprawnien uzytkownika, sposéb postepowania jest analogiczny
jak w przypadku nadania uprawnien.

W przypadku wycofania uprawnien dla uzytkownika IP FE SL, wniosek
o wycofanie uprawnien jest zatwierdzany przez Dyrektora oraz przekazywany

mailem do Gtéwnego administratora LSI 2021.

4. Blokowanie konta uzytkownika z przyczyn bezpieczenstwa

Blokowanie uprawnien moze zostac zainicjowane (w dowolnej formie) na wniosek:
¢ |OD,
e Administratora instytuciji,
e Gtébwnego administratora LS| 2021,

¢ Bezposredniego przetozonego uzytkownika;

W przypadku naruszenia zasad bezpieczenstwa przez uzytkownika lub ujawnienia
nieautoryzowanego dostepu do LSI 2021, Giéwny administrator LSI 2021
bezzwlocznie blokuje dostep do zagrozonego konta uzytkownika, o czym informuje
zarowno AMI, uzytkownika, jak i jego bezposredniego przetozonego w przypadku
uzytkownika I1Z/IP FE SL. Fakt wystapienia i przyczyny takiego dziatania zostajg
przez Gtownego administratora LSI 2021 odpowiednio udokumentowane. Wszelkie

zdarzenia zwigzane z bezpieczehstwem informacji przetwarzanych w LSI 2021
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nalezy zgtasza¢ do Gitébwnego administratora LSl 2021. Gidwny administrator LSI
2021 przekazuje zgtoszenie OR-ZBI.

5. Zarzadzanie kontem wnioskodawcy i beneficjenta w LSI 2021
Whnioskodawcy samodzielnie zakladajg konta w systemie, po czym tworzag profil
zgodnie z Instrukcja LSI 2021 — Profile. Wiasciciel profilu zarzadza dostepem do

niego, na zasadach opisanych w wyzej wskazanej instrukciji.

W przypadku beneficjenta ,Wojewddztwo Slaskie”, za role ASI LS| 2021 - Beneficjent
odpowiada departament wskazany jako wiodacy, ktéry jednoczesnie petni role
whasciciela profilu. Wiasciciel profilu Wojewddztwo Slaskie podpina konta
poszczegolnych uzytkownikow (takze jednostek podlegtych) na ich pisemna prosbe,
nadajgc im odpowiednie role zgodnie z Instrukcjg LSI 2021 — Profile.

W przypadku pracownikéw IZ FE SL dodatkowo w systemie eORG skiladany jest
Whniosek o dostep do systemow informatycznych w zakresie dostepu do systemu LSI
2021 — Beneficjent. Wniosek zatwierdzany jest w SOD przez Dyrektora danego
departamentu oraz przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU.
Whniosek zostaje zrealizowany w momencie podpiecia konta pod profil przez

wiasciciela profilu.

5.1. Utrata dostepu do profilu

W przypadku utraty dostepu do profilu (brak dostepu do konta wtasciciela profilu oraz
brak dostepu do konta powigzanego z profilem) beneficjent lub wnioskodawca
postepuje zgodnie z procedurg opisang na stronie programu FE SL 2021-2027 w
sekcji systemy informatyczne

https://funduszeue.slaskie.pl/czytaj/systemy_informatyczne.

6. Konta ekspertéw FE SL 2021-2027
W ramach FE SL 2021-2027 bedzie prowadzony Wykaz ekspertow FE SL 2021-
2027.

Wojewodztwo
Slgskie

Strona 16 z 65

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska


https://funduszeue.slaskie.pl/czytaj/systemy_informatyczne

- 2021 @)21

Zgodnie z art. 80 ust. 1 ustawy wdrozeniowej, ekspert moze zosta¢ wyznaczony do
udziatu w wykonywaniu zadan:

e zwigzanych z wyborem projektow do dofinansowania,

e zwigzanych z realizacjg praw i obowigzkdéw wiasciwej instytucji wynikajacych

z umowy o dofinansowanie projektu albo decyzji o dofinansowaniu projektu,

e zwigzanych z procedurg odwotawczg.
W celu wpisania do Wykazu, ekspert musi zatozy¢ konto oraz ztozy¢ aplikacje za
posrednictwem modutu Eksperci w LSI 2021, zgodnie z Instrukcjg uzytkownika
modutu naboru ekspertéw w ramach LSI 2021. Po uzyskaniu pozytywnej oceny i
zatwierdzeniu Wykazu przez Zarzad Wojewddztwa Slaskiego, ekspert zostaje w
systemie oznaczony jako wpisany do Wykazu i jednoczesnie otrzymuje dostep do
czesci systemu, ktéra pozwala na przyporzadkowanie go do KOP. Oznacza to, ze
konto eksperta zatozone w celu wziecia udzialu w naborze ekspertow, jest takze
wykorzystywane przez niego na pozniejszym etapie.
7. Konta ekspertéow spoza Wykazu ekspertéow FE SL 2021-2027 (Wykaz).
Ekspert, z ktérego ustug skorzysta¢ chce dana instytucja, musi zatozy¢ konto. Po
jego rejestracji, zostaje dla niego wygenerowany token, ktéry zapewnia przypisanie
do odpowiedniego typu uzytkownika. Token generowany jest przez odpowiedniego
administratora instytucji lub inng wskazang osobe w danej instytucji/ Ekspert spoza
Wykazu nie przechodzi weryfikacji analogicznie do ekspertéw, ktérzy aplikuja o wpis

do Wykazu.

8. Konto Administratora naboru ekspertéw

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(administratora naboru) przekazuje mailowo informacje o tym do osoby, ktéra w
danym departamencie jest uprawniona do sporzadzania wnioskow o dostep do
systemow informatycznych. Nadanie uprawnienn odbywa sie zgodnie z PZDiU. Po
nadaniu przez Giléwnego Administratora LSI 2021 wuprawnien do systemu,
uzytkownik otrzymuje informacje o utworzeniu konta. Podczas logowania do LSI

2021 wykorzystywane jest logowanie hastem domenowym.
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W przypadku zmiany Ilub wycofania uprawnien dla uzytkownika, sposob
postepowania jest analogiczny jak w przypadku nadania uprawnien.

Wycofanie uprawnien dla Administratora naboru ekspertéw moze nastgpic:

1) w przypadku ustania zatrudnienia. W takim wypadku Gtowny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informaciji
z kadr/systemu eORG lub OR-ZBI;

2) w przypadku przej$cia pomiedzy Departamentami dostep do LS| 2021 blokowany
jest przez Giléwnego administratora LSI 2021 po otrzymaniu informacji z
kadr/systemu eORG Ilub OR-ZBl. Odblokowanie nastepuje na wniosek
Departamentu, do ktGrego nastapito przejscie;

3) w pozostatych przypadkach, np. przejScia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkow pracownika, dostep wycofywany

jest na podstawie wniosku sporzadzonego w eORG zgodnie z PZDiU.
Grupa uprawnien dotyczy jedynie RT.

9. Konta cztonkéw KK - 1Z FE SL

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla danego uzytkownika
(cztonka KK) i przekazuje mailowo informacje o tym do osoby, ktéra w danym
departamencie jest uprawniona do sporzgdzania wnioskéw o dostep do systemow
informatycznych. Nadanie uprawnienn odbywa sie zgodnie z PZDiU. Po nadaniu
przez Gitébwnego Administratora LSI 2021 uprawnien do systemu, uzytkownik
otrzymuje informacje o utworzeniu konta. Podczas logowania do LSI 2021
wykorzystywane jest logowanie hastem domenowym.

W przypadku zmiany Ilub wycofania uprawnien dla uzytkownika, sposob

postepowania jest analogiczny jak w przypadku nadania uprawnien.

Wycofanie uprawnien dla cztonkow KK 1Z FE SL moze nastapic::

1) w przypadku ustania zatrudnienia. W takim wypadku Gtéwny administrator LSI
2021 odbiera uzytkownikowi wszystkie uprawnienia, po otrzymaniu informacji
z kadr/systemu eORG lub OR-ZBI;
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2) w przypadku przej$cia pomiedzy Departamentami dostep do LS| 2021 blokowany
jest przez Glownego administratora LSI 2021 po otrzymaniu informacji z
kadr/systemu eORG Ilub OR-ZBl. Odblokowanie nastepuje na wniosek
Departamentu, do ktdrego nastagpito przejscie

3) w pozostatych przypadkach, np. przejscia pomiedzy referatami (w ramach
Departamentu) czy zmiany zakresu obowigzkéw pracownika, dostep wycofywany

jest na podstawie wniosku sporzadzonego w eORG zgodnie z PZDiU.

10.Konta cztonkéw KK - IP FE SL

Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika (operatora) IP FE SL
podejmuje bezposredni przetozony. W tym celu przekazuje informacje do osoby
petnigcej role Administratora instytucji, ktéry weryfikuje wniosek, nastepnie
przekazuje go do zatwierdzenia Dyrektorowi zgodnie ze Sciezka ustalong w danej IP
FE SL. Zatwierdzony wniosek zostaje przekazany mailem do Gtéwnego
administratora LSI 2021, ktory tworzy konto danego uzytkownika, zgodnie z
wnioskiem. Po utworzeniu konta, uzytkownik otrzymuje informacje o zatozeniu konta
wraz z linkiem aktywacyjnym. Informacja taka trafia takze do odpowiedniego

Administratora Instytuciji.

W przypadku zmiany uprawnien uzytkownika, sposob postepowania jest analogiczny

jak w przypadku nadania uprawnien.

11.Modyfikowanie danych w LSI 2021

W przypadku koniecznosci modyfikacji danych w LSI 2021, nalezy wypetni¢ wniosek
(zalgcznik nr 3). Wniosek powinien by¢ zatwierdzony przez bezposredniego
przetozonego uzytkownika lub inng, wyznaczong osobe, ktdra ocenia potrzebe
modyfikacji danych w systemie. Zatwierdzenie nastepuje w formie mailowej lub w
SOD. Whniosek przekazywany jest do odpowiedniego administratora instytucji, gdzie
jest weryfikowana prawidtowo$¢ wniosku, pod katem formalnym oraz technicznej
mozliwosci realizacji wskazanej we wniosku modyfikacji, na poziomie Instytuciji.
W przypadku btedéw we wniosku, zostaje on zwrécony do poprawy osobie
przygotowujacej wniosek. W przypadku gdy administrator instytucji nie ma

odpowiednich uprawnienn do dokonania zmiany, przekazuje wniosek mailowo do
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Po dokonaniu modyfikacji danych w systemie, administrator instytucji informuje o tym
uzytkownika, ktory zgtaszat takg potrzebe.

12.Szkolenia uzytkownikow.

Szkolenia uzytkownikéw LSI 2021 podzielone sg ze wzgledu na typ uzytkownika.
Jesli chodzi o szkolenia dla administratorow instytucji, sa one przeprowadzane
adekwatnie do potrzeb przez Giéwnego administratora LSI 2021 i dotycza gtdwnie
elementdw zwigzanych z administrowaniem systemem, uprawnieniami oraz
diagnostyki podstawowych bteddéw.

Szkolenia dla operatorow oraz oceniajacych przeprowadzane sg adekwatnie do
potrzeb przez pracownikOw merytorycznych danej instytucji.

Szkolenia dla wnioskodawcéw i beneficjentow przeprowadzane sg adekwatnie do
potrzeb przez pracownikOw merytorycznych poszczegolnych instytucji i/lub
administratorow instytucji, adekwatnie do zadan danej instytuciji.

Szkolenia dla nowych uzytkownikéw lub pracownikédw powracajacych po diugotrwatej
nieobecnosci, w zwigzku z ktérg odebrano uprawnienia oraz dostep do systemu,

przeprowadzane sg przez odpowiednich administratorow instytuciji.

Ponadto waznym elementem jest samoksztaticenie uzytkownikéw, przy
wykorzystaniu materiatbw szkoleniowych takich jak instrukcje, filmy

szkoleniowe.

13.Wsparcie techniczne i obstuga zgtoszen btedéw systemie LSI 2021

Problemy techniczne zwigzane 2z uzytkowaniem LSI 2021 zgtaszane przez
uzytkownikow powinny by¢ zgtoszone do Administratora Instytucji lub Gtéwnego
administratora LS| 2021 (w przypadku FN), ktory w przypadku stwierdzania btedu
technicznego rejestruje zgloszenie w MantisBT. Zakres danych zawartych
w zgtoszeniu jest adekwatny do zgtaszanego problemu. Za kompletne uznaje sie
zgtoszenie umozliwiajgce dalszg analize problemu, a w uzasadnionych przypadkach
- umozliwiajgce odtworzeniem biedu na srodowisku testowym. LSI 2021 umozliwia

rejestracje btedéw bezposrednio przez Beneficjenta.
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13.1. Zgtoszenie btedéw przez uzytkownikéw IZ FE SL.

W przypadku wystgpienia btedow w systemie nalezy je niezwtocznie zgtosi¢ do
odpowiedniego administratora instytucji.

Zgtoszenia powinny zosta¢ dokonane na odpowiedni adres:

e administrator instytucji RT — systemyrr@slaskie.pl

e administrator instytucji FR - Isifr@slaskie.pl

e administrator instytucji FS — systemyFS@slaskie.pl

W kazdym przypadku, jesli wystepuje podejrzenie, iz zgtoszenie jest zdarzeniem
zwigzanym z bezpieczenstwem informacji, zaréwno uzytkownicy, administratorzy
instytucji jak i gtdwny administrator LSI 2021 stosuja sie do obowigzujacej w UM
WSL Procedury Postepowania ze Zdarzeniami Bezpieczenstwa Informacji oraz

wspotpracujg z OR-ZBI i 10D.

Bezposrednim wsparciem dla uzytkownikéw IZ FE SL sg odpowiedni administratorzy
instytucji (wyjatek stanowig operatorzy FN — bezposrednim wsparciem jest gtéwny
administrator LSI 2021- |si2021 @slaskie.pl)

W przypadku braku mozliwosci realizacji zgtoszenia przez odpowiedniego
administratora instytucji, sprawa przekazywana jest do Gtéwnego administratora LSI
2021 na adres Isi2021@slaskie.pl.

13.2. Zgtoszenie btedéw przez uzytkownikéw IP FE SL.

W przypadku wystgpienia bledéw w systemie nalezy je niezwlocznie zgtosi¢ do
odpowiedniego administratora instytuciji.

Zgtoszenia powinny zosta¢ dokonane na odpowiedni adres:

e administrator instytucji SCP — ami.fesl@scp-slask.pl

e administrator instytucji WUP ami.fesl@wup-katowice.pl
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W przypadku braku mozliwosci realizacji zgloszenia przez odpowiedniego
administratora instytucji, sprawa przekazywana jest do Gtéwnego administratora LSI
2021 na adres Isi2021@slaskie.pl.

W IP FE SL — WUP procedury w zakresie bezpieczenstwa danych osobowych oraz
zasady postepowania w przypadku podejrzenia naruszenia bezpieczenstwa reguluje

Polityka ochrony danych osobowych w Wojewddzkim Urzedzie Pracy w Katowicach.

W IP FE SL - SCP procedury w zakresie bezpieczenistwa informacji oraz danych
osobowych reguluje Polityka bezpieczenstwa informacji w Slaskim Centrum

Przedsiebiorczosci.

13.3 Zgtoszenie btedéw przez beneficjenta /| whioskodawcy oraz oceniajacych.

Problemy techniczne zwigzane z uzytkowaniem LS| 2021 zgtaszane przez
uzytkownikow zewnetrznych powinny by¢ zgtoszone do odpowiedniego pracownika
merytorycznego/opiekuna projektu, ktory je weryfikuje, a w razie koniecznosci
przekazuje je do administratora instytucji. W razie potrzeby administrator instytucji

tworzy zgtoszenie na MantisBT.

Zgtoszenia do administratorow instytucji powinny zosta¢ dokonane na odpowiedni
adres:

e administrator instytucji RT — systemyrr@slaskie.pl

e administrator instytucji FR - Isifr@slaskie.pl

e administrator instytucji FS — systemyFS @slaskie.pl

e administrator instytucji SCP — ami.fesl@scp-slask.pl

e administrator instytucji WUP ami.fesl@wup-katowice.pl

Zakres danych ujety w zgtoszeniu powinien by¢ jak najszerszy, co znaczenie
przyspieszy realizacje. Za kompletne uznaje sie zgtoszenie umozliwiajagce dalsza
analize problemu, a w uzasadnionych przypadkach - umozliwiajgce odtworzeniem

btedu na srodowisku testowym.
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W trakcie wdrazania FE SL 2021-2027 mogg pojawi¢ sie pytania oraz sugestie
dotyczace sposobu dziatania systemu. W takich wypadkach wtasciwi beda:

e Pracownicy instytucji — pytania od wnioskodawcow dotyczace dostepu do
systemu, logowania, podstawowe] obstugi, a takze pytania dotyczace WOD czy
pytania oceniajgcych o modut KOP;

e Administratorzy instytucji — pytania uzytkownikbw o panel operatora oraz
pytania wnioskodawcow/beneficjentow i Oceniajgcych, ktérych pracownicy

instytucji nie sg w stanie rozwigza¢ na swoim poziomie.

14.Zarzadzanie bezpieczenstwem informaciji

Podstawowym zbiorem zasad bezpieczenstwa obowigzujagcym pracownikow UM
WSL jest dokumentacja zarzgdzania systemem bezpieczenstwa informacji zgodnie
z wymaganiami normy ISO 27001:2017. W przypadku wystgpienia zdarzenia
zwigzanego z bezpieczenstwem informacji, uzytkownik postepuje zgodnie z
Instrukcja  Uzytkownika oraz Procedurg Postepowania ze Zdarzeniami
Bezpieczenstwa informacji stanowigcych dokumentacje zarzadzania systemem
bezpieczenstwa informacji zgodnie z wymaganiami normy ISO 27001:2017 w
ramach zintegrowanego systemu zarzadzania w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego.

Podstawowym zbiorem zasad bezpieczenstwa obowigzujgcym uzytkownikow UM
WSL, IP FE SL — WUP i IP FE SL — SCP jest Polityka bezpieczeristwa odpowiednia
dla danej instytucji.

Kazdy uzytkownik LSI 2021 zobowigzany do zapoznania sie, zaakceptowania
i przestrzegania Regulaminu uzytkownika LSI 2021 oraz Zasad bezpieczenstwa LSI
2021.

15. Awaria krytyczna

W przypadku wystgpienia awarii krytycznej LSI 2021, czyli nieprawidtowosci
w dziataniu systemu, potwierdzonej przez gtdwnego administratora LSI 2021,
uniemozliwiajgcej korzystanie uzytkownikom z funkcjonalnosci pozwalajgcych na

zlozenie wniosku o dofinansowanie projektu, ktéra wystgpita nie wczesniej niz 2 dni
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przed dniem zakonczenia naboru, uzytkownik LSl 2021 przekazuje taka informacje
do gtdbwnego administratora LSI 2021 na adres [si2021@slaskie.pl, ktory weryfikuje

zgtoszenie. Odpowiednia informacja przekazywana jest do ION. W przypadku
potwierdzenia wystgpienia awarii, termin naboru zostaje wydluzony o czas, jaki
potrzebny bedzie do usuniecia awarii. Informacja o wydtuzeniu naboru publikowana
jest na stronie internetowej programu FE SL 2021-2027. W przypadku kazdej innej
sytuacji spowodowanej awarig techniczng systemow w trakcie trwania naboru

Dyrektor ION kazdorazowo podejmuje decyzje o sposobie procedowania.

16.Obstuga zmian w LSI 2021
W czasie wdrazania programu FE SL 2021-2027 moze pojawi¢ sie koniecznos¢
zmian w systemie. Moga one dotyczy¢ wymagan funkcjonalnych i wymagan

niefunkcjonalnych.
W zakresie wymagan funkcjonalnych moga dotyczyc:

e nowej funkcjonalnosci (feature);
e drobnej zmiany (hotfix);
e naprawy btedu (bugfix);

e naprawy btedu zgloszonego przez Beneficjenta.

Wymagania niefunkcjonalne sg zbierane i okreslane przez Gtéwnego administratora
LSI 2021.

Zmiana moze zostac zainicjowana przez kazda z instytuciji.
Okre$lanie zakresu funkcjonalnego odbywa sie wieloetapowo, aw proces
zaangazowanych jest wiele instytucji. Etapy prac nad zakresem funkcjonalnym
obejmuja:
e Pozyskiwanie przez Administratorow instytucji oraz Gtdwnego administratora
LSI 2021 wymagan od pracownikow poszczegolnych instytuci;
e Negocjowanie wymagan dotyczacych tworzonej funkcjonalnosci wymaga

wspoélnego i uzgodnionego porozumienia miedzy instytucjami. Etap ten
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obejmuje korespondencje elektroniczng, kontakt telefoniczny oraz spotkania
robocze;

e Wypracowane stanowisko zostaje umieszczone przez Gtéwnego administratora
LSl 2021 lub administratora instytucji pod odpowiednim zgtoszeniem na
MantisBT;

Pozostate zmiany moga pojawic sie w trakcie implementaciji, testow lub uzytkowania

na platformie produkcyjnej.

15.1 Sposoéb komunikacji z CI-PRS i Sledzenie zmian.
Realizacja zgloszen na MantisBT polega na wspotpracy pomiedzy Glownym

administratorem LS| 2021 oraz administratorami instytuciji.

Podstawowg formg komunikacji w zakresie jaki ma wptyw na zmiany w systemie jest
MantisBT, ktory stuzy do ewidencjonowania wszelkich zmian wynikajacych z
realizacji zgtoszen oraz usuwanych defektow zgtoszonych w trakcie trwania asysty.

Zgtoszenia zmian rejestrowane sg w MantisBT przez Gtdwnego administratora LSI

2021 oraz administratorow instytuciji.

Dostep do MantisBT majg takze operatorzy instytucji, jezeli dana instytucja wyrazi
takg wole. W takim wypadku majg oni mozliwos¢ zamieszczania komentarzy oraz
plikow dotyczacych poszczegodlnych zgtoszen, a takze sledzenia dokonanych zmian,
ktére sg odzwierciedlone poprzez zmiane statusow zgtoszenia.

W trakcie realizacji zgtoszenia przez Glownego administratora LSI 2021 osoba
odpowiedzialna za dane zgtoszenie w ramach instytucji odpowiada za ciggtos¢
wspotpracy nad danym zgtoszeniem.

Dba o sprawne udzielenie odpowiedzi, zgtasza uwagi oraz monitoruje postep prac.
W razie watpliwosci lub w zakresie aspektéw technicznych zwraca sie o pomoc do
Gtéwnego administratora LS| 2021.

Dopuszczalne sg rowniez inne formy komunikacji takie jak mail, spotkanie czy telefon
stuzace omowieniu lub doprecyzowaniu ustalen. Ostateczne uzgodnienia

zamieszczane sg pod zgtoszeniem w MantisBT.
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15.2 Zasady odbioru i testowania zmian

Po przekazaniu przez Gtéwnego administratora LSl 2021 zgtoszenia do testéw,
ti. nadaniu mu odpowiedniego statusu w MantisBT instytucje, ktérych zgtoszenie
dotyczy merytorycznie weryfikujg wprowadzone zmiany i przeprowadzajg testy
akceptacyjne przy zaangazowaniu wyznaczonych w swoich Instytucjach
uzytkownikbw. W przypadku braku zastrzezen  administratorzy instytuciji
zamieszczajg stosowne komentarze, badZz dokonujg zmiany okreslonych statusow.
Jezeli zachodzi potrzeba doprecyzowania tresci zgtoszenia lub uzgodnienia uwag
mogg odbywac sie spotkania lub mailowe i telefoniczne uzgodnienia ktorych wynik
odnotowany zostaje w MantisBT w formie komentarzy. Nadzo6r nad kazdym ze
zgtoszen sprawuje Instytucja wskazana jako wiodgca dla danego zgtoszenia, co
wynika z danych wprowadzonych do MantisBT. Po przeniesieniu zmiany na
platforme produkcyjng — gtéwny administrator LSl 2021 wskazuje w MantisBT, w
ktorej wersji wprowadzono zmiane. Po dokonaniu przeniesienia, wszystkie elementy
mozliwe do zweryfikowania analizowane sg pod katem merytorycznym w zakresie

wprowadzonych zmian w kazdej instytuciji, ktérej zmiana dotyczy.

15.3 Metodyka SCRUM w procesie rozwoju LSI 2021

W ramach prac nad rozwojem LSI 2021 wdrozona zostata metodyka SCRUM
nastawiona na szybkie wytwarzanie oprogramowania w krotkich cyklach.

W tym celu instytucje na biezgco w MantisBT tworza zgtoszenia, tzw. Product
Backlog. Na cyklicznych spotkaniach Gtéwny Administrator LSI2021 oraz
administratorzy instytucji (a takze inne osoby, ktére biorg udziat w spotkaniach)
opracowujg plan pracy na najblizszy tydzien, nazywany Sprintem. Zgloszenia
wybrane do danego sprintu tworzg grupe zadan tzw. Sprint Backlog. W trakcie
tygodnia odbywajg sie prace zwigzane z programowaniem i testowaniem, tak aby po
tygodniu na nastepnym spotkaniu dokona¢ przegladu poprzedniego Sprintu. Na
spotkaniu prezentowane Sg nowe rozwigzania oraz omawiane sprawy z nimi
zwigzane. Jednocze$nie odbywa sie planowanie Sprintu na kolejny tydzien. Sprint

moze zosta¢ wydtuzony do 2 tygodni, w przypadku duzej liczby zgtoszen.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez

ﬁ dla Slaskiego - Polska Unie Europejska
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17.Przekazywanie danych z LSI 2021 do CST 2021

IZ FE SL ma obowigzek dochowaé szczegélnej dbatosci o jakoS¢ przesylanych
danych. W tym celu ustanawia procedury gwarantujgce wysoka jakosc
wprowadzanych danych oraz weryfikacje wprowadzonych danych przez drugg pare

OCzu.

W celu zapewnienia spojnosci danych pomiedzy systemami, w ramach CST2021
funkcjonuje modut wymiany danych, umozliwiajgcy dwukierunkowg wymiane danych

z LSI 2021 poprzez interfejs programistyczny (API).
Dane, ktore podlegaja wymianie:

- dane stownikowe aplikacji Administracja;
- dane na temat naborow;
- dane na temat projektéw w tym:

» wnioskow o dofinansowanie,

» umow o dofinansowanie (w tym aneksow).

Czestotliwos¢ przekazywania danych z LS| 2021 do SL2021 powinna by¢ adekwatna
do przyrostu danych w LSI 2021, jednak powinna odbywac sie nie rzadziej niz raz
na 2 dni robocze w przypadku, jezeli w danym okresie do LSI 2021 wprowadzane

zostaly dane przeznaczone do eksportu do SL2021.
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1. Ogdina charakterystyka
Wzorem poprzednich perspektyw finansowych, minister ds. rozwoju regionalnego
zapewnia funkcjonowanie systemu teleinformatycznego wykorzystywanego na
potrzeby wdrazania funduszy strukturalnych w Polsce w perspektywie finansowej
2021-2027 o nazwie Centralny System Teleinformatyczny 2021 (dalej: CST2021).

CST2021 stuzy do wspierania procesow zwigzanych z:

a. obstuga projektu od momentu podpisania umowy o dofinansowanie,
b. realizacjg zasady konkurencyjnosci,

ewidencjonowaniem danych dotyczacych realizacji programow,

o

d. obstuga proceséw zwigzanych z kontrolami i certyfikacja wydatkdw.

Dokumentem, ktory ma na celu zapewnienie jednolitych regut wykorzystania
CST2021 na potrzeby zarzadzania finansowego, monitorowania, kontroli, audytu i
ewaluacji oraz okreslenie minimalnego zakresu oraz formy informacji, jakie majg byc¢
przekazywane z wykorzystaniem tego systemu w zwigzku z realizacjg programow,

sa Wytyczne.

W skiad CST2021 wchodzg m.in. aplikacje:

SZT2021,
Administracja, w tym eSZOP,
- SL2021,

- Kontrole Krzyzowe
- BK2021,

- eKontrole,

- SR2021,

-  SKANER,

- SMEFS.

Uzytkownicy CST2021 moga mieC dostep do srodowisk poszczegolnych aplikacii:
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- https://sso.cst2021.gov.pl/

21

- https://skaner.gov.pl/
- https://kk.cst2021.gov.pl/
- https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

- https://sm.efs.gov.pl/

- https://sd.sl.gov.pl/

Szczegotowe instrukcje do poszczegolnych aplikacji systemu sg opracowywane
i upubliczniane na stronie https://instrukcje.cst2021.gov.pl/ lub udostepniane 1Z FE

SL w formie dokumentu.

Kazdy uzytkownika CST2021 zobowigzany jest do zapoznania sie z Regulaminem

bezpiecznego uzytkowania Centralnego Systemu Teleinformatycznego (CST2021).

1.1 Komunikacja z AM IK
Komunikacja pomiedzy AM IK, a AM IZ/AM | odbywa sie co do zasady za
posrednictwem aplikacji SD2020. Pozwala ona na rejestracje i obstuge zgtoszen

dotyczacych m.in.:

- bteddéw w funkcjonowaniu CST2021,

- zapytan i wnioskéw dotyczacych CST2021,

- zdarzen zwigzanych z bezpieczenstwem informaciji,

- modyfikacji danych stownikowych horyzontalnych i niehoryzontalnych
CST2021,

- potrzeby wykonania raportow

- potrzeby poprawienia danych w sytuacji, gdy AM IZ/AMI nie moga tego zrobi¢

samodzielnie.

Dostep do SD2020 majg wszyscy AM IZ/AM |, ktérzy tworzg i monitorujgc zgtoszenie

w kwestiach zgtoszonych przez komérki merytoryczne.

Ponadto do komunikacji z AM IK stuzy w ramach UM WSL wspoélna skrzynka

amiz.fesl@slaskie.pl, natomiast w przypadku AM | dedykowane skrzynki

w instytucjach.
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1.2 Zgtaszanie probleméw w zakresie dziatania CST2021
W przypadku zidentyfikowania problemu z dziataniem aplikacji wchodzacych w skitad
CST2021, komodrka merytoryczna przekazuje takg informacje do odpowiedniego AM

IZ / AM | na dedykowany adres mailowy.

Zgtoszenie powinno zawiera¢ doktadny opis problemu, a w przypadku btedow

zalecane jest takze zalgczenie zrzutu ekranu obrazujgcego opisywany btad.

AM |IZ oraz AM | przekazujg zgtoszenie na platformie SD2020 oraz je obserwujg

i przekazujg informacje do odpowiedniej komorki.

Dodatkowo w przypadku aplikacji SKANER, gdy istnieje podejrzenie wyswietlania
niewiarygodnych danych, uzytkownik zobowigzany jest do poinformowania o tym
wilasciwego AM 1Z RT petnigcego funkcje ASI o niepoprawnych danych w celu
rejestracji zgtoszenia w SD2020. Zgloszenie takie powinno zawieraé peing

informacje oraz wyniki weryfikacji w rejestrach zrodtowych.

2. Zadania Administratorow Merytorycznych (AM IZ oraz AM I)
Zgodnie z Wytycznymi, w ramach 1Z FE SL powotany i zgtoszony do MFiPR zostat
AM 1Z dla CST2021. Jest on jednoczesnie pierwszym AM I|Z zarzadzajgcym
uprawnieniami w ramach CST2021 i zarzadzajgcym podmiotem (tzw. Administrator

techniczny umiejscowiony w CI-PRS).

W ramach |IZ FE SL zostang powotani dodatkowi AM 1Z, a ich rola bedzie
wspotdzielona pomiedzy trzema departamentami: FS, FR, RT.

Wszyscy AM IZ odpowiadaja m.in. za zarzadzanie dostepem w CST2021 we wiasnej
instytucji, biezace wsparcie uzytkownikdéw instytucji w zakresie korzystania
z CST2021, biezaca wspotprace z IK w sprawach zwigzanych z wykorzystaniem
CST2021.

Ponadto w IP FE SL - SCP oraz IP FE SL — WUP powotani zostali AM | ktdrzy
odpowiadajg m.in. za zarzadzanie dostepem i uprawnieniami w CST2021 w ramach
swoich kompetencji we wiasnej instytucji, przekazywanie wiedzy z zakresu obstugi

CST2021 uzytkownikom, biezace wsparcie uzytkownikbw w zakresie korzystania
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z CST2021 oraz biezacg wspoiprace z AM

z wykorzystaniem CST2021.

S

21

IZ w sprawach zwigzanych

Za nadanie uprawnien i przeszkolenie AM 1Z oraz AM | w zakresie zarzadzania

uprawnieniami uzytkownikdéw, w tym zagadnien zwigzanych z funkcjonowaniem

i obstuga poszczegolnych aplikacii

odpowiedzialna jest IK.

CST2021 oraz obstuga aplikacji

SD2020

Za koordynacje zadan merytorycznie wspolnych dla wszystkich ION odpowiada AM

IZ RT a za koordynacje i wsparcie zadan technicznych odpowiada AM IZ CI.

Szczegdtowy podziat zadan poszczegolnych AM 1Z oraz AM | prezentuje ponizsza

tabela:
Obowiagzki Zakres AMIZ | AM I z
wynikajace z danej instytucji
Wytycznych
Powotanie  AM  |Z | Powotanie administratorow Cl, RT, FS, FR
zgodnie z zatgcznikiem IP FE SL - WUP
nr 2 do Wytycznych IP FE SL - SCP
Sposbb organizacji | Pierwsza linia wsparcia dla | CI, RT, FS, FR
wsparcia dla | beneficjentow sg opiekunowie | IP FE SL - WUP
Beneficjentow, w tym | projektéw, ktorzy w razie probleméw | IP FE SL - SCP
funkcjonowanie kontaktujg sie z odpowiednimi AM
telefonu kontaktowego | IZ/AM |
czy skrzynki mailowej
przeznaczonej do | Co do zasady skrzynki techniczne AM
kontaktu z|1Z /AM 1 nie beda publikowane dla
Beneficjentami Beneficjentéw
Zarzadzanie dostepem | Kazda z instytucji zarzadza CI,RT, FS, FR
do CST2021 uprawnieniami swoich uzytkownikow IP FE SL - WUP
CST2021 na swoim poziomie. IP FE SL - SCP

Dodatkowo w ramach UM WSL

przeprowadzane sg przeglady
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uprawnien zgodnie z PZDiU, kazdy
ASI systemu przeprowadza przeglad
na poziomie wiasnej instytucji.
Obowigzki AM 1Z oraz AM | w procesie
zarzgdzania uprawnieniami:

» okreslenie realnego
zapotrzebowania w zakresie dostepu

» prawidtowa realizacja procesu
nadawania uprawnien,

e 0cena poprawnosci wnioskow o
nadanie/zmiane uprawnien
przekazanych przez komorki
merytoryczne lub przygotowanie takich
wnioskow,

» wycofywanie uprawnien w
instytuciji,

¢ monitorowanie aktywnosSci
Uzytkownikow |,

» prowadzenia okresowej weryfikacji
przyznanych praw dostepu
uzytkownikom,

» weryfikacja zgtoszen
Uzytkownikéw w zakresie konfiguraciji
uprawnien;

* wspoipraca z innymi AM,

* przekazywanie wiedzy.

Sposbdb postepowania | Tematy merytoryczne RT, FS, FR
Beneficjentow w IP FE SL - WUP
przypadku awarii IP FE SL - SCP
CST2021

Spos6b postepowania | Tematy techniczne Cl

Beneficjentéw w
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przypadku awarii
CST2021
Upowszechnianie Przekazywanie aktualnej wiedzy z | RT,FS, FR
wiedzy i podnoszenie | zakresu obstugi CST2021 | IP FE SL - WUP
kompetencji beneficjentom. IP FE SL - SCP
uzytkownikow w | Biezgce wsparcie uzytkownikow
zakresie obstugi | w zakresie korzystania z CST2021;
Centralnego systemu | Biezaca wspotpraca z AM IK oraz AM |
teleinformatycznego: w sprawach zwigzanych
z wykorzystaniem CST2021,
Prowadzenie szkolen z zakresu
obstugi CST2021 dla uzytkownikéw
instytucjonalnych.
Obstuga zgtoszen od | Obstuga SD2020 CI,RT,FS, FR
uzytkownikow w IP FE SL - WUP
ramach aplikacji IP FE SL - SCP
SD2020

Zgodnie z Procedurg
obstugi  zgloszen
Desk

systemu

w
Service
Centralnego
teleinformatycznego
bazie

dostepng w

wiedzy.

Obstuga zgtoszen od

uzytkownikow w
ramach aplikacji
SD2020

Zgodnie z Procedurg

Obstuga SD2020 w zakresie tematéw
wspolnych dla catej 1Z

RT — w zakresie
zagadnien

merytorycznych
Cl — w zakresie

zagadnienh

obstugi zgtoszen w technicznych
Service Desk
Centralnego systemu
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teleinformatycznego

dostepng w bazie
wiedzy.
Zarzadzanie Zarzadzanie stownikami odbywa sie | RT, FS, FR
stownikami zgodnie z rozdziatem IV IP FE SL - WUP
horyzontalnymi i IP FE SL - SCP
niehoryzontalnymi
CST2021
Zarzadzanie jakoScig | Za opracowanie, wdrozenie procedur, | RT, FS, FR
danych w CST2021 opracowanie harmonogramu audytéw | IP FE SL - WUP
jakosci danych, ich przeprowadzenie, | IP FE SL - SCP
poprawienie btedow Ilub zgtoszenie
przez SD2020 potrzeby poprawy
danych przez AM IK (o ktérych mowa
w Wytycznych) odpowiadajg
poszczegolne AM IZ /AM 1.
Harmonogram przeprowadzania
audytow  jakosci danych ustala
wspoélne terminy dla wszystkich AM
IZ/AM |
Zarzadzanie raportami | Zadania AM 1A/ 1Z/ I. tworzenie | RT, FS, FR
w SR2021 raportbw na prosbe Uzytkownikow I, | IP FE SL - WUP
analiza mozliwoéci  wykorzystania | IP FE SL - SCP
istniejgcych raportow dla biezacych | (w szczegdlnych

potrzeb, zgtaszanie za posrednictwem
SD2020 do AM

utworzenie

IK  wnioskobw o0
raportbw na podstawie
wzoru

mapowania raportu

opracowanego przez AM IK.

przypadkach ze

wsparciem CI)
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3. Dane kontaktowe AM IZ oraz AM |
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Dane kontaktowe AM 1Z:
e AM IZ amiz.fesl@slaskie.pl

Dane kontaktowe AM I:
e AM | SCP ami.fesl@scp-slask.pl
e AM | WUP ami.fesl@wup-katowice.pl

4. Administrowanie uzytkownikami CST2021 (Administracja, eKontrole,
SL2021 - Projekty)
Zarzagdzanie uprawnieniami odbywa sie zgodnie z dokumentem Zarzgdzanie
uprawnieniami uzytkownikdw w ekosystemie CST 2021 udostepnionym przez
MFIPR, ktory zawiera takze wskazanie rol, ktére moga zosta¢ przydzielone

uzytkownikom.
W CST2021 wystepuja nastepujace typy uzytkownikow:

1. Uzytkownicy zewnetrzni, w tym przedstawiciele Wnioskodawcow
i Beneficjentow,

2. Uzytkownicy instytucjonalni.
W ramach CST 2021 funkcjonujg role, jako grupa uprawnien.

IZ/IP FE SL zarzgdza uprawnieniami uzytkownikéw na poziomie programu, w tym

dba m.in. o:

- przyznawanie uprawnien zgodnie z  obowigzujgcymi  procedurami
wewnetrznymi danej instytucji,

- przyznawanie uprawnien zgodnie z zakresem odpowiedzialnosci i uprawnien
na danym stanowisku pracy,

- przyznawanie uprawnien zgodnie z zakresem upowaznienia do przetwarzania

danych osobowych/informacji wrazliwych (jezeli dotyczy),

Wojewodztwo
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- odbieranie uprawnien osobom, ktére nie Swiadczg juz pracy, zmienity
jednostke organizacyjng, sa dtugotrwale nieobecne w pracy (dtuzsze urlopy,

zwolnienia, etc.)

4.1. Powotanie pierwszego AM IZ
Powotanie pierwszego administratora merytorycznego Instytucji Zarzadzajacej

odbywa sie zgodnie z Wytycznymi.

Powotanie, oSwiadczenia oraz wniosek (bedace zatgcznikiem do Wytycznych) jest
podpisywany wiasnorecznie lub podpisem kwalifikowanym przez Dyrektora oraz
osobe wyznaczang do petnienia funkcji AM IZ. Dokumenty przekazywane sa do IK

UP na adres cst.uprawnienia@mfpr.gov.pl. W przypadku wersji papierowej, do IK UP

przekazywany jest skan Po nadaniu odpowiednich uprawnien, AM IZ otrzymuje

informacje z IK UP o nadaniu dostepu do CST2021.

Bezposredni przetozony wskazuje odpowiednie uprawnienia dla pierwszego AM [Z
i przekazuje mailowo informacje o tym do osoby, ktéra w danym departamencie jest
uprawniona do sporzadzania wnioskow o dostep do systeméw informatycznych.

Nadanie uprawnien odbywa sie zgodnie z PZDiU.

4.2 Powotanie pierwszego AM |
Powotanie pierwszego AM | odbywa sie zgodnie z Wytycznymi oraz wewnetrznymi

procedurami instytuciji.

Powotanie, oSwiadczenia oraz wniosek (bedgace zatgcznikiem do Wytycznych) jest
podpisywany wiasnorecznie lub kwalifikowanym podpisem przez Dyrektora oraz
osobe wyznaczang do petnienia funkcji AM |. Dokumenty przekazywane sg do IK UP

na adres cst.uprawnienia@mfpr.gov.pl. W przypadku wersji papierowej, do IK

przekazywany jest skan Po nadaniu odpowiednich uprawnien, AM | otrzymuje

informacje z IK o nadaniu dostepu do CST2021.

4.3. Nadanie uprawnien dla pozostatych AM IZ i AM 1.
Powotanie kolejnych AM IZ odbywa sie zgodnie z Wytycznymi.
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Decyzje o nadaniu odpowiednich uprawnien dla AM 1Z podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktéra
w danym Departamencie jest uprawniona do nadania uprawnien w systemie eORG.
Whiosek o dostep do systemow informatycznych zatwierdzany jest w SOD przez
Dyrektora danego departamentu oraz przekazany do OR-ZBI celem weryfikaciji
zgodnie z PZDiU.

Rownoczesnie powotanie oraz o$wiadczenia (bedace zatgcznikiem do Wytycznych)
jest podpisywany przez Dyrektora oraz akceptowany przez osobe wyznaczang do
petienia funkcji AM 1Z z ,Opisem ustalen i czynno$ci” o nastepujacej tresci:
Przyjmuje funkcje AM | zobowigzuje sie do wypetnienia zadan okreslonych w
rozdziale 5 Wytycznych oraz stosowania procedur okreSlonych przez wiasciwg
instytucje. Dokument jest podpinany pod sprawe prowadzang przez dany

departament.t

Po akceptacji wniosku w eORG, pierwszy AM IZ nadaje uprawnienia pozostatym AM

IZ w CST2021 w module Administracja oraz informuje ich o aktywnym koncie.

W przypadku kolejnych AM | powotanie, oswiadczenia oraz wniosek (bedace
zatgcznikiem do Wytycznych) jest podpisywany wiasnorecznie lub kwalifikowanym
podpisem przez Dyrektora oraz osobe wyznaczang do petnienia funkcji AM I.
Dokumenty przekazywane sg do pierwszego AM |, ktory nadaje odpowiednie
uprawnienia pozostatym AM | w CST2021 w module Administracja oraz informuje

ich o aktywnym koncie.

4.4. Nadanie uprawnien dla pracownikow IZ FE SL
Kazdy uzytkownik systemu musi posiada¢ odpowiednie upowaznienie do

przetwarzania danych osobowych, zgodnie z PZDiU.

Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktéra
w danym Departamencie jest uprawniona do sporzgadzenia wniosku o nadanie

uprawnien w systemie eORG. Whniosek o dostep do systemow informatycznych

1 W przypadku pierwszych administratréw powotanie bylo przesuniecie w czasie, z uwagi na brak zatwierdzonych

Wytycznych.
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Slgskie

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Slgskiego - Polska Unig Europejska
Strona 37 z 65




- 2021 @)2’1

zatwierdzany jest w SOD przez Dyrektora danego departamentu oraz przekazany do
OR-ZBI celem weryfikacji zgodnie z PZDiU.

Po akceptacji wniosku w eORG, AM 1Z w danym departamencie nadaje odpowiednie

uprawnienia w CST2021 w module Administracja.

4.5. Nadanie uprawnien dla pracownikéw IP FE SL
Kazdy uzytkownik systemu musi posiada¢ odpowiednie upowaznienie do

przetwarzania danych osobowych.

W przypadku pracownikéw IP FE SL — SCP bezposredni przelozony uzytkownika
zgtasza mailowo do AM | potrzebe nadania uprawnien dla pracownika. AM | tworzy
karte uprawnien, ktéra jest zatwierdzana przez bezposrednie przetozonego
uzytkownika, Dyrektora/Z-ce Dyrektora oraz AM |. Po zatwierdzeniu AM | nadaje

uprawnienia w CST2021 w module Administracja.

W przypadku pracownikow IP FE SL — WUP, bezposredni przetozony uzytkownika
tworzy wniosek w SOD, ktéry zgodnie ze Sciezka wskazang w PBI przekazywany jest
do IOD do akceptacji. W przypadku uwag, wniosek jest zwracamy do poprawy. Po
zatwierdzeniu wniosku przez Dyrektora/Wicedyrektora, AM | nadaje uprawnienia w
CST2021 w module Administracja.

4.6. Odwotanie z funkcji AM I1Z
Odwotanie administratora merytorycznego Instytucji Zarzgdzajgcej odbywa sie

zgodnie z Wytycznymi.

Odwotanie (bedace zatgcznikiem do Wytycznych) jest podpisywany wiasnorecznym
lub kwalifikowanym podpisem przez Dyrektora a jego skan przekazywany jest do IK

na adres cst.uprawnienia@mfpr.gov.pl.

Decyzje o odebraniu funkcji AM 1Z podejmuje bezposredni przetozony. W tym celu
taka informacja przekazywana jest mailowo do osoby, ktéra w danym Departamencie
jest uprawniona do odbierania uprawnien w systemie eORG. Whiosek o odebranie
dostep do systemow informatycznych zatwierdzany jest w SOD przez Dyrektora

danego departamentu oraz przekazany do OR-ZBI celem weryfikacji zgodnie z

PZDiU.
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4.7. Odwotanie z funkcji AM |
Odwotanie administratora merytorycznego Instytucji Posredniczacej odbywa sie

zgodnie z Wytycznymi oraz wewnetrznymi procedurami instytucji.

Odwotanie (bedgce zatgcznikiem do Wytycznych) jest podpisywany wilasnorecznym
lub kwalifikowanym podpisem przez Dyrektora a jego skan przekazywany jest do IK

UP na adres cst.uprawnienia@mfpr.gov.pl.

5. Aplikacja SKANER
Aplikacja SKANER gwarantuje spetnienie wymogéw art. art. 69 ust. 2 oraz art. 74
ust. 1 lit. d rozporzadzenia ogodlnego i zapewnia dostep do danych umozliwiajgcych
weryfikacje informacji o podmiotach i osobach na podstawie danych z rejestrow
publicznych i CST.

Za administrowanie uprawnieniami aplikacji SKANER odpowiada AM IZ RT, ktéry

petni funkcje ASI systemu.

Ustawa wdrozeniowej reguluje rejestry w ramach ktorych instytucje majg dostep do
informacji, w tym danych osobowych wykorzystywanych w aplikacji SKANER.

Kazdy z uzytkownikébw obowigzany jest do zapoznania sie z Regulaminem
bezpieczenstwa informacji przetwarzanych w ramach systemu SKANER, co
potwierdza skfadajac odpowiednie osSwiadczenie. Oswiadczenia przechowywane sg
przez AM IZ RT.

5.1 Nadawanie uprawnien do aplikacji SKANER

Zbiorczy wniosek o nadanie uprawnien uzytkownikom aplikacji SKANER obejmujacy
uzytkownikow zaréwno IZ FE SL jak i IP FE SL przekazywany jest za posrednictwem
platformy ePUAP do MFiPR. Ponadto wniosek w wersji edytowalnej wysytany jest na

adres skaner@mfipr.gov.pl wraz ze wskazaniem danych AM IZ.

W przypadku pracownikéw 1Z FE SL osoba, ktéra w danym Departamencie jest
uprawniona do nadania uprawnien w systemie eORG, tworzy Whiosek o dostep do
systemow informatycznych, ktéry zatwierdzany jest w SOD przez Dyrektora danego

Departamentu oraz przekazany do OR-ZBI celem weryfikacji zgodnie z PZDiU. Po
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pozytywnej weryfikacji, wniosek trafia do AM 1Z FR RT, kt6ry oznacza konto danego
uzytkownika jako aktywne.

5.2 Zasady uzywania aplikacji SKANER

Aplikacja SKANER to narzedzie informatyczne wspierajgce realizacje procesow
wydatkowania Srodkow europejskich. Aplikacja zapewnia dostep do aktualnych
informacji, pochodzacych z réznych baz, w tym rejestréow publicznych, na temat
konkretnych podmiotéw i 0s6b oraz ich powigzan osobowych i kapitatowych.

Uzytkownicy aplikacji SKANER wykorzystujg ja wylacznie do celéw stuzbowych,
w ramach procesow wskazanych we wiasciwych instrukcjach wykonawczych.

Uzytkownicy postepuja zgodnie z Instrukcjg uzytkownika aplikacji SKANER, ktéra
jest im udostepniona przez AM 1Z RT. Uzytkownik jest zobowigzany do korzystania
z aplikacji SKANER wytgcznie w celach wskazanych w artykule 4 rozporzadzenia

ogolnego.

5.3 Zgtaszanie btedéw w aplikacji SKANER
W przypadku bledéw w aplikacji SKANER, uzytkownik przekazuje taka informacje

mailowo do AM 1Z w RT na adres systemyrr@slaskie.pl. Zgtoszenie powinno

zawiera¢ doktadny opis problemu, a w przypadku btedéw zalecane jest takze
zatgczenie zrzutu ekranu obrazujgcego opisywany btgd. Problem zgtaszany jest do
IK za posrednictwem SD2020.

6. Nadanie uprawnien dla pierwszego administratora BK2021
Decyzje o nadaniu odpowiednich uprawnien dla uzytkownika podejmuje bezposredni
przetozony. W tym celu taka informacja przekazywana jest mailowo do osoby, ktéra
w danym Departamencie jest uprawniona do nadania uprawnien w systemie eORG.
Whniosek o dostep do systemow informatycznych zatwierdzany jest w SOD przez
Dyrektora danego departamentu oraz przekazany do OR-ZBI celem weryfikaciji
zgodnie z PZDiU.

Whniosek o nadanie uprawnienn do BK (otrzymany przez IK UP) jest podpisywany

witasnorecznym lub kwalifikowanym podpisem przez Dyrektora a jego skan

przekazywany jest do IK UP na adres cst.uprawnienia@mfpr.gov.pl. Po nadaniu
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odpowiednich uprawnien, AM 1Z otrzymuje informacje z IK o nadaniu dostepu do
BK2021.

Za administrowanie uprawnieniami aplikacji BK2021 odpowiada AM 1Z RT, ktory

petni funkcje ASI systemu.

7. Modyfikowanie danych w CST 2021

W przypadku koniecznos$ci modyfikacji danych w CST 2021 nalezy wypetni¢ wniosek
(zatacznik nr 7). Wniosek powinien by¢ zatwierdzony przez bezposredniego
przetozonego uzytkownika lub inng wyznaczong osobe, ktdry ocenia potrzebe
modyfikacji danych w systemie. Zatwierdzenie nastepuje w formie mailowej lub
w SOD. Whniosek przekazywany jest do odpowiedniego AM 1Z lub AM | na adres
wskazany w pkt 3, gdzie jest weryfikowana prawidtowos¢ wniosku, pod katem
formalnym oraz technicznej mozliwosci realizacji wskazanej we wniosku modyfikacji,
na poziomie Instytucji. W przypadku btedow we wniosku, zostaje on zwrécony do
poprawy osobie przygotowujacej wniosek. Wniosek przekazywany jest do IK UP za
posrednictwem SD2020.

Po dokonaniu modyfikacji danych w systemie, administrator instytucji informuje o tym
uzytkownika, ktory zgtaszat taka potrzebe.

8. Zgtoszenie btedéw w CST 2021

Problemy techniczne zwigzane z uzytkowaniem CST 2021 zgtaszane przez
uzytkownikow zewnetrznych powinny by¢ zgtoszone do odpowiedniego AM IZ lub
AM |, ktory je weryfikuje, a w razie koniecznosci zgtasza problem do MFiPR za
posrednictwem SD2020. Zgtoszenie powinno zawiera¢ doktadny opis problemu,
a w przypadku bltedow zalecane jest takze zalgczenie zrzutu ekranu obrazujacego
opisywany bfad. Zgtoszenia powinny by¢ przekazane na odpowiedni adres mailowy
z pkt 3.

AM IZ lub AM | przekazuje informacje zwrotng do uzytkownika, ktory zgtosit problem

w zakresie funkcjonowania systemu.
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. ODSTEPSTWA OD PROCEDUR WSKAZANYCH W DOKUMENCIE

W _uzasadnionych przypadkach dopuszcza sie wprowadzenie odstepstwa od
procedur okreslonych w niniejszym dokumencie?. Odstepstwo powinno mieé

na celu ufatwienie szybkiego reagowania na zaistniala wyjatkowa sytuacje.

W przypadku koniecznosci wprowadzenia odstepstwa od procedur opisanych
w niniejszym dokumencie, RT/FS/FR/CI/IP FE SL-WUP/IP FE SL SCP (dalej: AM
IZ/IAM 1) przekazuje mailowo do pozostatych AM I1Z/AM | takg informacje zawierajaca
opis sytuacji, powody dla ktérych wprowadzenie odstepstwa od zapiséw Zasad

zarzadzania jest konieczne oraz proponowany sposéb postepowania.

Konsultacja odstepstwa od zapisow Zasad zarzgdzania odbywa sie drogg mailowa,
za pomocag dedykowanych adreséw (dw. Dyrektora /Z-cy Dyrektora AM IZ/AM |)
wskazanych w pkt 3 rozdziatu Il.

Jesli odstepstwo ma wptyw na procedury zwigzane z bezpieczenstwem informaciji, sg

konsultowane z OR-ZBI.

W temacie wiadomosci nalezy wskazac, ze jest to: PROPOZYCJA ODSTEPSTWA
OD ZAPISOW ZASAD ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
SLUZACYMI DO OBSLUGI FE SL 2021-2027.

Propozycja odstepstwa od zapiséw Zasad zarzgdzania moze zosta¢ zaakceptowana
badz nie. Informacja w tym zakresie zostaje przekazana mailowo z dedykowanego

adresu (dw. Dyrektora /Z-cy Dyrektora danego departamentu/instytuciji):

W  przypadku, gdy konsultowana zmiana dotyczy tylko jednego
departamentu/instytucji, pozostate przekazujg informacje z adnotacjg "nie dotyczy".
Bedzie to rownoznaczne z brakiem odmowy wyrazenia zgody na otrzymang

propozycje odstepstwa i uznane jako zgoda wszystkich.

2 Istnieje takze mozliwos¢ dokonania odstepstwa o charakterze jednorazowym co nalezy wskaza¢ w notatce.
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Warunkiem do wprowadzenia odstepstwa od Zasad zarzadzania jest uzyskanie
akceptacji wszystkich instytuciji.

W takim wypadku departament/instytucja, ktora zgtosita koniecznos¢ wprowadzenia
odstepstwa od Zasad zarzgdzania przygotowuje notatke w formacie pdf. (zatgcznik
nr 4) dla Dyrektora/Z-cy Dyrektora, zawierajgca opis sytuacji, powody dla ktérych
wprowadzenie odstepstwa od zapiséw Zasad zarzgdzania jest konieczne oraz
proponowany sposOb postepowania. Notatka podpisywana jest podpisem
elektronicznym, a nastepnie przekazywana do podpisu pomiedzy poszczegollnymi

departamentami/instytucjami za posrednictwem dedykowanych adresow.

Odstepstwo uznaje sie za obowigzujgce z chwilg podpisania notatki przez

Dyrektora/Z-ce Dyrektora departamentu/instytucji, ktéra wnioskowata o odstepstwo.

Departament/instytucja, ktory zgtosit konieczno$¢ wprowadzenia odstepstwa
przekazuje notatke do RT-ZSPS (dw. pozostatych departamentéw/instytucji) w celu
rejestracji w rejestrze odstepstw od zapisébw Zasad zarzadzania systemami
stuzgcymi do obstugi FE SL 2021-2027 dalej: rejestr odstepstw). Rejestr odstepstw
prowadzony jest przez RT-ZSPS (zalacznik nr 5) prowadzonym w postaci
elektronicznej. Notatka stuzbowa dotyczgca odstepstwa od Zasad zarzadzania
Zatwierdzona przez wszystkich Dyrektoréw/Z-céw Dyrektoréw jest przechowywana w
RT.

IV. ZARZADZANIE SEOWNIKAMI

1. Za zarzadzanie stownikami (t. uzgadnianie zmian, zgtaszanie zmian do
SD2020) wykorzystywanymi na potrzeby przygotowania SZOP FE SL 2021-
2027 w module CST2021 odpowiada RT — w zakresie stownikow:

e Poziomy wdrazania: nazwa i nr programu, priorytet, dziatanie

e Instytucje: wdrazajgace, posredniczace,

e Unijnai krajowa podstawa prawna

e Uproszczone metody rozliczania

e Grupa docelowa

* Typy Beneficjentéw ogolne
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e Typy Beneficjentéw szczegbtowe

e Stowa kluczowe
Wyjatkiem jest stownik wskaznikéw, gdzie za zarzadzanie stownikiem
odpowiadajg dane ION.
Wartosci stownikowe sg zgtaszane do AM 1Z RT przez pracownikow RT, FS,
FR oraz IP FE SL — SCP i IP FE SL — WUP. AM 1Z RT przekazuje zmiany
w zakresie wartosci stownikowych do IK UP za posrednictwem SD2020.

2. Za zarzadzanie stownikami wykorzystywanymi przy naborach wnioskéw
(. uzgadnianie zmian, zgtaszanie zmian do SD2020) odpowiedzialne sg ION,
tj..

e Wskazniki — spos6b postepowania w zakresie zgtaszania zmian okresla pkt 3.

e Kategorie kosztow

e Typ projektu

e Pomoc de minimis

e Pomoc publiczna

e Nazwa kategorii limitu

e Kryteria wyboru

e Rodzaj ryczattu

e Analiza ryzyka (jesli dotyczy)

e Narzedzia pomiaru wskaznikow

e OsSwiadczenia do wniosku o dofinansowanie

e Typy plikbw do wniosku o dofinansowanie

e Zalgczniki do wniosku o dofinansowanie

e KOP

e inne stowniki na potrzeby ogtoszenia naboru (jes$li dotyczy)

3. Za zarzadzanie stownikiem dot. wskaznikow odpowiedzialne sg ION, tj.:

e Dobor odpowiedniego wskaznika w danym naborze,

e Zgodnos$¢ z danymi w SZOP FE SL 2021-2027

e Opracowanie definicji i sposobu pomiaru (zatacznik nr 2 do regulaminu

naboru),
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4. Pozostate stowniki nie powinny ulega¢ zmianom (lub zmiany moga
wystepowac rzadko). W przypadku koniecznosci zmiany w tym zakresie
zgtoszenia prowadzi RT — w zakresie stownikow:

e Realizacja instrumentow terytorialnych szczegdtowa, Lokalne Grupy Dziatania

e Strategie (mapowanie)

e Partnerstwa prywatno-publiczne

e Programy zdrowotne

e inne stowniki na potrzeby monitorowania programu (jesli dotyczy)

5. Zgtoszenia techniczne, np. w zakresie probleméw z eksportem do CST2021

naleza do kompetencji CI-PRS.

V. SLOWNICZEK POJEC

1. Adres email systemu - Isi2021@slaskie.pl — stuzy do zgtaszania problemow
technicznych zwigzanych z nieprawidtowym funkcjonowaniem LSI 2021.

2. Awaria techniczna - za awarie techniczng uznaje sie sytuacje, w ktorej
system nie pozwala uzytkownikom korzysta¢ z podstawowych funkcji, w
szczegolnoSci: nie pozwala sie zalogowac przy uzyciu prawidtowych danych,
utworzycé/edytowa¢ wniosku o dofinansowanie projektu, ztozy¢é poprawnie
wypetnionego wniosku, a zaistnienie takiej sytuacji zostaje potwierdzone przez
Operatora, Administratora instytucji lub Gtéwnego administratora LS| 2021.

3. Dane osobowe - Dane w rozumieniu art. 4 pkt 1) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og0lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1
z 4.05.2016 r.), zwanego dalej ,RODO”

4. Administrator instytucji - pracownik RT, FS, FR, IP FE SL — SCP oraz IP
FE SL — WUP, ktéremu zalozono konto w LSI 2021 posiadajgcy odpowiednie

uprawnienia w systemie.
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5. ADO - Administrator Danych Osobowych - rola Administratora Danych
Osobowych dla danych osobowych przetwarzanych w LSI 2021 oraz
CST2021, tj. podmiotu decydujacego o celach i $srodkach przetwarzania
danych osobowych, spetniajacego warunki legalnosci przetwarzania danych
osobowych i uprawnionego do powierzania danych osobowych zgodnie z art.
87 — 92 ustawy wdrozeniowej.

6. AMI - Administrator Merytoryczny Instytucji - wyznaczony pracownik IP FE SL
— SCP oraz IP FE SL — WUP, realizujgcy zadania okre$lonego w rozdziale 8
Wytycznych w zakresie warunkow gromadzenia i przekazywania danych
w postaci elektronicznej na lata 2021-2027

7. AM IK— Administrator Merytoryczny Instytucji Koordynujacej, MFiPR

8. AM IZ — Administrator Merytoryczny Instytucji Zarzadzajacej — gtbwnym AM 1Z
jest wyznaczony pracownik Cl. W ramach FR, FS oraz RT Powotani sg
dodatkowi AM 1Z. AM 1Z realizujg zadania okreSlone w rozdziale 8.
Wytycznych.

9. API - interfejs programistyczny aplikacji, zbiér regut Scisle opisujacy, w jaki
sposob programy lub podprogramy komunikuja sie ze soba.

10.Beneficjent - podmiot, o ktorym mowa w art. 2 pkt 9 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z dnia 24 czerwca 2021
r. ustanawiajgce wspolne przepisy dotyczgace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus,
Funduszu Spgjnosci, Funduszu na rzecz Sprawiedliwej Transformacji i
Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze
przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu
Azylu, Migracji i Integracji, Funduszu Bezpieczenstwa Wewnetrznego
i Instrumentu Wsparcia Finansowego na rzecz Zarzgdzania Granicami i
Polityki Wizowej (dalej: rozporzadzenie ogolne).

11.ClI - Departament Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Wojewodztwa Slaskiego

12.CI-PRS - Referat projektowania i rozwoju systeméw informatycznych
Departamentu  Cyfryzacji i Informatyki Urzedu Marszatkowskiego

Wojewddztwa Slaskiego zajmujacy sie obstuga, zmianami i rozbudowa LSI
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2021 w ktorym umiejscowiona jest rola Globalnego Administratora
Merytorycznego.

13.CST 2021 - Centralny System Teleinformatyczny, system teleinformatyczny,
o ktébrym mowa w art. 4 ust. 1 pkt 6 ustawy o zasadach realizacji zadan
finansowanych ze Srodkéw europejskich w perspektywie finansowej 2021-
2027, obejmujacy rbézne aplikacje, wspierajgcy realizacje projektéw
dofinansowanych ze srodkéw polityki spojnosci na lata 2021-2027, o ktérym
mowa w art. 72 ust. 1 lit. e Rozporzadzenia ogdélnego.

14.Oceniajacy - osoba fizyczna, ktora posiada konto w LSI 2021 wchodzaca
w sklad Komisji Oceny Projektéw, ktéra ma mozliwos¢ podgladu/oceny
wnioskow o dofinansowanie projektu w systemie.

15.eORG - system wspomagajacy procesy zwigzane z zarzadzaniem
bezpieczenstwem informacji, zintegrowanym systemem zarzadzania,
realizacjg obowigzkéw administratora danych osobowych, analiza ryzyka oraz
ewidencjg sprzetu ioprogramowania w Urzedzie Marszatkowskim
Wojewddztwa Slaskiego.

16.EFS+ - Europejski Fundusz Spoteczny Plus.

17.EFRR - Europejski Fundusz Rozwoju Regionalnego.

18.e-Kontrole - aplikacja CST2021 dedykowana prowadzeniu i dokumentowaniu
kontroli oraz zarzadzaniu procesami kontroli.

19.Ekspert - ekspert w rozumieniu art. 80 o zasadach realizacji zadan
finansowanych ze S$rodkéw europejskich w perspektywie finansowej 2021-
2027.

20.eSZOP — Modut aplikacji Administracja w CST 2021 wspierajgcy prace z
szczegbtowym opisem priorytetow programu — dokumentem, o ktorym mowa
w art. 2 pkt 28 ustawy,

21.FST — Fundusz na rzecz Sprawiedliwej Transformacji.

22.FE SL 2021-2027 — program Fundusze Europejskie dla Slaskiego 2021-2027.

23.Formularz rejestracyjny — formularz stuzacy do rejestracji konta w systemie
przez uzytkownika petnigcego role wnioskodawcy/beneficjenta.

24.Formularz zmiany hasta - formularz stuzacy do zmiany hasta w systemach

informatycznych;
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25.FR - Departament Europejskiego Funduszu Rozwoju Regionalnego Urzedu
Marszatkowskiego Wojewddztwa Slaskiego

26.FS - Departament Europejskiego Funduszu Spotecznego Urzedu
Marszatkowskiego Wojewddztwa Slaskiego

27.Gtéwny Administrator LSI 2021 - osoba fizyczna, ktérej zatozono konto LSI
2021, posiadajgca petne uprawnienia do systemu. Funkcje gtéwnego
Administratora LSI 2021 pelnig pracownicy powotani przez Dyrektora
Departamentu  Cyfryzacji i Informatyki Urzedu Marszatkowskiego
Wojewddztwa Slaskiego. Rola ta jest tozsama z rolg Administratora Systemu
Informatycznego wynikajaca z dokumentacji bezpieczenstwa Urzedu
Marszatkowskiego Wojewodztwa Slaskiego. Role Gtéwnego Administratora
LSI 2021 petni w kazdym momencie co najmniej dwéch pracownikow.

28.Hasto - oznacza cigg znakéw wybranych przez uzytkownika w celu
zabezpieczenia dostepu do konta w systemach informatycznych. Hasto
powinno spetniaC warunki okreslone w niniejszym Regulaminie, a takze
w formularzu rejestracyjnym, formularzu odzyskiwania hasta i Formularzu
zmiany hasta (w przypadku zmiany hasta), w szczegolnosci w zakresie
rodzaju znakéw, ktére moga by¢ w nim uzyte.

29.IK - Instytucja Koordynujaca, Minister wiasciwy do spraw rozwoju
regionalnego wykonujacy zadania panstwa cztonkowskiego,

30.Incydent - nalezy przez to rozumie¢ pojedyncze zdarzenie lub serie
niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji lub zmniejszeniem poziomu ustug systemowych,
ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatania systemu i
zagrazajg bezpieczenstwu informacji, w tym danych osobowych w nim
przetwarzanych.

3l.Instytucja - na potrzeby niniejszego dokumentu, za Instytucje uznaje sie:
Departament Cyfryzacji i Informatyki Urzedu Marszatkowskiego Wojewodztwa
Slaskiego, Departament Finansowy Urzedu Marszatkowskiego Wojewodztwa
Slaskiego, Departament Europejskiego Funduszu Rozwoju Regionalnego
Urzedu  Marszatkowskiego ~ Wojewoddztwa  Slaskiego,  Departament

Europejskiego  Funduszu  Spotecznego  Urzedu Marszatkowskiego
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Wojewodztwa Slaskiego, Departament Rozwoju i Transformacji Regionu
Urzedu Marszatkowskiego Wojewodztwa Slaskiego, Slaskie Centrum
Przedsiebiorczosci, Wojewodzki Urzad Pracy w Katowicach

32.10D - Inspektor Ochrony Danych Osobowych w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych

33.10N - instytucja organizujaca naboér

34.1IP FE SL - Instytucja Posredniczaca we wdrazaniu Programu FE SL 2021-
2027

35.IP FE SL - SCP - Instytucja Posredniczaca dla programu Fundusze
Europejskie dla Slaskiego 2021 — 2027 — Slaskie Centrum Przedsiebiorczosci.

36.IP FE SL - WUP - Instytucja Posredniczaca dla programu Fundusze
Europejskie dla Slaskiego 2021 - 2027- Wojewddzki Urzad Pracy
w Katowicach

37.1Z FE SL - Instytucja Zarzadzajgca programem Fundusze Europejskie dla
Slaskiego 2021-2027

38.KOM - Karta oceny merytorycznej.

39.Konto - zespdt cech identyfikujgcych uzytkownika, z ktérych wynika
mozliwos¢ dostepu do ustug po zalogowaniu (podaniu loginu i hasta dostepu),
za ktorego posrednictwem uzytkownik korzysta z LS| 2021.

40.Login — w przypadku LSI 2021, BK2021 oraz aplikacji SKANER nalezy przez
to rozumie¢ e-mail uzytkownika. W przypadku CST2021 jest to indywidualna
I niepowtarzalna nazwa uzytkownika, nadana na etapie rejestracji w systemie
informatycznym.

41.LSI 2021 - Lokalny System Informatyczny programu Fundusze Europejskie
dla Slaskiego 2021-2027, dostepny pod adresami: Isi2021.slaskie.pl (wersja
produkcyjna) i Isi2021-szkol.slaskie.pl (wersja szkoleniowa).
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42.LSl 2021 - Beneficjent — oznaczenie w systemie eORG pozwalajace na
ewidencjonowanie kont wystepujagcych w strukturze 1Z FE SL w roli
beneficjenta.

43.KOP -Komisja Oceny Projektéw.

44.Kontrole Krzyzowe - narzedzie informatyczne do identyfikacji przypadkow
podwadjnego finansowania.

45.MantisBT - system stuzacy do komunikacji pomiedzy instytucjami w zakresie
rejestrowania zmian, rozbudowy i modyfikacji oraz $ledzenia btedéw (bug
tracker) w Lokalnym Systemie Informatycznym programu Fundusze
Europejskie dla Slaskiego 2021-2027. Dostep do niego maja administratorzy
instytucji oraz inni pracownicy, w zaleznosci od decyzji danego
Departamentu/instytucji.

46.Modut Eksperci—- modut w ramach LSI 2021 dedykowany naborowi
ekspertow FE SL 2021-2027.

47.0Operator (rodzaj uzytkownika) - osoba fizyczna (pracownik instytucji
zaangazowanej w obstuge projektow), ktoérej zatozono konto w LSI 2021,
zgodnie z zasadami nadawania uprawnien.

48.0R - Departament Organizacji Urzedu Marszatkowskiego Wojewodztwa
Slaskiego.

49.0R-ZBI - Referat ds. Zarzadzania Systemem Bezpieczenhstwa Informacji
w Departamencie Organizacji Urzedu Marszatkowskiego Wojewodztwa
Slaskiego.

50.Profil — zbior danych identyfikujgcych podmiot, w szczegdélnosci: numer

REGON, numer NIP, nazwa podmiotu.

51.Podatnosé - nalezy przez to rozumieC luke (stabos$¢) aktywu lub grupy
aktywow, ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie,
rozumiane jako potencjalna przyczyna niepozgadanego incydentu, ktéry moze
wywotac szkode w systemie.

52.Projekt - przedsiewziecie zmierzajace do osiggniecia zatozonego celu

okreSlonego wskaznikami, z okreslonym poczatkiem i koncem realizaciji,
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zgtoszone do objecia albo objete finansowaniem UE (EFS+, EFRR, FST)
w ramach programu FE SL 2021-2027,;

53.PZDiU - Procedura zarzadzania dostepem i uprawnieniami, ktora stanowi
zalgcznik do dokumentacji zarzadzania systemem bezpieczenhstwa informacji
UM WSL.

54.Regulamin — Regulamin uzytkownika Lokalnego Systemu Informatycznego
programu Fundusze Europejskie dla Slaskiego 2021-2027 (dalej: Regulamin).

55.Regulamin wyboru projektéw — regulamin okreslajacy szczegotowe zasady
sktadania wnioskow o dofinansowanie projektéw dla konkretnego naboru,
dostepny na stronie programu FE SL 2021-2027 lub stronie ION.

56.REGON - Krajowy Rejestr Urzedowy Podmiotow Gospodarki Narodowej
utworzony na podstawie art. 41 ust. 1 pkt 1 ustawy z dnia 29 czerwca 1995 r.
o statystyce publicznej . prowadzony przez Prezesa Gitéwnego Urzedu
Statystycznego.

57.Rozporzadzenie ogdlne - Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) nr 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus, Funduszu Spéjnosci, Funduszu na rzecz
Sprawiedliwej Transformacji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych
funduszy oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu
Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej.

58.RT - Departament Rozwoju i Transformacji Regionu Urzedu
Marszatkowskiego Wojewddztwa Slaskiego

59.SD2020 — aplikacja internetowa petnigca funkcje Service Desk dla CST2021
pozwalajgca na rejestracje i obstuge zgtoszen, zdarzen zwigzanych
z bezpieczenstwem informacji, zapytan i wnioskéw dotyczagcych CST2021
zgtaszanych przez AM I1Z/AM 1.

60.SKANER - aplikacja w CST2021 wykorzystywana w procesie weryfikacji

informacji o podmiotach i osobach,
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61.SL2021 — aplikacja Centralnego systemu teleinformatycznego wspierajacego

realizacje programow,

62.S0D- elektroniczny system obiegu dokumentéw.

63.SM EFS - System Monitorowania Europejskiego Funduszu Spotecznego
(aplikacja wspierajgca gromadzenie | monitorowanie danych na temat
udzielonych wspar¢ finansowych z Europejskiego Funduszu Spotecznego
Plus,

64.SR2021 - aplikacja raportujgca CST2021 umozliwiajgca generowanie
raportdw na podstawie danych zgromadzonych w systemie

65.SZT - aplikacja udostepniajgca wspoOlng bramke logowania dla aplikacji
ekosystemu CST2021.

66.UM WSL - Urzad Marszatkowski Wojewddztwa Slaskiego.

67.Ustawa wdrozeniowa - ustawa z dnia 28 kwietnia 2022 r. o zasadach
realizacji zadan finansowanych ze Srodkdéw europejskich w perspektywie
finansowej 2021-2027

68.Uzytkownik - Osoba petnoletnia majgca dostep do LSI 2021 za pomocg
zarejestrowanego konta, wyznaczona przez wihasciwg instytucje do
wykonywania w jej imieniu czynnosci zwigzanych z realizacjg FE SL 2021-
2027.

69.Uzytkownik instytucjonalny (Uzytkownik I) — osoba majaca dostep do co
najmniej jednej z aplikacji wchodzgcych w sktad CST2021 wyznaczona przez
wilasciwag instytucje do wykonywania w jej imieniu czynnosci zwigzanych
z realizacjg programu

70.Uzytkownik z uprawnieniami wiasciciela profilu — specjalny rodzaj
uzytkownika, ktory zatozyt profil oraz zarzadza dostepem pozostatych
uzytkownikow do profilu

71.Wiasciciel profilu w sensie prawnym - podmiot, ktérego dane widniejg
w profilu.

72.WOD - Wniosek o dofinansowanie projektu.
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73.Wnioskodawca — podmiot, o ktérym mowa w art. 2 pkt 32 ustawy o zasadach
realizacji zadan finansowanych ze S$rodkéw europejskich w perspektywie
finansowej 2021-2027.

74.Wykaz - Wykaz ekspertéw FE SL 2021-2027.

75.Wykonawca - Podmiot wykonujgcy zadania na asyste techniczng i
utrzymanie LS| 2021. Role te petni CI-PRS.

76.Wymagania funkcjonalne - Wymagania opisujgce funkcje (czynnosci,
operacje, ustugi) wykonywane przez system.

77.Wymagania niefunkcjonalne - Wymagania opisujgce warunki/ograniczenia,
przy zachowaniu ktorych system powinien realizowa¢ swe funkcje
(np. przenaszalnos¢, odpornos¢ na awarie, bezpieczenstwo, zastosowane
technologie).

78.Wytyczne - Wytyczne w zakresie warunkdw gromadzenia i przekazywania
danych w postaci elektronicznej na lata 2021-2027

79.Zasady Bezpieczenistwa LSI 2021 - procedury i zagadnienia zwigzane
z bezpieczenstwem systemu.

80.Zdarzenie zwigzane z bezpieczenstwem informacji - stwierdzone
wystgpienie stanu systemu, ustugi, sieci, ktéry wskazuje na mozliwe
naruszenie bezpieczenstwa informacji lub btad zabezpieczenia, lub nieznang

dotychczas sytuacje, ktora moze by¢ zwigzana z bezpieczenstwem informaciji.
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VI. ZALACZNIKI

Zalgcznik 1. Wz6r wniosku o utworzenie / zmiane / usuniecie grupy uprawnien dla
uzytkownikow LSI 2021 1Z FE SL

Zatgcznik 2. Wz6r wniosku o nadanie/zmiane/wycofanie dostepu do grupy
uprawnien dla uzytkownika IP FE SL

Zalgcznik 3. Wzoér Formularza Wniosku o modyfikacje danych w LSI 2021

Zalgcznik 4. Wz6ér notatki stuzbowej dotyczgcej odstepstwa od zapisow Zasad
zarzadzania systemami stuzgcymi do obstugi FE SL 2021-2027

Zatgcznik 5. Wzor rejestru odstepstw od zapisOw Zasad zarzgdzania systemami
stuzgcymi do obstugi FE SL 2021-2027

Zatgcznik 6. Wzor wniosku o utworzenie, modyfikacje, archiwizacje raportu w
ramach LSI 2021

Zatlgcznik 7. Formularz modyfikacji danych w CST 2021
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Zatgcznik 1. Wzor wniosku o utworzenie / zmiane / usuniecie grupy uprawnien dla
uzytkownikoéw LSI 2021 1Z FE SL

Whiosek o utworzenie/lzmiane/usuniecie grupy uprawnien dla uzytkownikoéw
LSl 2021 1Z FE SL

e W pkt. 1 w odpowiedniej komoérce nalezy wstawic X.

Utworzenie grupy uprawnien

Zmiana grupy uprawnien

Usuniecie grupy uprawnien

e W pkt. 2 nalezy wskaza¢ nazwe grupy uprawnien sktadajacag sie maksymalnie
z 30 znakdw.

e W pkt. 3 nalezy wskazac€ instytucje, symbol Departamentu/Wydziatu oraz
petna nazwe referatu/zespotu

Instytucja*

Departament/Wydzial®

® Nazwa grupy uprawnien w nastepujace;j konfiguracji: RT_XXX, FS_XXX, FR_XXX,
4+ UMWSL, Wojewodzki Urzad Pracy w Katowicach/Slaskie Centrum Przedsiebiorczosci
® Departament UM WSL, Wydziat Wojewddzki Urzad Pracy w Katowicach/ Slaskie Centrum

Przedsiebiorczosci
Fundusze Europejskie Rzeczpospolita Dofinansowane przez W \é\{oj?:yédztwo
dla Slaskiego o~ askie

- Polska Unie Europejska




e W pkt. 4 nalezy wskazac poziomy uprawnienn w ramach grupy uprawnien

4. Uprawnienia do funkcji systemu w ramach grupy uprawnien:

Funkcje w systemie Opis funkcji Dostep®
eksperci_modyfikacja Zarzadzanie i modyfikacja
danymi w module
ekspertow.

eksperci_podglad

Przegladanie w module
ekspertow.

ekspert_ocena_aplikacji_modyfikacja

Dokonanie oceny aplikaciji
eksperta.

ekspert_ocena_aplikacji_podglad

Podglad oceny aplikacji

ekspert_ocena_pracy_modyfikacja

Ocena pracy eksperta -

wykonywanie i
modyfikacja.

ekspert_ocena_pracy_podglad

Ocena pracy eksperta -
podglad.

ekspert_przekaz_modyfikacja

Przekazanie aplikaciji
eksperta do oceny czionka
KK.

ekspert_oswiadczenia_czlonkow_podglad

Oswiadczenia cztonkéw
KK

ekspert_oswiadczenia_czlonkow_modyfikacj
a

Zarzadzanie
oSwiadczeniami czionkow
KK

ekspert_oceniajacy_podglad

Poglad listy oceniajgcych

ekspert_oceniajacy_modyfikacja

Zarzadzanie oceniajgcymi

eksport_podglad

Podglad statusow
eksportu.

global _modyfikacja

Uprawnienie umozliwiajgce
zarzadzanie niezaleznie od
instytuciji.

global_podglad

Uprawnienie pozwalajgce
na przegladanie wszystkich
danych niezaleznie od
instytuciji.

konfiguracja_modyfikacja

Modyfikacja  parametrow

® Nalezy zaznaczy¢ X przy funkcji do ktorej chcesz nadac dostep

dla Slaskiego - Polska Unie Europejska

ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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konfiguracyjnych

konfiguracja_podglad

Podglad konfiguraciji

kop_modyfikacja

Zarzadzanie i konfiguracja
KOP.

kop_podglad

Przeglagdanie KOP

mailing_modyfikacja

Modyfikacja i zarzgdzanie
mailingami.

mailing_podglad

Podglad mailingu.

nabor_eksport_podglad

Inicjowanie  eksportu i
pobieranie statusu
(rozwigzanie tymczasowe)

nabory_modyfikacja

Modyfikacja naboréw

nabory_opublikowane_modyfikacja

Modyfikacja naboru po
opublikowaniu.

nabory_opublikowane_podglad

Podglad naboru po
opublikowaniu

nabory_podglad

Podglad naboréw

profile_modyfikacja Zarzgdzanie profilami
beneficjentow

profile_podglad Podglad profili
beneficjentow

profil_zmien_modyfikacja

Zmiana wiasciciela profilu.

projekt_eksport_podglad

Inicjowanie  eksportu i
pobieranie statusu
(rozwigzanie statusu).

projekt_obsluga_modyfikacja

Zarzadzanie procesem
obstugi projektu/WoD

projekt_obsluga_podglad

Podglad procesu obstugi
projektu/WoD.

projekty kontakty podglad

Podglad  kontaktow w
ramach projektu

projekty_modyfikacja

Modyfikacja projektow

projekty _podglad

Podglad projektow

Wojewddztwo
Slaskie
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raporty _modyfikacja

Zarzgdzanie raportami

raporty_podglad

Podglad raportow
dostepnych w aplikacji

slowniki_modyfikacja

Zarzadzanie stownikami

slowniki_podglad

Podglad stownikéw

uzytkownicy modyfikacja

Zarzadzanie
uzytkownikami

uzytkownicy_podglad

Podglad uzytkownikow

wod_podglad

Przegladanie szczego6tow
WoD

Zatwierdzit

* W przypadku rozbudowy LSI 2021 nowe elementy, wz6ér wniosku moze by¢ w trybie
roboczym (bez aktualizacji dokumentu oraz wprowadzania odstepstwa) rozbudowany

0 nowe elementy.

Fundusze Europejskie
dla Slaskiego - Polska

Rzeczpospolita

Dofinansowane przez
Unie Europejska
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Zatgcznik 2. Wzor wniosku o nadanie/zmiane/wycofanie dostepu do grupy
uprawnien dla uzytkownika IP FE SL

Whniosek o nadanie/lzmiane/wycofanie dostepu do grupy uprawnien dla
uzytkownika IP FE SL

W pkt. 1 i 2 w odpowiedniej komorce nalezy wstawic X.

Whniosek o nadanie dostepu do grupy uprawnien

Whniosek o0 zmiane grupy uprawnien

Whiosek o wycofanie dostepu do grupy uprawnien

Instytucja

Wydzial/Zespot

Login/Adres email’

Imie

Nazwisko

Czy uzytkownik zostat przeszkolony (T/N)?

Zatwierdzit

" Adres email jest jednoczes$nie loginem do systemu, nalezy go podaé¢ nawet w przypadku nowych

uzytkownikow
Fundusze Europejskie Rzeczpospolita Dofinansowane przez W ‘é‘{mi‘f"’dﬂw"
dla Slaskiego - Polska Unie Europejska 4> askie




Zatgcznik 3. Wzor Formularza Whniosku o modyfikacje danych w LS| 2021

Whniosek o modyfikacje danych w LSI 2021

Imie

Nazwisko

Numer telefonu

Zatwierdzit

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez

dla $laskiego - Polska Unie Europejska

w Wojewédztwo
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Zatqcznik 4. WzOr notatki stuzbowej dotyczgcej odstepstwa od zapisow Zasad

zarzadzania systemami stuzgcymi do obstugi FE SL 2021-2027

Departament ............cccceevvevieninrnens /Instytucja
Katowice/Chorzow, ul. ...................., tel.: 32/ ...., e-mail: ...@
Katowice/Chorzow, .................... roku

Notatka stuzbowa

dla: Dyrektor/Z-ca Dyrektora ....

dotyczy: odstepstwa od zapiséw Zasad zarzadzania systemami stuzgcymi do
obstugi FE SL 2021-2027

[opis sytuacji, powody dla ktorych wprowadzenie odstepstwa od zapiséw Zasad
zarzagdzania jest konieczne oraz proponowany sposéb postepowania]

-podpis Dyrektora/Z-cy Dyrektora zgodnie z podpisem elektronicznym-

Wojewddztwo

ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez Slaskie

dla Slaskiego - Polska Unie Europejska




Departament/Instytucja®

Akceptacja DyrektoralZ-cy
Dyrektora Departamentul/lnstytucji

Departament Rozwoju Regionalnego

Urzedu Marszatkowskiego Wojewédztwa -akceptacja zgodnie z podpisem

Slaskiego elektronicznym-

Departament Europejskiego Funduszu

Rozwoju Regionalnego Urzedu

Marszatkowskiego Wojewoddztwa | -akceptacja zgodnie z  podpisem

Slaskiego elektronicznym-

Departament Europejskiego Funduszu

Spotecznego L,Jrzedu Marszatkowskiego | _akceptacia zgodnie z  podpisem

Wojewodztwa Slaskiego elektronicznym-

Departament Cyfryzacji i Informatyki

Urzedu Marszatkowskiego Wojewc')dztwa -akceptacja zgodnie z podpisem

Slaskiego elektronicznym-

Wojewédzki Urzqd Pracy w Katowicach -akceptacja zgodnie Z podpisem
elektronicznym-

S|QSk|e Centrum Przedsiebiorczosci -akceptacja zgodnie z podpisem
elektronicznym-

8 Tabelka dostosowana w zaleznosci od sytuacji

Fundusze Europejskie
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Zatqcznik 5. WzOr rejestru odstepstw od zapisow Zasad zarzgdzania systemami
stuzgcymi do obstugi FE SL 2021-2027

Rejestr odstepstw od zapisow Zasad zarzadzania systemami stuzacymi do
obstugi FE SL 2021-2027

] Powéd
Lp. Data notatki
Data odstepstwa
Data . ws. . .
] _ | Zgtaszajacy ] _ | obowigzywani | i proponowany
rejestracji zatwierdzenia 3
a odstepstwa | sposéb
odstepstwa ]
postepowania
1
2
3

Wojewddztwo
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Zatgcznik 6. Wzor wniosku o utworzenie, modyfikacje, archiwizacje raportu

w ramach LS| 2021

Whiosek Utworzenia raportu | Modyfikacji raportu | Zarchiwizowania
dotyczy: raportu
Powdéd ztozenia wniosku:
Podaj aktualng nazwe raportu oraz jego ID (opcjonalnie):
I Aktualna
D nazwa

raportu:
Uwagi do wniosku:
Mapowanie pél z LSI 2021 na potrzeby raportu:

Numer i
) ) | Nazwa pola w | Wz6r
Operacja | Pozycja w | pozyciji / Dodatkowy
) N formularzu LSl | formularza )
dla pola | raporcie sekcji w opis
2021 LSI 2021
LSI
: Numer
- Pierwsza Numer naboru

Dodaj naboru

kolumna
ﬁ Fundusze Europejskie Rzeczpospolita Dofinansowane przez g{ojiv.mdzmo

dla Slaskiego - Polska Unie Europejska askie




Zatgeznik 7. Formularz modyfikacji danych w CST 2021
nazwa numer o
hazwa L uzasadnieni
dokume | dokume | blok modyfikacja
pola: e
ntu ntu
np. Nr __ | np. Poprawa
np. _ wartosc,
| deklaracj ) btedu
deklaracj | np. Wydatki w _ o
i _ obec i niemozliweg
a _ | podziale na np. ktorg
_ |wydatké | ] ) ] na i o do
wydatko os/dziatanie/poddzi | wydatki nalezy o
w, _ N warto usuniecia z
w, atanie, Karta kwalifikow | wprowa _
nr ) _ s¢ . poziomu
sprawa/ informacyjna alne . dzic ] ]
| sprawy/ T (jest) _ uzytkownika
decyzja | obcigzenia (powinn _
decyzji ) wprowadzajg
w ROP 0 byc)
w ROP cego dane
E Fundusze Europejskie Rzeczpospolita Dofinansowane przez | @ ‘Sf\l]O]EkWOdZtWO
dla Slaskiego - Polska Unie Europejska askie
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