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SEOWNICZEK

1. Adres e-mail systemu: Isi@slaskie.pl - stuzy do zgtaszania problemoéw technicznych
zwigzanych z nieprawidtowym funkcjonowaniem Systemu.

2. Awaria techniczna — za awarie techniczng uznaje sie sytuacje, w ktorej System nie
pozwala uzytkownikom Systemu korzystac¢ z podstawowych funkcji, a w szczego6lnosci: nie
pozwala sie zalogowac przy uzyciu prawidtowych danych, utworzyc¢/edytowaé wniosku
o dofinansowanie/ptatnos¢, wygenerowaé poprawnie wypetnionego wniosku, a zaistnienie
takiej sytuacji zostaje potwierdzone przez Operatora Systemu.

3. Dane osobowe - dane w rozumieniu art. 4 pkt 1) Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119/1 z 4.05.2016 r.), zwanego dalej ,RODO".

4, Administrator - osoba fizyczna, ktorej zatozono konto w Lokalnym Systemie
Informatycznym 2014 do obstugi Regionalnego Programu Operacyjnego Wojewodztwa
Slaskiego na lata 2014-2020, petniaca funkcje Globalnego Administratora Merytorycznego
lub Administratora Merytorycznego Instytucji.

5. ADO - Administrator Danych Osobowych - role Administratora Danych Osobowych dla
danych osobowych gromadzonych w Lokalnym Systemie Informatycznym do obstugi
Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020 petni
Zarzad Wojewddztwa Slaskiego.

6. AMI - Administrator Merytoryczny Instytucji - osoba fizyczna, ktérej zatozono konto
w Lokalnym Systemie Informatycznym Regionalnego Programu Operacyjnego
Wojewoddztwa Slaskiego na lata 2014-2020, posiadajgca ograniczony, w stosunku
do Globalnego Administratora Merytorycznego zakres uprawnien do Lokalnego Systemu
Informatycznego Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata
2014-2020. Funkcje Administratora Merytorycznego Instytucji petnig powotani przez osobe
uprawniong pracownicy: Departamentu Europejskiego Funduszu Rozwoju Regionalnego
Urzedu Marszatkowskiego Wojewddztwa Slaskiego, Departamentu Europejskiego
Funduszu Spotecznego Urzedu Marszatkowskiego Wojewodztwa Slaskiego, Departamentu
Rozwoju Regionalnego Urzedu Marszatkowskiego Wojewodztwa Slaskiego, Slaskiego
Centrum Przedsiebiorczosci, Wojewddzkiego Urzedu Pracy w Katowicach.

7. Beneficjent - podmiot, o ktérym mowa w art. 2 pkt 10 lub w art. 63 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspollne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu
Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogoélne dotyczace Europejskiego

Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
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10.

11.

12.

13.

14.

15.

16.

Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
rozporzgdzenie Rady (WE) nr 1083/2006

CST - Centralny System Teleinformatyczny - centralny system teleinformatyczny, o ktérym
mowa w art. 69 ust. 1 ustawy z 11 lipca 2014 r. o zasadach realizacji programow
w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020.
Cztonek KOP - osoba fizyczna, ktérej zatozono konto w Lokalnym Systemie
Informatycznym 2014 Regionalnego Programu Operacyjnego Wojewédztwa Slaskiego na
lata 2014-2020, wchodzaca w sklad Komisji Oceny Projektow, ktéra ma mozliwosc
podgladu/oceny wnioskéw o dofinansowanie w Lokalnym Systemie Informatycznym
Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020. Konta
typu Czionek KOP moze posiada¢ zaréwno pracownik instytucji zaangazowanej we
wdrazanie RPO WSL jak réwniez ekspert zewnetrzny.

Formularz rejestracyjny — nalezy przez to rozumie¢ formularz stuzacy do rejestracji Konta
w Systemie przez uzytkownika petnigcego role Wnioskodawcy/Beneficjenta.

Formularz odzyskiwania hasta — nalezy przez to rozumie¢ formularz stuzacy
do odzyskiwania zapomnianego Hasta'.

Formularz zmiany hasta - nalezy przez to rozumie¢ formularz stuzacy do zmiany Hasta
w Systemie?.

Hasto - oznacza cigg znakow wybranych przez uzytkownika w celu zabezpieczenia
dostepu do Konta w Systemie. Hasto powinno spetnia¢ warunki okreslone w niniejszym
Regulaminie, a takze w Formularzu rejestracyjnym, Formularzu odzyskiwania hasta
i Formularzu zmiany hasta (w przypadku zmiany Hasta), w szczegdlnosci w zakresie
rodzaju znakéw, ktére moga byé w nim uzyte®.

Incydent - nalezy przez to rozumiec¢ pojedyncze zdarzenie lub serie niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji lub zmniejszeniem
poziomu ustug systemowych, ktére stwarzaja znaczne prawdopodobieristwo zaktdcenia
dziatania Systemu i zagrazajg bezpieczenhstwu informacji, w tym danych osobowych
przetwarzanych w Systemie

IOD - Inspektor Ochrony Danych Osobowych Urzedu Marszatkowskiego Wojewddztwa
Slaskiego w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych.

IP RPO WSL - Instytucja Posredniczgca we wdrazaniu Regionalnego Programu
Operacyjnego  Wojewddztwa Slaskiego na lata 2014-2020 (Slaskie Centrum

Przedsiebiorczosci i Wojewoddzki Urzad Pracy w Katowicach).

! Zasady dotyczace odzyskiwania hasta w zakresie uzytkownikow bedacych pracownikami instytucji wdrazajacych RPO WSL
2014-2020 reguluja procedury wewnetrzne tych podmiotéw.

2 Zasady dotyczace zmiany hasta w zakresie uzytkownikéw bedacych pracownikami instytucji wdrazajacych RPO WSL 2014-
2020 reguluja procedury wewnetrzne tych podmiotow.

% Zasady dotyczace struktury hasta w zakresie uzytkownikoéw bedacych pracownikami instytucji wdrazajacych RPO WSL
2014-2020 reguluja procedury wewnetrzne tych podmiotéw.
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17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

IP RPO WSL - SCP - Instytucja Posredniczaca we wdrazaniu Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 — Slgskie Centrum
Przedsiebiorczosci.

IP RPO WSL - WUP - Instytucja Posredniczaca we wdrazaniu Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020 — Wojewddzki Urzad Pracy
w Katowicach.

IP ZITIRIT RPO WSL - Instytucje Posredniczace w realizacji zadan zwigzanych

z przygotowaniem i wdrazaniem Zintegrowanych Inwestycji Terytorialnych oraz
Regionalnych Inwestycji Terytorialnych w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Slgskiego na lata 2014-2020 - Zwigzek Gmin i Powiatéw Subregionu
Centralnego Wojewodztwa Slaskiego z siedzibga w Gliwicach, Zwiazek Gmin i Powiatow
Subregionu Zachodniego Wojewddztwa Slaskiego z siedzibg w Rybniku, Miasto
Czestochowa, Miasto Bielsko-Biata.

Konto — zesp6t cech identyfikujgcych Uzytkownika, z ktérych wynika mozliwos¢ dostepu
do Ustug po zalogowaniu (podaniu Loginu i Hasta dostepu), za ktérego posrednictwem
Uzytkownik korzysta z Systemu.

Login — nalezy przez to rozumiec¢ indywidualng i niepowtarzalng nazwe uzytkownika,
wybrang na etapie rejestracji w Systemie.

LSI 2014 lub System - Lokalny System Informatyczny Regionalnego Programu
Operacyjnego Wojewédztwa Slgskiego na lata 2014-2020, dostepny pod adresami:

https://Isi.slaskie.pl (wersja produkcyjna) i https:/Isi-szkol.slaskie.pl (wersja szkoleniowa).

Operator (rodzaj uzytkownika) - osoba fizyczna (pracownik instytucji zaangazowanej
w obstuge projektow), ktorej zatlozono konto w LSI 2014 Regionalnego Programu
Operacyjnego Wojewddztwa Slagskiego na lata 2014-2020, zgodnie z systemem nadawania
uprawnien.

Operator Systemu — nalezy przez to rozumie¢ Departament Cyfryzacji i Informatyki
Urzedu Marszatkowskiego Wojewddztwa Slaskiego z siedzibg w Katowicach przy ul.
Ligonia 46, 40-037 Katowice.

Profil — zbiér danych identyfikujacych podmiot, w szczegdélnosci: numer REGON, numer
NIP, nazwa podmiotu.

Podatnos$¢ - nalezy przez to rozumie¢ luke (stabos¢) aktywu lub grupy aktywow, ktora
moze by¢ wykorzystana przez co najmniej jedno zagrozenie, rozumiane jako potencjalna
przyczyna niepozadanego incydentu, ktéry moze wywota¢ szkode w Systemie.

Projekt - przedsiewziecie zmierzajagce do osiggniecia zatozonego celu okreslonego
wskaznikami, z okreslonym poczatkiem i kohcem realizacji, zgtoszone do objecia lub objete
wspoffinansowaniem UE (EFS, EFRR) w ramach RPO WSL 2014-2020.

Regulamin - Regulamin uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020.

Regulamin naboru — regulamin okreslajacy szczego6towe zasady skladania wnioskow

o dofinansowanie dla konkretnego naboru, dostepny na stronie rpo.slaskie.pl
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30.

31.

32.
33.
34.

35.

36.

37.

38.
39.

REGON - Krajowy Rejestr Urzedowy Podmiotow Gospodarki Narodowej utworzony
na podstawie art. 41 ust. 1 pkt 1 ustawy z dnia 29 czerwca 1995 r. o statystyce publiczne;.
prowadzony przez Prezesa Gtéwnego Urzedu Statystycznego.

RPO WSL 2014-2020 — Regionalny Program Operacyjny Wojewédztwa Slaskiego na lata
2014-2020.

SCP - Slaskie Centrum Przedsiebiorczosci.
UM WSL — Urzad Marszatkowski Wojewddztwa Slaskiego.
Uzytkownik - Osoba petnoletnia majgca dostep do Systemu, za pomoca
zarejestrowanego konta, wyznaczona przez Wiasciwg instytucje do wykonywania w jej
imieniu czynnosci zwigzanych z realizacjg RPO WSL 2014-2020 lub osoba ktérej zatozono
konto w Systemie na potrzeby petnienia roli Operatora lub Czionka KOP.
Uzytkownik z uprawnieniami witasciciela profilu — specjalny rodzaj uzytkownika, ktéry
zatozyt profil oraz zarzadza dostepem pozostatych uzytkownikéw do profilu
Wiasciciel profilu w sensie prawnym - podmiot, ktory widnieje we wniosku
o dofinansowanie w punkcie ,A.1. Dane wnioskodawcy” jezeli ztozono przynajmniej jeden
wniosek o dofinansowanie w innym przypadku podmiot, ktérego dane widniejg w profilu.
Whioskodawca — podmiot, o ktorym mowa w art. 2 pkt 10 lub w art. 63 Rozporzgdzenia
Parlamentu Europejskiego | Rady (UE) NR 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spéjnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu
Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogolne dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
rozporzadzenie Rady (WE) nr 1083/2006 lub osoba upowazniona do wykonywania w jego
imieniu czynnosci zwigzanych z ubieganiem sie o dofinansowanie w celu realizacji
projektu.
WUP - Wojewddzki Urzad Pracy w Katowicach.
Zdarzenie zwiazane z bezpieczenstwem informacji - stwierdzone wystgpienie stanu
systemu, ustugi, sieci, ktoéry wskazuje na mozliwe naruszenie bezpieczenstwa informaciji
lub blad zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenstwem informaciji.

40. Zasady Bezpieczenstwa LSI 2014 - procedury i zagadnienia zwigzane
z bezpieczeristwem opisane w "Regulaminie uzytkownika Lokalnego Systemu
Informatycznego Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata
2014-2020 (LS| 2014)".

POSTANOWIENIA OGOLNE
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1. Niniejszy Regulamin uzytkownika Lokalnego Systemu Informatycznego Regionalnego
Programu Operacyjnego Wojewodztwa Slaskiego na lata 2014-2020 zwany dalej
.Regulaminem”, okresla prawa i obowigzki Uzytkownikdw Systemu w zakresie
bezpieczenstwa informacji, w tym ochrony danych osobowych przetwarzanych w tym
Systemie oraz zasady, zakres i warunki korzystania przez Uzytkownikdw z Lokalnego
Systemu Informatycznego Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego
na lata 2014-2020.

System stanowi wytgaczng wlasno$é samorzadu Wojewodztwa Slaskiego.

System LS| 2014 zostat uruchomiony dla obstugi RPO WSL 2014-2020 wdrazanego przez

Urzad Marszatkowski Wojewddztwa Slaskiego, Slaskie Centrum Przedsigbiorczosci oraz

Wojewddzki Urzad Pracy w Katowicach.

4. Gléwne cele LS| 2014 to:

- wspomaganie zarzadzania i wdrazania RPO WSL 2014-2020;

- zapewnienie narzedzia informatycznego dla wnioskodawcow/beneficjentéw stuzgcego
do przygotowania dokumentow;

- zmniejszenie obcigzeh administracyjnych beneficjentéw i instytucji zaangazowanych
we wdrazanie programui;

- usprawnienie i przyspieszenie pracy instytuciji;

- wspomaganie wybranych procesow.

5. Uzytkownikiem moze by¢ kazda osoba, ktéra zarejestruje Konto w Systemie jednak poziom
uprawnien w ramach projektéw uzalezniony jest od zakresu uprawnien nadanych przez
wiasciciela profilu.

6. Kazdy uzytkownik przystepujac do korzystania z LS| 2014 przyjmuje do wiadomosci
i akceptuje tres¢ niniejszego Regulaminu.

7. System jest prowadzony i nadzorowany przez Departament Cyfryzacji i Informatyki Urzedu
Marszatkowskiego Wojewddztwa Slaskiego z siedzibg przy ul. Ligonia 46, 40-037 Katowice,

zwany dalej Operatorem Systemu.

. WARUNKI TECHNICZNE KORZYSTANIA Z SYSTEMU
1. W celu prawidtowego korzystania z Systemu niezbedne sa:

- potaczenie z siecig Internet;

- zainstalowana przegladarka internetowa: Google Chrome, Mozilla FireFox lub Internet
Explorer w najnowszej, stabilnej wersji; rekomendowane jest stosowanie przegladarki
Google Chrome;

- zainstalowana przegladarka plikbw w formacie PDF - zalecane jest stosowanie
przegladarki PDF Adobe Acrobat Reader;

- przegladarke internetowa nalezy skonfigurowaé tak, aby miata wilaczong obstuge
protokotu OCSP (Online Certificate Status Protocol), umozliwiajgcego przeprowadzenie

weryfikacji waznosci certyfikatu;
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- podczas pracy z Systemem na komputerze Uzytkownika nie powinny by¢ uruchomione,
zadne procesy i ustugi, ktéore moga negatywnie wplywa¢ na stabilno$¢ pracy
i bezpieczenstwo danych.
Dla poprawnego dziatania LS| 2014 nalezy sprawdzi¢ nastepujace elementy konfiguraciji:
- nalezy wylgczy¢ ewentualne wtyczki blokujace skrypty javascript;
- nalezy umozliwi¢ akceptacje ,ciasteczek” dla Isi.slaskie.pl
2. System jest dostepny dla uzytkownikéw catodobowo poprzez bezpieczne szyfrowane
potaczenie SSL pod adresem https://Isi.slaskie.pl
3. Operator Systemu, w zwigzku z realizacjg prac dotyczacych administrowania lub modyfikacji
funkcjonalno$ci Systemu, ze wzgleddéw bezpieczenstwa lub innych przyczyn niezaleznych
od Operatora Systemu, ma prawo czasowo zawiesi¢ dostep uzytkownikéw do Systemu
na okres niezbedny do wykonania planowanych prac lub wyeliminowania niepozadanych
zdarzen. O planowanych przerwach zwigzanych z prowadzeniem prac konserwacyjnych
w Systemie Operator Systemu poinformuje zamieszczajac informacje o planowanych
przerwach w dostepie do Systemu na stronie internetowej rpo.slaskie.pl w zakfadce

Wiadomosci z tagiem: LSI i/lub Lokalny System Informatyczny.

REJESTRACJA KONTA UZYTKOWNIKA
1. W celu uzyskania dostepu do Systemu niezbedne jest posiadanie konta uzytkownika.
2. Rejestracja konta nowego uzytkownika odbywa sie za pomocg Formularza rejestracyjnego

dostepnego online na stronie https://Isi.slaskie.pl lub https://Isi-szkol.slaskie.pl

Po rejestracji konta nie ma mozliwosci zmiany Loginu.
Aktywacja konta nastepuje po Kliknieciu przez Uzytkownika w link aktywacyjny, przestany
w wiadomosci mailowej, na podany w Formularzu rejestracyjnym adres e-mail.

5. Aktywujac konto w Systemie Uzytkownik potwierdza, ze zapoznal sie z niniejszym
Regulaminem i akceptuje jego wszystkie postanowienia, bez zastrzezenh.

6. Przypomnienie hasta odbywa sie poprzez Formularz odzyskiwania hasta®.
Od momentu zapisania formularza rejestracji w Systemie uzytkownik moze otrzymywac
drogg elektroniczng informacje od Operatora dotyczgce Systemu.

8. Zakazuje sie udostepniania loginu i hasta osobom nieuprawnionym. Operator systemu nie
ponosi odpowiedzialnosci za czynnosci wykonane przy uzyciu jego loginu i hasta, dziatania

takie sa traktowane jak dziatania wykonane przez Uzytkownika.

IV. REJESTRACJA | ZARZADZANIE PROFILEM WNIOSKODAWCY
1. W celu uzyskania mozliwosci pracy z dokumentami w Systemie, w tym wygenerowania
wniosku o dofinansowanie (WND), poza posiadaniem konta konieczne jest réwniez
posiadanie dostepu do Profilu Beneficjenta.
2. Uzytkownik posiadajacy konto moze by¢ wiascicielem Profilu Beneficjenta lub moze

do takiego Profilu zosta¢ przylaczony.

4 Zasady dotyczace odzyskiwania hasta w zakresie uzytkownikéw bedacych pracownikami instytucji wdrazajacych RPO WSL
2014-2020 reguluja procedury wewnetrzne tych podmiotéw.
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3. Aktywny profil Uzytkownika uprawnia do podjecia dziatan w Systemie.

Jezeli uzytkownik nie posiada jeszcze wilasnego profilu oraz nie zostat zaproszony
do zadnego profilu, ma dwie mozliwosci:

- zatlozy¢ nowy profil wypetniajac formularz Dane Beneficjenta (automatycznie stanie sie
wiascicielem tego profilu i bedzie mégt zapraszac do niego innych uzytkownikéw)

- poczekac, az ktos przyzna mu uprawienia do istniejgcego profilu, aby mogt pracowac

w innym profilu zgodnie z przyznanymi uprawnieniami.

. W celu umozliwienia wypetnienia wnioskéw i innych dokumentéw zwigzanych

z realizowanym  projektem  wspoélnikom, wspotpracownikom, pracownikom  firm
zewnetrznych dopuszcza sie przytgczanie do profilu poszczeg6lnych uzytkownikéw oraz
nadanie stosownych uprawnien.

Whioskodawca powinien zarzgdza¢ whlasnym profilem w Systemie w taki sposéb aby
zapewnic¢ sobie staty dostep do niego, np. poprzez wlasciwe zapisy umowne.

Wszelkie dziatania os6b przytaczonych do profilu rozumiane sg w sensie prawnym jako
dziatania Wnioskodawcy/Beneficjenta.

Beneficjent lub osoba przez niego upowazniona/uprawniona zobowigzany/a jest do
nalezytego zarzgdzania prawami dostepu do posiadanego lub/i zarzgdzanego przez siebie
profilu w LSI 2014 dla os6b uprawnionych do wykonywania w jego imieniu czynnosci
wynikajgcych z posiadania dostepu do profilu, zgodnie z zasadami okreSlonymi w
niniejszym Regulaminie.

W przypadku utraty dostepu do profilu wnioskodawca powinien skontaktowac sie
z Operatorem Systemu za pomoca adresu e-mail Systemu. Operator wskaze tryb

przywrécenia dostepu do profilu.

10.Dla kazdego wnioskodawcy powinien w Systemie by¢ zatozony odrebny profil.

Wiascicielem profilu staje sie uzytkownik tworzacy profil Wnioskodawcy w Systemie.

11. Dopuszcza sie istnienie wiecej niz jednego profilu w systemie dla danego Wnioskodawcy

12.W kazdej chwili wtasciciel profilu moze usungé powigzanie dowolnego konta ze swoim

profilem.

13. W kazdej chwili uzytkownik moze samodzielnie odpig¢ sie od profilu, do ktérego zostat

wczesniej przytaczony.

V. USUWANIE NIEAKTYWNYCH KONT UZYTKOWNIKOW /PROFILI

1. Dane zwigzane z nieaktywnymi profilami i kontami uzytkownikéw beda systematycznie

usuwane z Systemu, tzn. nie beda przechowywane i przetwarzane w Systemie.

2. Nieaktywny profil to taki, ktory spetia nastepujace warunki (wszystkie warunki tgcznie):

data utworzenia jest wczesniejsza niz data weryfikacji minus 90 dni,
w ramach profilu zainicjowane zostaly wylgcznie wnioski o dofinansowanie na nabory juz
zakonczone, ktére ostatecznie nie zostaly zlozone do Instytucji Organizujacej Konkurs

(z zastrzezeniem, ze wnioski rowniez zostang usuniete).
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3. Nieaktywne konto uzytkownika to takie, ktdre spetnia nastepujgce warunki (wszystkie warunki

tacznie):

- data ostatniego poprawnego logowania jest wczesniejsza niz data weryfikacji minus
90 dni,

- nie jest whascicielem zadnego profilu,

- nie jest powigzany z zadnym profilem.

Usuniecie konta Iub profilu bedzie poprzedzone wystaniem e-maila informujgcego

0 planowanym usunieciu w momencie spetnienia warunkéw opisanych w pkt. 2 i 3.

E-mail odpowiednio bedzie kierowany:

- w przypadku pkt 2 na adres e-mail podany przy tworzeniu profilu,

- w przypadku pkt 3 na adres uzyty przy tworzeniu konta.

Otrzymany e-mail poinformuje o podstawie do usuniecia oraz planowanym terminie.

Jednoczesnie, w kazdym momencie Beneficjent moze utworzy¢ ponownie profil w oparciu

0 najbardziej aktualne dane z bazy REGON oraz utworzy¢ nowe konto uzytkownika, aby

zainicjowa¢ nowe wnioski.

5. Trzy dni po przestaniu powiadomienia z pkt 4. mechanizm LSI 2014 w sposéb automatyczny

usunie najpierw wszystkie nieaktywne profile a nastepnie wszystkie nieaktywne konta

uzytkownika. Mechanizm bedzie uruchamiany w kazdy dzien poza sobotg i niedziela.

VI. PODSTAWOWE ZASADY BEZPIECZENSTWA

1.

Podstawowym zbiorem zasad bezpieczenstwa obowigzujgcym pracownikow UM WSL jest
dokumentacja zarzadzania systemem bezpieczenstwa informacji zgodnie z wymaganiami
normy ISO 27001:2017.

Podstawowym zhiorem zasad bezpieczenhstwa obowigzujgcym uzytkownikow UM WSL, IP
FE SL — WUP i IP FE SL — SCP jest Polityka bezpieczeristwa odpowiednia dla danej

instytuciji.

Uzytkownik jest zobowigzany do zapoznania sie, zaakceptowania i przestrzegania
Regulaminu, co potwierdza kazdym zalogowaniem w Systemie.

Ztozenie zobowigzania, o ktorym mowa w pkt. 1, jest warunkiem uzyskania dostepu
do Systemu. Informacja o dacie i godzinie ztozenia przez uzytkownika zobowigzania jest
przechowywana w Systemie.

Uzytkownik ma obowigzek zachowa¢ w tajemnicy przetwarzane dane, w tym dane osobowe
oraz informacje o sposobach ich zabezpieczenia zaréwno w okresie zatrudnienia
we wtasciwym podmiocie jak i po jego ustaniu.

W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokonac zmiany hasta na nowe.

W przypadku braku mozliwosci dokonania przez uzytkownika zmiany hasta (braku dziatania

funkcjonalnosci ,Zapomnialem hasta - pom6z mi odzyska¢” lub mozliwosci zmiany
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w zaktadce ,Zmien hasto” dostepnej po zalogowaniu), nalezy powiadomi¢ Operatora Systemu
za pomocg adresu e-mail: Isi@slaskie.pl °.
8. Zmiana hasta przy uzyciu funkcjonalnosci ,Zapomnialem hasta - pom6z mi odzyska¢” odbywa
sie za pomoca wiadomosci e-malil jak przy aktywacji konta.
9. W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu uzytkownik:
- nie moze przechowywac¢ danych stuzgcych do logowania do Systemu w miejscach
dostepnych dla innych osob;
- nie moze ujawnia¢ danych stuzgcych do logowania innym osobom;
- zobowigzany jest do sprawdzenia podczas logowania sie do Systemy, czy certyfikat
ustugi jest poprawny. W przypadku zgtoszenia przez przegladarke probleméw
z certyfikatem SSL, zabrania sie uzytkownikowi pracy w Systemie.
10. Zabronione jest korzystanie z Systemu z uzyciem danych dostepowych innego uzytkownika.
11. Do konta zostaje przypisany indywidualny Login i hasto, ktére nalezy chroni¢ przed dostepem
0s6b nieuprawnionych.
12. Hasto powinno mie¢ dilugos¢, co najmniej 12 znakow, zawiera¢ duze i mate litery, cyfry oraz
znaki specjalne. Zaleca sie tworzenie diuzszych haset®.
13. Hasto uzytkownika nalezy zmienia¢ nie rzadziej niz raz na 30 dni’.

14. Do kazdego uzytkownika przypisany jest unikalny Login oraz adres e-mail.

VII. ZALECENIA DOTYCZACE KONFIGURACJI | UZYTKOWANIA SPRZETU

KOMPUTEROWEGO UZYTKOWNIKA

1. Podczas pracy z Systemem na komputerze Uzytkownika nie powinien by¢ uruchomiony
zaden serwer, w szczegolnosci nie powinien by¢ uruchomiony serwer WWW oraz FTP
(TFTP).

2. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczego6lnosci dotyczy
to systemu antywirusowego oraz przegladarki internetowe;j.

3. Oprogramowanie antywirusowe powinno by¢ ciagle aktywne, a uzytkownik jest zobowigzany
do stalego monitorowania komunikatow pochodzgcych z oprogramowania antywirusowego
zainstalowanego na stacji roboczej i reagowania na nie.

4. Sygnatury wiruséw powinny by¢ aktualizowane nie rzadziej niz raz na tydzien.

Komputer uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).
Ekrany komputer6w powinny zosta¢ ustawione w taki sposéb, aby uniemozliwi¢ osobom
postronnym wglad lub spisanie informaciji aktualnie wyswietlanej na ekranie monitora.

7. Komputery powinny zosta¢ ustawione réwniez w taki sposéb, aby osoby postronne miaty
utrudniony dostep do portéw zewnetrznych lub przynajmniej dostep do portéw zewnetrznych
byt pod kontrolg wizualng Uzytkownikéw

* Zasady dotyczace odzyskiwania hasta w zakresie uzytkownikéw bedacych pracownikami instytucji wdrazajacych RPO WSL
2014-2020 reguluja procedury wewnetrzne tych podmiotow.

¢ Zasady dotyczace struktury hasta w zakresie uzytkownikéw bedacych pracownikami instytucji wdrazajacych RPO WSL
2014-2020 reguluja procedury wewnetrzne tych podmiotow.

7 W przypadku uzytkownikéw bedacych pracownikami UM WSL zmiana hasta nastepuje co 90 dni.
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8.

10.

Uzytkownik powinien przestrzega¢ zasady czystego biurka. W szczegolnosci przed
opuszczeniem swego stanowiska pracy Uzytkownik powinien schowa¢ wszelkie dokumenty
zZwigzane z uzywanym Systemem oraz informatyczne nosniki danych (dyskietki, ptyty CD,
DVD, BD, pendrive itp.).

Przegladarke internetowag nalezy skonfigurowa¢, aby miata wigczona obstuge protokotu
OCSP (Online Certificate Status Protocol), umozliwiajgcego przeprowadzenie weryfikacji
waznosci certyfikatu Systemu.

Uzytkownik podczas logowania sie do Systemu jest zobowigzany sprawdzi¢:

- czy w pasku adresowym przegladarki adres zaczyna sie od https?

- czy w obrebie okna przegladarki znajduje sie mata ktédka informujaca bezpieczenstwie?
- czy po kliknieciu na ktddke pojawia sie informacja o tym, ze certyfikat zostat wydany dla:

*|si.slaskie.pl i jest on wazny?

VIil. ROZPOCZYNANIE | KONCZENIE PRACY UZYTKOWNIKOW W SYSTEMIE

1.

Rozpoczecie pracy Uzytkownika w Systemie nastepuje po uruchomieniu przegladarki oraz

wprowadzeniu adresu: https://Isi.slaskie.pl lub https://Isi-szkol.slaskie.pl

Potgczenie do Systemu jest szyfrowane.

Po poprawnym zalogowaniu i wybraniu Profilu, Uzytkownik otrzymuje w przeglagdarce ekran
LSI 2014 zawierajgcy aktywne przyciski wyboru modutéw, do ktérych Uzytkownik ma nadany
dostep.

Jednorazowa sesja pracy w LSI 2014 trwa 120 min, po tym czasie uzytkownik zostanie
automatycznie wylogowany z Systemu.

W celu chwilowego zawieszenia pracy w Systemie, Uzytkownik musi zablokowaé ekran stacji
roboczej (zablokowaé pulpit lub wigczy¢ wygaszacz ekranu zabezpieczony hastem). Jesli
komputer Uzytkownika nie pozwala na zabezpieczenie ekranu hastem, to nalezy
bezwzglednie wylogowac sie z Systemu.

Po zakonczeniu pracy nalezy wylogowac sie z Systemu poprzez wybranie funkcji ,Wylogu;j”
zlokalizowanej w prawym gérnym rogu ekranu. Nie nalezy konczy¢ pracy poprzez zamkniecie

okna przegladarki znakiem ,x”.

. POCZTA ELEKTRONICZNA, INTERNET

W systemie LS| 2014 wykorzystano funkcjonalnosé wysytania powiadomien na adres e-mail
podany w module kontaktéw i /lub profilu Wnioskodawcy/ Wniosku.

Uzytkownik (w szczegoélnosci wilasciciel profilu) jest zobowigzany do dbania

0 bezpieczerstwo kont mailowych wskazanych w systemie w szczeg6lnoSci do:

- uzywania silnego hasta dostepu,

- nieotwierania zatgcznikéw do poczty i linkéw pochodzacych z nieznanych Zrédet,

- zachowania  ostrozno$ci podczas otwierania  nieoczekiwanych  zalgcznikow

w korespondencji pochodzacej od znanych nadawcow.
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3. Uzytkownik powinien korzysta¢ z sieci Internet w sposob, ktéry nie zagraza bezpieczenstwu

Systemu.
Uzytkownik zobowigzany jest do niezwlocznego uaktualniania swoich danych w Systemie,

w tym adresu e-mailowego, gdy te ulegng zmianie.

X. ZASADY GENEROWANIA DOKUMENTOW W SYSTEMIE

1.

XL

Za pomocg Systemu Uzytkownik generuje elektroniczne wersje:

- wnioskdw o dofinansowanie realizacji projektu ze $rodkéw w ramach RPO WSL
2014--2020;

- harmonogramoéw ptatnosci,

- harmonogramoéw form wsparcia,

- protokét do umowy,

- wnioskow o ptatno$¢ w ramach projektow,

- ankiet trwatlosci oraz pozostalych dokumentdw mozliwych do wygenerowania
w poszczegoblnych modutach zgodnie z zapisami odpowiednich instrukciji.

Korzystanie z produkcyjnej wersji Systemu (Isi.slaskie.pl) przy generowaniu wyzej

wymienionych dokumentow jest obowigzkowe. Jest to jedyna mozliwo$¢ wygenerowania

danego dokumentu, chyba ze Instytucja Zarzadzajgca RPO WSL 2014-2020 postanowi

inaczej.

Whioskodawca/Beneficjent odpowiada za poprawnos¢ i prawdziwos¢ wprowadzanych dany

PROCEDURA ZGLASZANIA BLEDC)W ORAZ AWARII TECHNICZNYCH ZWIAZANYCH

Z FUNKCJONOWANIEM SYSTEMU ORAZ ZAGROZEN BEZPIECZENSTWA

Zgtaszanie awarii technicznych dotyczacych dziatania Systemu nastepuje za posrednictwem
adreséw e-mail, w zaleznosci od Instytuciji Ogtaszajacej Konkurs.

- Urzad Marszatkowski Wojewédztwa Slaskiego, Departament Rozwoju Regionalnego —

Isirr@slaskie.pl;

- Urzad Marszatkowski Wojewodztwa Slaskiego, Departament Europejskiego Funduszu

Spotecznego - Isifs@slaskie.pl;

- Urzad Marszatkowski Wojewodztwa Slaskiego, Departament Europejskiego Funduszu

Rozwoju Regionalnego — Isifr@slaskie.pl;
- Slaskie Centrum Przedsiebiorczosci — ami.rpsl@scp-slask.pl;

- Wojewddzki Urzad Pracy — ami.rpsl@wup-katowice.pl;

. W przypadku zauwazenia btedéw w dziataniu Systemu, uzytkownik jest zobowigzany zgtosi¢

nieprawidtowos$¢ Operatorowi Systemu wraz z jej opisem poprzez odpowiedni adres e-mail,
jak wskazano powyzej.

W celu wystania zgloszenia wystgpienia awarii technicznej Systemu nalezy w wiadomosci
e-mail podac¢ informacje obowigzkowe: login w LS| 2014, dane umozliwiajgce kontakt zwrotny

(np. nr telefonu), tytut, tre$¢ wiadomosci zawierajaca date i godzine wystapienia btedu, rodzaj
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i wersje przegladarki internetowej na ktorej pojawit sie blad oraz szczegdtowy opis btedu.
Zalecane jest takze zataczenie zrzutu ekranu obrazujacego opisywany btagd w Systemie.

4. Brak ktorejkolwiek z podanych w pkt. 3 informacji lub brak mozliwosci nawiazania kontaktu
zwrotnego, moze skutkowaé nierozpatrzeniem wystanego przez uzytkownika zgtoszenia.

5. Uzytkownik jest zobowigzany do niezwlocznego powiadomienia o podatnosci, zdarzeniu
zwigzanym z bezpieczenstwem informacji lub incydencie.

6. Kazdy Uzytkownik, w przypadku podejrzenia wystgpienia podatnosci lub incydentu
Zwigzanego z bezpieczenstwem informacji lub zauwazenia, ze stan sprzetu komputerowego,
zawartos$¢ zbioru danych osobowych w Systemie, ujawnione metody pracy, sposob dziatania
programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
bezpieczenstwa danych osobowych przetwarzanych w Systemie, jest zobowigzany
do niezwtocznego poinformowania o tym fakcie Administratora Merytorycznego witasciwej

instytucji za pomoca adresu e-mailowego o ktorym mowa w pkt. 1.

Xll. SZCZEGOLOWE PRAWA | OBOWIAZKI OPERATORA | UZYTKOWNIKOW
1. Dostep i korzystanie z Systemu jest bezptatne.

2. Operator Systemu zastrzega sobie prawo nadawania/odbierania,
blokowania/odblokowania uprawnien uzytkownikom Systemu.

3. W przypadku naruszenia zasad bezpieczenstwa przez Uzytkownika lub ujawnienia
nieautoryzowanego dostepu do LSI 2014 Operator Systemu bezzwiocznie blokuje dostep
do zagrozonego konta o czym Uzytkownik zostaje poinformowany za posrednictwem e-mail.

4. Kazdy uzytkownik Systemu odpowiada za zapewnienie bezpieczenstwa pracy Systemu
w zakresie od niego zaleznym, w tym ochrony przed niepowotanym dostepem do danych,
utratg danych, niepowotang modyfikacjg danych.

5. Uzytkownik, posiadajgcy dostep do Systemu, jest zobowigzany do przestrzegania
Regulaminu.

6. Uzytkownik ma obowigzek regularnego sprawdzania wiadomosci na skrzynce e-mail
przypisanej do konta/wskazanej w profilu.

7. W Systemie wykorzystano funkcjonalno$é wysytania powiadomien na adres e-mail (tzw.
mailing) przypisany do konta/wskazany w profilu.

8. Wszelkie dziatania majgce na celu unieruchomienie cato$ci badZz czesci Systemu lub
mogace utrudni¢ dziatanie systemu sg zabronione.

9. Zamieszczanie w Systemie tre$ci bezprawnych, obraZliwych, nieprawdziwych,
niezgodnych

z prawem powszechnie obowigzujacym w Polsce, propagujacych przemoc, nagannych
moralnie lub naruszajgcych powszechnie uznane dobre obyczaje jest zabronione. Tresci
takie ~moga zosta¢ usuniete przez  Administratora 1Z RPO  WSL.

W szczegolnosci zabronione jest umieszczanie w systemie:

- tredci, ktére zawierajg stowa lub zwroty powszechnie uznawane za obrazliwe;
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materiatow o charakterze reklamowym oraz linkéw do tych materiatéw;

- jakichkolwiek tresci o charakterze bezprawnym, w szczegélnosci materiatdw
pochwalajgcych tresci rasistowskie, faszystowskie, nazistowskie, komunistyczne,
zawierajacych tresci pornograficzne, propagujacych przemoc, obrazajacych uczucia
religijne, naruszajgce prawa innych osob;

- tresci posiadajgcych linki do szkodliwego oprogramowania (np. wirusy, robaki, trojany);

- ogtoszen nieprawdziwych i razaco wybrakowanych oraz zawierajgcych istotne bledy
jezykowe (w szczegdélnosci takie, wskutek ktorych tre$¢ materiatéw jest niezrozumiata);

- informacji i materiatow, ktérych ujawnienie moze stanowi¢ potencjalne zagrozenie dla
bezpieczernstwa Rzeczypospolitej Polskiej;

- spamu, tj. wielokrotnego powtarzania tej samej lub zblizonej tresci.
10. Niedopuszczalne sa dziatania mogace utrudnia¢ lub zaktécaé dziatanie Systemu
lub
w jakikolwiek sposéb narusza¢ dane osobowe. W przypadku stwierdzenia takich dziatan,
Administrator 1Z RPO WSL wzywa Uzytkownika do natychmiastowego wyjasnienia sprawy
oraz blokuje jego konto do tego czasu.
11. Uzytkownik odpowiada za zgodno$¢ z dokumentami Zrédtowymi, danych
osobowych wprowadzonych przez siebie do Systemu
12. Uzytkownik ponosi petng odpowiedzialno$¢ za tresci znajdujgce sie na stronie, do
ktorej przekierowuje zamieszczany przez niego w Systemie odsylacz.
13. Uzytkownik ponosi pelna odpowiedzialno$¢ za ztamanie prawa lub szkode
wywotang jego dziataniami w systemie, w szczegoélnosci podaniem nieprawdziwych danych,
ujawnieniem informacji niejawnych lub innych tajemnic ustawowo chronionych, naruszeniem
dobr osobistych lub praw autorskich oraz praw pokrewnych, a takze przetwarzaniem danych
osobowych przekazanych przez uzytkownikéw niezgodnie z celami oraz zakresem danych
przekazanych do przetwarzania lub z naruszeniem przepiséw dot. ochrony danych
osobowych.

14. W przypadku naruszenia zasad niniejszego regulaminu Operator Systemu ma

prawo do zablokowania dostepu do Systemu w trybie natychmiastowym. Odblokowanie

moze nastgpi¢ po usunieciu przez uzytkownika przyczyn naruszen.

15. Operator Systemu doklada wszelkich starah w celu zapewnienia cigglej i petnej

dostepnosci systemu.

16. Operator Systemu nie odpowiada za szkody powstate w zwigzku z korzystaniem z

Systemu, badz w zwigzku z niewlasciwym dziataniem Systemu spowodowanym biledami,

brakami, zaktoceniami, defektami, opdZnieniami w transmisji danych, wirusami

komputerowymi, awarig tgczy sieci Internet lub nieprzestrzeganiem postanowiern Regulaminu
oraz zaktoceniami funkcjonowania powstatymi w wyniku dziatania sity wyzszej lub os6b
trzecich.

17. Operator Systemu nie ponosi odpowiedzialnosci za brak dostepu do Systemu z

przyczyn niezaleznych od Operatora Systemu.
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18. Operator nie ponosi odpowiedzialnosci za skutki nieprawidtowego korzystania
z Systemu przez uzytkownikow.

19. Operator Systemu nie ponosi odpowiedzialnosci za tresci umieszczane w
Systemie przez Uzytkownikow.

20. Operator Systemu zastrzega sobie prawo do zawieszenia konta Uzytkownika,
ktéry narusza prawo lub postanowienia Regulaminu.

21. Operator Systemu nie ponosi odpowiedzialnoéci za brak dostepu do Systemu z
przyczyn niezaleznych od niego.

22. Operator Systemu gromadzi informacje o adresie IP, z ktérego Uzytkownik
uwierzytelnia sie w Systemie. Operator gromadzi adresy IP wylgcznie w celu wykrywania

préb naruszenia zabezpieczeh Systemu oraz prowadzenia audytu zabezpieczen Systemu.

Xlil. DANE OSOBOWE | PRYWATNOSC
1.LSI 2014 rozwijany jest z uwzglednieniem zasad wynikajgcych z przepiséw dot. ochrony
danych osobowych.
2.Wszystkie osoby zaangazowane w rozwdj Systemu oraz operatorzy bedacy
pracownikami administratora danych przestrzegaja zapisbw obowigzujacej w Urzedzie
Marszatkowskim Wojewddztwa Slaskiego Polityki Ochrony Danych Osobowych.
3. Pozostate osoby wykonujg wylgcznie polecenia administratora danych, w ramach
przyznanych upowaznien i uprawnien, zgodnie z Regulaminem uzytkownika Lokalnego
Systemu Informatycznego Regionalnego Programu Operacyjnego Wojewodztwa Slaskiego
na lata 2014-2020. Po pozytywnej ocenie formalnej projektu nastepuje import danych, o
ktérym mowa w  Wytycznych ~w  zakresie  warunkéw  gromadzenia
i przekazywania danych w postaci elektronicznej na lata 2014-2020 z LSI 2014 do aplikacji
gtéwnej Centralnego Systemu Teleinformatycznego, o ktérym mowa w rozdziale 16 ustawy
wdrozeniowej. Administratorem Danych Osobowych gromadzonych w Centralnym Systemie
Teleinformatycznym jest minister wlasciwy do spraw rozwoju regionalnego, o ktérym mowa

w art. 71 ustawy wdrozeniowej.

XIV. ZMIANA REGULAMINU | POSTANOWIENIA KONCOWE
1. Operator jest uprawniony do jednostronnej zmiany tresci niniejszego Regulaminu.
2. W przypadku zmian Regulaminu, Operator zamiesci tre$¢ nowego Regulaminu na stronie
internetowej rpo.slaskie.pl w zakladkach: Wiadomosci i Zapoznaj sie z prawem i
dokumentami oraz na stronie logowania do Systemu.
3. Regulamin wchodzi w zycie z chwilg jego opublikowania na stronie internetowej
rpo.slaskie.pl i zastepuje poprzednio obowigzujgce regulaminy Systemu.
4.Uzytkownik ma obowigzek zapoznania sie z Regulaminem. Korzystanie przez

uzytkownika z Systemu, po wprowadzeniu zmian Regulaminu oznacza ich akceptacje.
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