b)

c)

d)

e)

f)

b)

Zatacznik nr 2 do wzoru umowy

Powierzenie przetwarzania danych osobowych - standardowe klauzule umowne

SEKCJA |

Klauzula 1
Cel i zakres

Celem niniejszych standardowych klauzul umownych (klauzule™) jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

Administratorzy i podmioty przetwarzajgce wymienieni w zalgczniku | uzgodnili niniejsze
klauzule w celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych).

Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w
zalgczniku 1.

Zalaczniki -1V stanowig integralna czes¢ klauzul.

Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkow, ktérym podlega administrator
danych na mocy rozporzadzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkéw zwigzanych z
miedzynarodowym przekazywaniem danych zgodnie z rozdzialem V rozporzadzenia (UE)
2016/679.

Klauzula 2
Niezmienno$é klauzul

Strony zobowigzuja sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatgcznikow
lub aktualizowania zawartych w nich informaciji.

Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych klauzulach w treSci umowy o szerszym zakresie ani dodawania
innych klauzul lub dodatkowych zabezpieczen, pod warunkiem ze nie bedg one bezposrednio
lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaly podstawowych praw
lub wolnos$ci oséb, ktérych dane dotycza.
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Klauzula 3
Wyktadnia

a) Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w
rozporzgdzeniu (UE) 2016/679, terminy te majg takie samo znaczenie jak w tych
rozporzgdzeniach.

b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw
rozporzgdzenia (UE) 2016/679.

c) Niniejszych klauzul nie interpretuje sie w sposOb sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 ani w sposob naruszajacy podstawowe
prawa lub wolno$ci 0séb, ktérych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych umow
miedzy stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich
uzgodnieniu, pierwszenstwo maja niniejsze klauzule.

Klauzula 5 - fakultatywna
Klauzula przystapienia

Nie dotyczy

SEKCJAI
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

SzczegOly dotyczgce operaciji przetwarzania, w szczegolnosci kategorie danych osobowych i cele,
dla ktérych dane osobowe sa przetwarzane w imieniu administratora, okreslono w zatgczniku .

Klauzula 7

Obowiazki stron

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajacy. W takim przypadku przed
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rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny. Administrator moze wydawaé¢ kolejne polecenia przez caly okres
przetwarzania danych osobowych. Polecenia te sa zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzgdzenie (UE)
2016/679 lub obowigzujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w zatgczniku Il, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wylgcznie przez okres okreslony w
zalgczniku 1.

7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraza co
najmniej Srodki techniczne i organizacyjne okreslone w zataczniku IIl. Zapewnienie
bezpieczenistwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres,
kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajgcych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania
umowy, zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby
upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaly sie do
zachowania poufnosci lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkéw
zawodowych, dane genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz
dane dotyczace wyrokow skazujgcych i czynéw zabronionych (,dane wrazliwe”), podmiot
przetwarzajacy stosuje szczegoélne ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnosé
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a)

b)

c)

d)

b)

c)

d)

Strony sg w stanie wykaza¢ zgodnos¢ z niniejszymi klauzulami.

Podmiot przetwarzajgcy niezwtocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow, ktére sg okreslone w niniejszych klauzulach i wynikajg
bezposrednio z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot
przetwarzajacy zezwala réwniez na audyty czynnosci przetwarzania objetych niniejszymi
klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsadnych
odstepach czasu lub jezeli istniejg przestanki wskazujgce na niezgodnos¢. Podejmujac
decyzje w sprawie przegladu lub audytu, administrator moze wzig¢ pod uwage odpowiednie
certyfikaty, jakie ma podmiot przetwarzajacy.

Administrator moze przeprowadzi¢ audyt samodzielnie Ilub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Audyty te
przeprowadza sie, informujagc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

Na wniosek witasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im)
informacje, o ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

. Korzystanie z ustug podmiotéw podprzetwarzajgcych

Podmiot przetwarzajacy nie moze podzleca¢ zadnych operacji przetwarzania dokonywanych
w imieniu administratora zgodnie z niniejszymi klauzulami podmiotowi podprzetwarzajgcemu
bez uprzedniej szczegb6towej pisemnej zgody administratora. Podmiot przetwarzajacy sktada
wniosek o udzielenie szczegétowej zgody co najmniej 30 dni przed rozpoczeciem
korzystania z ustug danego podmiotu podprzetwarzajgcego wraz z informacjami niezbednymi
do tego, by administrator mogt podjg¢ decyzje w sprawie zgody. Zatgcznik IV zawiera wykaz
podmiotéw podprzetwarzajacych upowaznionych przez administratora. Strony sg obowigzane
do aktualizacji zatgcznika IV.

Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okre$lonych czynnosci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same
obowigzki w zakresie ochrony danych jak obowigzki nalozone na podmiot przetwarzajacy
dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajgcy zapewnia, aby podmiot
podprzetwarzajacy wypetniat obowigzki, ktérym podlega podmiot przetwarzajgcy na mocy
niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajgcy przekazuje administratorowi kopie umowy,
jaka zawart z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informaciji poufnych, w tym danych osobowych, podmiot przetwarzajgcy
moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w pelni odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowg z podmiotem
przetwarzajgcym. Podmiot przetwarzajgcy powiadamia administratora o kazdym przypadku
niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowigzan umownych.
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e)

7.8.

b)

b)

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedacego osobg trzecig, zgodnie z ktorg to klauzulag — jezeli podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny —
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajgcym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajgcy odbywa sie wylgcznie na udokumentowane polecenie administratora
lub w celu spetienia szczegdélnego wymogu na mocy prawa Unii lub prawa panstwa
czlonkowskiego, ktéremu podlega podmiot przetwarzajgcy, i odbywa sie zgodnie z rozdziatem
V rozporzadzenia (UE) 2016/679.

Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu
podprzetwarzajacego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w
imieniu administratora), ktdre wigzg sie z przekazywaniem danych osobowych w rozumieniu
rozdzialu V rozporzgdzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty te
mogty zapewni¢ zgodno$¢ z rozdziatem V rozporzadzenia (UE) 2016/679 za pomoca
standardowych klauzul umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2
rozporzadzenia (UE) 2016/679, pod warunkiem ze spetnione sg warunki stosowania tych
standardowych klauzul umownych.

Klauzula 8
Pomoc dla administratora

Podmiot przetwarzajgcy niezwlocznie zawiadamia administratora o kazdym wniosku
otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki
wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowigzkéw
dotyczacych udzielania odpowiedzi na wnioski oséb, ktérych dane dotycza, o skorzystanie z
przystugujgcych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje
obowigzki zgodnie z lit. @) i b), podmiot przetwarzajacy stosuje sie do polecen administratora.

Oprécz  spoczywajacego na podmiocie  przetwarzajacym obowigzku pomagania
administratorowi zgodnie z klauzulg 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w
zapewnieniu wypelniania nastepujgcych obowiazkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informaciji, ktérymi dysponuje podmiot przetwarzajacy:

1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw i wolnosci o0séb
fizycznych;

2) obowigzek skonsultowania sie z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
Srodkéw w celu jego ograniczenia;
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d)

3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwtoczne poinformowanie administratora, jezeli podmiot przetwarzajgcy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowiazki okreslone w art. 32 rozporzgadzenia (UE) 2016/679.

Strony okres$lajg w zatgczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomocg
ktérych podmiot przetwarzajgcy jest zobowigzany pomaga¢ administratorowi w stosowaniu
niniejszej klauzuli, jak réwniez zakres wymaganej pomocy.

Klauzula 9

Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspoOtpracuje z
administratorem i pomaga mu w wypetianiu jego obowigzkéw wynikajacych z art. 33 i 34
rozporzadzenia (UE) 2016/679, z uwzglednieniem charakteru przetwarzania i informacji, ktorymi
dysponuje podmiot przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy wspomaga administratora:

a)

b)

c)

przy zglaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwlocznie po tym, jak administrator dowiedziat sie o naruszeniu, w
stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci os6b fizycznych);

przy uzyskiwaniu nastepujacych informaciji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmnie;j:

1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
0s0b, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczes$nie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwioki;

przy wypetianiu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 — obowigzku
zawiadomienia bez zbednej zwiloki osoby, ktorej dane dotycza, o naruszeniu ochrony danych
osobowych, jezeli naruszenie to moze powodowaé wysokie ryzyko naruszenia praw i wolnosSci
0s0b fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy
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W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
podmiot przetwarzajgcy podmiot przetwarzajgcy zgtasza naruszenie administratorowi niezwlocznie
po tym, jak dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawiera¢ co najmnie;j:

a)

b)

c)

opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe o0séb,
ktérych dane dotycza, oraz wpiséw danych, ktérych dotyczy naruszenie);

dane punktu kontaktowego, w ktérym mozna uzyskac¢ wiecej informacji na temat naruszenia
ochrony danych osobowych;

wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkéw, ktore zostaly lub majg
zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji rownoczeénie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informaciji
przekazuje sie je bez zbednej zwloki.

Strony okreSlaja w zalgczniku Il wszystkie inne elementy, ktdre ma przedstawi¢ podmiot
przetwarzajacy, wspomagajac administratora w wypetnianiu jego obowigzkoéw okreslonych w art.
33 i 34 rozporzadzenia (UE) 2016/679.

a)

b)

SEKCJAII
POSTANOWIENIA KONCOWE

Klauzula 10
Naruszenie klauzul i rozwigzanie umowy

Bez uszczerbku dla przepisOw rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot
przetwarzajgacy narusza swoje obowiazki wynikajace z niniejszych klauzul, administrator moze
poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajacy zapewni zgodnos¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu.
Podmiot przetwarzajacy niezwiocznie zawiadamia administratora, jezeli z jakiegokolwiek
powodu nie jest w stanie zastosowac sie do niniejszych klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajgcy
zgodnie z lit. a) i jezeli zgodnos¢ z niniejszymi klauzulami nie zostanie przywrécona w
rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia,;

2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajgce z rozporzgdzenia (UE) 2016/679;

3) podmiot przetwarzajgcy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub
witasciwego(-ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow
wynikajgacych z niniejszych klauzul lub z rozporzadzenia (UE) 2016/679.

Podmiot przetwarzajgcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza obowigzujgce wymogi prawne zgodnie z
klauzulg 7.1 lit. b), administrator nalega na wypetnienie polecenia.
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d) Po rozwigzaniu umowy podmiot przetwarzajgcy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza
administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe i
usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych. Podmiot przetwarzajgcy zapewnia przestrzeganie
niniejszych klauzul do czasu usuniecia lub zwrotu danych.
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ZALACZNIK |

Wykaz stron

Administrator (administratorzy):

Administratorem danych osobowych jest Wojewddztwo Slaskie a takze jego organy i
przedstawiciele: Zarzad Wojewddztwa Slaskiego, Sejmik Wojewodztwa Slaskiego, Marszatek
Wojewddztwa jako kierownik Urzedu Marszatkowskiego.

Dane osobowe przetwarzane sa w Urzedzie Marszatkowskim Wojew6dztwa Slaskiego.

Siedziba administratora znajduje sie w Katowicach przy ul. Ligonia 46, tel. +48 (32) 20 78 888
(centrala), e-mail: kancelaria@slaskie.pl

Informacje dotyczace kontaktu w formie elektronicznej znajduja sie na stronie gtownej
https://bip.slaskie.pl/

Dane identyfikacyjne i kontaktowe administratora: zgodnie z komparycjg umowy, do ktérej
niniejsze klauzule sg zatgcznikiem.

Osoba do kontaktu w sprawie przetwarzania danych osobowych (inspektor ochrony danych),

adres email: daneosobowe@slaskie.pl

Podpis i data przystgpienia: z datg zawarcia umowy, do ktérej niniejsze klauzule sg
zalagcznikiem.

Podmiot przetwarzajac odmioty przetwarzajace):

EIB Spétka Akcyjna (EIB S.A.) z siedzibg w Toruniu przy ul. Jeczmiennej 21, wpisana do
rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy w Toruniu VI Wydziat
Gospodarczy Krajowego Rejestru Sadowego Nr KRS 0000050455; adres e-mail:
odo@eib.com.pl

Dane identyfikacyjne i kontaktowe podmiotu przetwarzajacego: zgodnie z komparycja
umowy, do ktorej niniejsze klauzule sg zatgcznikiem.

Podpis i data przystgpienia: z datg zawarcia umowy, do ktérej niniejsze klauzule sg
zalagcznikiem.

Osoba do kontaktu w sprawie przetwarzania danych osobowych (inspektor ochrony danych),
adres email Romuald Rojek, odo@eib.com.pl.
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ZALACZNIK I

Opis przetwarzania

Kategorie os6b, ktérych dane osobowe sa przetwarzane:

ubezpieczeni, uprawnieni z umow ubezpieczenia, uposazeni, sprawcy szkdd, poszkodowani,
Swiadkowie zdarzen i inne osoby zaangazowane w wykonywanie umowy ubezpieczenia.

Kategorie przetwarzanych danych osobowych:

a) imie (imiona) i nazwisko, imiona rodzicow,

b) adres zameldowania, zamieszkania badz adres do korespondenciji,

c) data, miejsce urodzenia,

d) nrewidencyjny PESEL, nr NIP,

€) miejsce pracy, zawod, wyksztatcenie,

f) seria i numer dokumentu tozsamosci,

g) nrtelefonu, adres e-mail,

h) nr rachunku bankowego,

i) informacje o stanie zdrowia, o ile ich przetwarzanie jest niezbedne dla wykonania umowy
ubezpieczenia, w szczegolnosci dla celow ustalenia zasadnosci roszczen i wysokosci
odszkodowania.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktére w petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie
jak na przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wylgcznie dla
personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych,
ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe $rodki bezpieczerstwa.

Strony przewiduja ewentualne wystgpienie okolicznosci przetwarzania danych szczegdlnych
kategorii (wrazliwych) w celu realizacji procesu likwidacji szkdd badz ubezpieczenia od NNW i
kosztow leczenia. Dostep do danych dotyczacych stanu zdrowia beda mialy wylgcznie
upowaznione osoby. Zbieranie tych danych ograniczone bedzie do niezbednego minimum.
Wdrozone zostang zabezpieczenia i dodatkowo ograniczony zostanie dostep do tych danych do
niezbednego minimum w celu realizacji celu.

Charakter przetwarzania

wszelkie niezbedne operacje na danych osobowych lub zestawach danych, w sposob
zautomatyzowany lub niezautomatyzowany, w szczegoélnosci zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Cel(e), w ktorym(-ych) dane osobowe sa przetwarzane w imieniu administratora:
zawieranie i wykonywanie umow ubezpieczenia, w szczegdélnosci likwidacja szkéd
Czas trwania przetwarzania:

czas niezbedny do wykonania obowigzkéw wynikajacych z umowy brokerskiej

Na etapie zawierania umowy nie zidentyfikowano podmiotéw podprzetwarzajacych.
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ZALACZNIK 1l

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa danych

0Ogadlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0s6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, Podmiot przetwarzajacy (EIB S.A.)
wdrozyt odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku, zapewniajgc:

a) pseudonimizacije i szyfrowanie danych osobowych,

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemOw i ustug przetwarzania,

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie iocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

Administrator opracowat i wdrozyt:

1) Polityke Zintegrowanego Systemu Zarzgadzania obejmujaca miedzy innymi zasady
zabezpieczenia systemoéw informatycznych;

2) Regulamin zasad bezpieczenstwa R/EIB/10 wraz z dodatkowymi instrukcjami, obejmujacy
caloksztatt zasad zwigzanych z postepowaniem z informacjami, dostosowany do wymagan
normy ISO 27001:2013 i przepiséw o ochronie danych osobowych.

W celu zabezpieczenia danych zastosowano rowniez nastepujace srodki:
1) ochrona fizyczna danych:
- catodobowa ochrona budynkéw z centrami przetwarzania danych,

- dostep do pomieszczen ze stacjami roboczymi zabezpieczony przed niepowotanym
dostepem dzieki systemowi kart hybrydowych Iub weryfikacji danych biometrycznych
(daktyloskopijnych),

- nosniki z kopiami zapasowymi systemu sa przechowywane w pomieszczeniach Spotki w
metalowej szafie, do ktérej dostep maja tylko upowaznione osoby; dodatkowo kopie sa
przechowywane w specjalnie do tego celu wynajetej skrytce bankowej,

- pomieszczenia zabezpieczone systemem antywlamaniowym z czujnikami ruchu;
- wszystkie budynki posiadajg monitoring CCTV co najmniej wejs¢ do budynkdw;
2) Srodki sprzetowe, informatyczne i telekomunikacyjne:

- bazy umieszczone na niezawodnych dyskach (macierzach dyskowych),

Strona 11z 14



serwery zasilane z zasilaczy bezprzerwowych znajdujgce sie w strefie bezpiecznej,

organizacja posiada zapasowe centrum przetwarzana danych zlokalizowane w innej
miejscowosci,

dostep do sieci zabezpieczany i monitorowany routerami z funkcjami: firewall, IDS, IPS, spam
filtering, web filtering, antyvirus;

3) srodki ochrony w ramach oprogramowania urzadzen teletransmisji:

dostep do stacji roboczych autoryzowany certyfikatem przechowywanym na karcie
hybrydowej,

dostep do systemu mozliwy tylko po uzyciu karty hybrydowej i prawidlowego kodu PIN (8
cyfrowego) lub uzyciu danych daktyloskopijnych,

przesytane dane sa szyfrowane,
szyfrowanie i deszyfrowanie odbywa sie poza systemem przetwarzajgcym dane osobowe;

dane na nosnikach srodkoéw przetwarzania informacji poza strefami bezpiecznymi sg zawsze
szyfrowane; przez srodki przetwarzania rozumie sie: laptopy, komputery, telefony, tablety,
nosniki pamieci itp., na ktérych potencjalnie moga by¢ przetwarzane dane osobowe;

4) srodki ochrony w ramach oprogramowania systemow:

unikalne identyfikatory uzytkownikow,

tajne hasta i PIN-y dostepu,

petne logowanie aktywnosci uzytkownika w systemie,
wygaszacze monitoréw,

automatyczne blokowanie stacji roboczej po odejsciu od niej z kartg hybrydowa niezbedng do
poruszania sie po obiekcie i odbierania wydrukéw z drukarek;

5) srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

codzienne kopie baz danych, ktére podlegajg cyklicznym testom odtworzenia,
okresowe sprawdzanie spdjnosci baz danych (narzedzie wbudowane bazy danych),
testowane procedury odtwarzania danych i uruchamiania centrum zapasowego,

plan ciggtosci dziatania jest dorocznie aktualizowany i weryfikowany w czasie testow
uruchomienia centrum zapasowego;

6) srodki ochrony w ramach systemu uzytkowego:

dostep do systemu na podstawie posiadanej karty hybrydowej i unikatowego kodu PIN lub
danych biometrycznych,

dostep tylko z autoryzowanych stacji roboczych,
petne logowanie aktywnosci uzytkownikow na poziomie bazy danych i systemu operacyjnego,

przydziat uprawnien dla kazdego uzytkownika (grupy i poziomy w obrebie grupy);

7) Srodki organizacyjne:

kazdy pracownik otrzymat upowaznienie do przetwarzania danych osobowych
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- kazdy pracownik posiada osobistg karte hybrydowag z przypisanym poziomem uprawnien i
hastem dostepu uniemozliwiajacg pozostawienie odblokowanej stacji roboczej,

- dostep do pomieszczen z serwerami posiada tylko okreslona grupa upowaznionych
pracownikow,

- przeprowadza sie szkolenia pracownikow w zakresie bezpieczenhstwa i ochrony informacji.

W organizacji stosuje sie dodatkowo szereg innych zabezpieczen dla: pracy zdalnej,
dostepu klientow itp., ktérych szczegétowy opis znajduje sie w dokumentacji ZSZ.

Wymienione srodki bezpieczenstwa podlegaja cyklicznym przegladom i uaktualnianiu.
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ZALACZNIK IV

Wykaz podmiotéw podprzetwarzajacych

Na etapie zawierania umowy nie zidentyfikowano podmiotow podprzetwarzajgcych.
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